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Definicie a skratky

Na ucely tohto dokumentu su pouzité nasledujuce terminy a definicie:

Jednotka validaénej sluzby — Politika poskytovania kvalifikovanej doveryhodnej sluzby validdcie
kvalifikovanych elektronickych podpisov/pecati.

Poskytovatel — spolo¢nost brainit.sk, s.r.o., ktord ponika Zakaznikom kvalifikované déveryhodné
sluzby validacie kvalifikovanych elektronickych podpisov/pecati.

Zakaznik — Odoberatel kvalifikovanych déveryhodnych sluZieb poskytovanych Poskytovatefom.

Poskytovatel doveryhodnej sluzby (TSP) — entita, ktora poskytuje jednu alebo viac déveryhodnych

sluzieb.

Systém validacie (QESV) — zostava IT produktov akomponentov zorganizovanych na podporu
poskytovanie sluzby validacie kvalifikovanych elektronickych podpisov/pecati.

Na Gcely tohto dokumentu su pouZité nasledujuce skratky:

CA
cpP
CPS
PKI
RA
QES
QES-S
KC
CRL
oCsP
LoTL
TSP
FO
PO

IT
TSA
Vsu
QscD
PoE
QES
QSvsP

Certifikacna autorita, autorita vybavujuca

Certifika¢na politika

Pravidld pre vykon certifika¢nych ¢innosti

InfraStruktira verejnych klftu¢ov (Public Key Infrastructure)
Registracnd autorita

Kvalifikovany elektronicky podpis

Kvalifikovana elektronicka pecat

Kvalifikovany certifikat

Zoznam zru$enych certifikatov (Certification Revocation List)
Online Certificate Status Protocol

List of Trusted List

Trust Service Provides (Déveryhodny poskytovatel sluZieb)
Fyzickd osoba

Prdvnicka osoba

Informacna technolégia

Autorita ¢asovej peciatky

Samostatna jednotka vytvarajlca spravu z validacie (Validation Service Unit)

Kvalifikované zariadenie na vyhotovovanie elektronického podpisu/pecate

Dokaz Existencie (Proof of Existence)

Kvalifikovany elektronicky podpis/pecat

Kvalifikovany poskytovatel sluzby validacie podpisu/pecate (Qualified Signature/Seal
Validation Service Provider)
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SD — Podpisany dokument (Signed Document)
SDO - Podpisany datovy objekt (Signed Data Object)
SVA — Aplikdcia pre validaciu elektronického podpisu/pecate (Signature Validation
Application)
SvP — Validacény Protokol (Signature Validation Protocol)
SVsS — Sluzba validacie kvalifikovanych podpisov a pecati (Signature Validation Service)
SVSP — Poskytovatel Sluzby validacie podpisu/pecate (Signature Validation Service Provider)
VPR — Proces validacie podpisu/pecate (Signature Validation Process)
TSP — Poskytovatel déveryhodnej sluzby (Trust Service Provider)
VPS — Pravidld poskytovania Sluzby Validacie (Validation Practice Statement)
VR — Sprdva z Validacie (Validation Report)
SDR — Podpisany dokument v zastupeni (Signed Document Representation)
DA — Aplikdcia riadiaca proces (Driving Application)

SVSServ— Server pouzity na Validaciu (Signature Validation service server)
SVC — Klient valida¢nej sluzby na overenie podpisu (Signature Validation Client)

SVSServ— Server pouzity na Validaciu (Signature Validation service server)
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1 Uvod

Tento dokument definuje vyhlasenie o certifikacnej politike (dalej iba ,,CPS“), ktord sa tyka
postupov riadenia a poskytovania kvalifikovanej doveryhodnej sluzby validacie kvalifikovanych

elektronickych podpisov a validacie kvalifikovanych elektronickyc

h pecati (dalej iba ,,validacna sluzba®)

a bezpecnostné poziadavky, ktoré sa tykaju postupov riadenia a prevadzkovej praxe pri poskytovani

tejto sluzby.
Poskytovatelom tejto déveryhodnej sluzby je:
Nazov spolocnosti: brainit.sk s. r. o.
Sidlo spolo¢nosti: Velka Okruznda 2215/66, Zilina 010 06
ICO: 52577465

Webové sidlo: https://nfges.sk / www.nfges.com

zapisana v Obchodnom registri Okresného sudu Zilina, odd
»Poskytovatel”), prostrednictvom svojho systému valida¢nej sluz

iel: Sro, vlozka ¢. 72902/L (dalej iba
by.

CPS je zavaznym dokumentom, ktorého ustanovenia musi dodrZiavat Poskytovatel a vsetky
zUcCastnené strany. CPS je pouZitd pre valida¢nu sluzbu poskytovanu Poskytovatelom a dostupnu

verejne ako aj na validacnu sluzbu poskytovanu pre urditd sku

pinu pouZivatelov. Tento dokument

moéze byt pouzity nezavislymi organmi ako zaklad pre potvrdenie, Zze Poskytovatel je kvalifikovany na
poskytovanie validacie kvalifikovanych elektronickych podpisov a pecati.

Zakladny rdmec pre poskytovanie kvalifikovanych déveryhod

nych sluZzieb tvoria:

e Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbdch pre elektronické transakcie na vnidtornom trhu a o
zruseni smernice 1999/93/ES (dalej m6ze byt uvadzané ako ,nariadenie elDAS*).

e Zdakon €. 272/2016 Z. z. z 20. septembra 2016 o doveryhodnych sluzbach pre elektronické
transakcie na vndatornom trhu a o zmene a doplneni niektorych zdkonov (zdkon o

doveryhodnych sluzbach).
e Schéma dohladu kvalifikovanych déveryhodnych sluzieb
SR.

1.1 Prehlad

definovana organom dohladu - NBU

CPS definuje postupy pri poskytovani kvalifikovanych déveryhodnych sluzieb (alebo Signature

Validation Service (dalej m6zZe byt uvadzané ako ,SVS“) v zmysle

ustanoveni nariadenia elDAS:

e Kuvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych podpisov
e Kuvalifikovana déveryhodna sluzba validdcie kvalifikovanych elektronickych pecati

Verzia dokumentu: 1.1

Datum ucinnosti: 21.7.2026

Ndzov dokumentu: Vyhlasenie o Certifikacnej Politike poskytovania kvalifikovanej déveryhodnej

sluzby validacie kvalifikovanych elektronickych podpisov a pecati
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2 Nazov a identifikacia dokumentu

CPS pre poskytovanie kvalifikovanej doveryhodnej sluzby validacie kvalifikovanych elektronickych
podpisov avalidacie kvalifikovanych elektronickych pecati je identifikovana objektovym
identifikatorom OID 1.3.158.52577465.0.0.0.1.8.1, kde jednotlivé zlozky OID maju nasledovny vyznam:

11SO

31S0 Identified Organization

158 Slovakia

52577465 jedinecny identifikator firmy brainit.sk s.r.o. (ICO)

0.0.0.1 CA NFQES

8 Dokument , Vyhlasenie o Certifikatnej Politike poskytovania kvalifikovanej déveryhodnej
sluzby validacie kvalifikovanych elektronickych podpisov avalidacie kvalifikovanych
elektronickych pecati“

1 major verzia dokumentu

Valida¢né politiky na zaklade ktorych prebieha validatny proces a ktoré su sucastou tohto
dokumentu v Prilohe A a Prilohe B st oznacované podobne ako CP a CPS, s tym rozdielom, Ze za verziou
dokumentu je dalSie oznacujuce Cislo, ktoré urcuje validacnu politiku nasledovne:

QES validacna politika

11SO

31S0 Identified Organization

158 Slovakia

52577465 jedinecny identifikator firmy brainit.sk s.r.o. (ICO)

0.0.0.1 CA NFQES

7 Dokument ,Certifikana politika poskytovania kvalifikovanej déveryhodnej sluzby validacie
kvalifikovanych elektronickych podpisov a validacie kvalifikovanych elektronickych pecati”

1 major verzia dokumentu

1 validacna politika pre kvalifikované overovanie (QES validation policy)

AdES validacna politika

11S0O

31S0 Identified Organization

158 Slovakia

52577465 jedinecny identifikator firmy brainit.sk s.r.o. (ICO)

0.0.0.1 CA NFQES

7 Dokument ,Certifikana politika poskytovania kvalifikovanej déveryhodnej sluzby validacie
kvalifikovanych elektronickych podpisov a validacie kvalifikovanych elektronickych pecati”

1 major verzia dokumentu

2 valida¢na politika pre pokrocilé overovanie (AdES validation policy)

2.1 Uéastnici PKI

Tato kapitola popisuje totoznost alebo typy entit, ktoré plnia Glohy G¢astnikov v ramci kvalifikovanej
validaénej sluzby. V ramci poskytovania valida¢nej sluzby, su G¢astnikmi infrastruktury verejného kltuca
entity uvedené v tejto Casti.
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2.1.1 Poskytovatel (Jednotka validacnej sluzby - VSU)

Poskytovatel je zodpovedny za poskytovanie doveryhodnych sluzieb uvedenych v kapitole 1.1.
Poskytovatel m6ze v dalSom texte vystupovat alebo byt oznaceny aj ako Signature Validation Service
Provider (SVSP). SVSP ma celkovu zodpovednost za splnenie poZiadaviek a postupov definovanych
v tejto CPS ako aj v ETSI TS 119 441 V1.1. v odsekoch 5 az 8.

Poskytovatel:

e je entita, ktora poskytuje kvalifikovani doéveryhodna sluzbu validacie kvalifikovanych
elektronickych podpisov a kvalifikovanych elektronickych pecdati koncovym pouZivatelom
(Zakaznici, Spoliehajlce sa strany),

e ma celkovi zodpovednost za poskytovanie kvalifikovanych doveryhodnych sluZieb
Specifikovanych v kapitole 1.1,

e je uvadzana vo vytvorenych vyslednych spravach z valida¢nej sluzby ako ich vydavatel a jej
stukromné klUce su pouzivané pri autorizacii tejto spravy, a to vyhotovovanim kvalifikovanej
pelate na zabezpecenie originality a integrity tychto sprav,

e zaruCuje, Ze vSetky aspekty jej sluzieb, operacii ainfrastruktary, zviazanej s vyslednymi
spravami z validacnej sluzby, vydanymi podla CP a tychto CPS, su vykondvané v sulade s jej
poziadavkami a ustanoveniami a v sulade s pravidlami poskytovania doveryhodnych sluzieb
Poskytovatela.

Poskytovatel méze prevadzkovat viaceré VSU (napr. prostrednictvom externych RA) poskytujice
déveryhodné validacné sluzby.
2.1.2 Zdkaznik

Zakaznikom sa rozumie FO alebo PO, ktorej Poskytovatel poskytuje validacnu sluzbu a ten vyuziva
valida¢né sluzby Poskytovatela podla CP a tychto CPS a viaZzu sa na neho zavazky Zakaznika.

Ak je Zakaznikom PO, ta modze zahfriat niekolko koncovych pouZivatelov alebo jediného koncového
pouZivatela. Niektoré povinnosti, ktoré sa vztahuji na tuto PO, sa zaroven vztahuju aj na tychto
koncovych pouZivatelov. V kazdom pripade, PO je plne zodpovedna, ak povinnosti a postupy dané
touto CPS nie su zo strany koncovych pouzivatelov spravne a riadne splnené, a preto je takdto PO
zodpovedna za vhodnu informovanost svojich koncovych pouzivatelov.

V pripade, Ze je Zakaznik zaroven koncovym pouzivatefom, je priamo zodpovedny za neplnenie
svojich povinnosti v zmysle tychto CPS.

Podmienky, ktoré musi Zakaznik splnit, definuje CP a tieto CPS.

2.1.3 Spoliehajiuca sa strana

Spoliehajucou sa stranou je FO alebo PO, ktora sa pri svojom konani spolieha na vyslednu spravu z
validacne;j sluzby.

2.1.4 Ostatni ucastnici

Policy Management Authority

Autorita pre spravu politiky (Policy Management Authority - dalej iba ,PMA“) je zlozka
Poskytovatela ustanovena za ucelom:

e dohladu nad vytvaranim a aktualizaciou CP, vradtane vyhodnocovania zmien a planov na
implementovanie fubovolnych prijatych zmien,
e revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP,
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e revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrziava ustanovenia

vydanych CP a CPS,

e vydavania odporucani pre Poskytovatela tykajucich sa napravnych a inych vhodnych opatreni,

e riadenia a usmerfiovania ¢innosti Poskytovatela a RA,

e vykonu funkcie interného auditora, pricom touto Cinnostou poveri samostatného

zamestnanca.

PMA predstavuje vrcholovi zlozku, ktora rozhoduje s konecnou platnostou vo vsetkych
zalezitostiach a aspektoch tykajtcich sa Poskytovatela a jeho ¢innosti pri poskytovani valida¢nej sluzby.

Poskytovatelia inych sluzieb

Medzi poskytovatelov inych sluZieb patria:

e Autorita poskytujuca sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok,
o (pre potreby tejto sluzby si Poskytovatel méZe vydat kvalifikované elektronické ¢asové

peciatky sam viastnou CA)

e Entita poskytujuca sluzbu publikovania doveryhodnych zoznamov kvalifikovanych

poskytovatelov doveryhodnych sluzieb (LoLT),

e Entita, ktora poskytuje sluzby suvisiace so Statitom platnosti KC, ktoré su predmetom validacie

(CRL, OCSP responder).

Ini Gcastnici

e Doveryhodny Poskytovatelia (TSP), ktory su vo vztahu k podpisovatelovi pecate

o TSP, ktory je vydavatelom jeho certifikatu

o akykolvek TSP, ktory sa nejakym sp6sobom podiela na generovani podpisu/pecate
o TSP spravujuci QSCD v mene podpisovatela pecate
o TSP poskytujuci sluzby pouzitych ¢asovych peciatok

e Poskytovatelia déveryhodnych zoznamov €lenskych $tatov EU

e Eurdpska komisia poskytujlca zoznam déveryhodnych zoznamov

Participdcia dalSich tcastnikov je vymedzena platnymi pravnymi predpismi (organ dohladu, organy

€inné v trestnom konani a podobne).

2.2 Pouzitel'nost spravy z validacie

Vysledna sprava z validacie vyhotovend v zmysle poZiadaviek a postupov tejto CPS je pouzitelna
viade, kde je vyZadovana sprava z validacie definovana v ¢lankoch 32 a 40 Nariadenia elDAS.

2.3 Sprava politiky

2.3.1 Informadcie o poskytovatelovi a jeho kontaktné udaje

Nasledujice informacie poskytuju Udaje Poskytovatela,

vytvorenie a udrZiavanie tohto dokumentu.
Nazov: brainit.sk, s. r. o.
Sidlo: Velkéa Okruzna 2215/66, 010 01 Zilina
I€0: 52577465
DIC: 2121068763
IC DPH: SK2121068763

ktory je zodpovedny za pripravu,

Velka Okruzna 2215/66,

brainit.sk, s.r. 0. Jilina 010 01
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Register: Obchodny register okresného stdu Zilina, oddiel Sro, vlozka ¢islo 72902/L

Na ucel tvorby politik ma Poskytovatel vytvorent samostatni autoritu pre spravu politik (PMA),
ktora plne zodpoveda za jej obsah a ktora je pripravend odpovedat na vsetky otazky tykajuce sa politik
Poskytovatela. Osobou, ktord je zodpovedna za rozhodovanie o stulade postupov Poskytovatela, ktoré
su uvedené v tejto CP je osoba menovand do roly PMA v zmysle internych predpisov a postupov (vid.

kapitola 2.1.4).
Kontakt:
Mobil: +421 918 022 030

E-mail: info@brainit.sk

Weboveé sidlo Poskytovatela: htips://nfqges.sk / https://nfges.com

Webové sidlo k Déveryhodnym sluZzbam: https://zone.nfges.sk

2.3.2 Uplatnitelnost dokumentdcie

Poskytovatel md schvalenu CP a prislusna CPS este pred zadiatkom poskytovania déveryhodnych
sluZieb a ich prevadzky a spitia vietky poZiadavky uvadzané v tychto dokumentoch. Obsah CP a CPS bol

schvaleny osobou menovanou do role PMA.

Po schvdleni zo strany PMA je prislusny dokument publikovany v silade s publika¢nou a
oznamovacou politikou. PMA informuje o svojich rozhodnutiach takym sp&sobom, aby boli tieto
informacie vhodne pristupné zakaznikom a spoliehajucim sa strandm.
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3 Zverejnenie a zodpovednost za uloZenie udajov

3.1 Uloziska

Uloziska s umiestnené tak, aby boli pristupné Zakaznikom a v sulade s celkovymi bezpe&nostnymi
poziadavkami. Webové sidlo Poskytovatela pre kvalifikovanu valida¢nu sluzbu zastdva funkciu tloziska.
Presnd URL adresa je uvedena v kapitole 2.3. Webové sidlo je prostrednictvom internetu verejne
dostupné Zdkaznikom, Spoliehajucim sa stranam a celkovo verejnosti. V3etky verejne dostupné
informacie uvedené na webovom sidle Poskytovatela maju charakter riadeného pristupu.

3.2 Zverejnenie informacii o validacnej sluzbe

Poskytovatel zverejiiuje, v on-line rezime, uloZisko, ktoré je pristupné Zakaznikom a Spoliehajucim
sa stranam, ktoré obsahuje minimalne tieto informacie:

e (P, ako aj tieto CPS,

e VP pouzivania, (dalejiba ,VP),

e aktualne stavy vSetkych Eurépskych TSP vyuZivanych pri ¢innosti validacnej sluzby,

o certifikaty jednotlivych valida¢nych jednotiek Poskytovatela, ktoré patria k jej verejnym kiti¢om
a prislusné sukromné kltce k nim sd vyuZivané pri pecateni vyslednych sprav z validaénej
sluzby.

Okrem vyssie spomenutého, Poskytovatel zverejiiuje v on-line reZzime prostrednictvom svojho
webového sidla aj dalSie verejné dokumenty suvisiace s poskytovanim déveryhodnych sluzieb vzmysle
tychto CPS.

3.3 Cas a frekvencia zverejiiovania informacii

Poskytovatel zverejriuje informacie urené na zverejnenie v zmysle nariadenia elDAS a zdkona ¢.
272/2016 Z. z., pricom tieto informdcie su aktualizované bezodkladne po kazdej zmene.

CP, CPS, VP a/alebo ich revizie Poskytovatel zverejriuje ¢o najskor po ich schvaleni a vydani.

Vsetky dalSie informaécie, ktoré maja byt publikované v GloZisku Poskytovatela, sa publikuja podla
mozZnosti ¢o najskor.

3.4 Kontroly pristupu k tloziskam

V3etky verejne dostupné informacie na webovom sidle Poskytovatela su pristupné v reZime iba na
Citanie. Poskytovatel chrani kazdu informdciu uloZend v uloZisku, ktora nie je ur¢end na verejné
rozsirenie. Poskytovatel vynaklada maximalne Usilie na to, aby zaistil dovernost, integritu a dostupnost
dat vyplyvajucich z poskytovanych déveryhodnych sluzieb. Poskytovatel vykonava logické a
bezpetnostné opatrenia, aby zabrdnil neautorizovanému pristupu k ulozZisku osobam, ktoré by mohli
akymkolvek spdsobom poskodit, zmenit, pridat resp. vymazat udaje ulozené v uloZisku.
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4 I|dentifikacia a autentifikacia

4.1 Pociatocné overenie totoznosti

Valida¢na sluzba je dostupna iba pre Zakaznikov, PouZivatelov, Spoliehajlce sa strany a subjekty,
ktori/é uz st overené/i a identifikované/i pre potreby vyuZivania validacnej sluzby.

4.2 Autentifikacia k validacnej sluzbe

Autentifikacia k valida¢nej sluzbe je mozna iba prostrednictvom rozhrania sluzby prevadzkovaného
Poskytovateflom pomocou pridelenych autentifikacnych prihlasovacich udajov.

4.3 Ukoncenie vyuzivania validacnej sluzby

V pripade nedodrzania podmienok pre vyuZivanie validaénej sluzby definovanych v tychto CPS je
Poskytovatel opravneny pozastavit pristup pouzivatela kvalidacnej sluzbe. V pripade zavaznych
pochybeni je Poskytovatel opravneny ukonéit pouzivatelovi pristup k valida¢nej sluzbe. Pozastavenie
pristupu pouzivatela k valida¢nej sluzbe na zaklade zavaznych pochybeni je pouzZivatelovi ozndmené
véas a vhodnym sposobom.

4.4 Riadenie pouzivatelskych uctov

Pozastavenie a/alebo zrusenie pouzivatelskych Uctov alebo pristupov k validacnej sluzbe sa
vykondva na zaklade:

e pisomnej Ziadosti opravnenej osoby,

e automaticky v pripade ukoncenia poskytovania validacnej sluzby Poskytovatefom,

e automaticky v pripade ukoncenia platnosti pouZivatel'ského pristupu do rozhrania validacnej
sluzby.
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5 VsSeobecné ustanovenia

5.1 Vseobecné ustanovenia politiky

Tento dokument nadvazuje na dokument Vieobecné podmienky, CP NFQES CA a NFQES CPS, kde
su popisané a uvedené vSeobecné poZiadavky a pravidla poskytovania déveryhodnych sluzieb, ktoré
Poskytovatel doveryhodnych sluZieb reSpektuje adodrziava. Pri poskytovani validacnej sluzby
Poskytovatel o¢akava, Zze Zakaznici a Spoliehajlce sa strany budu konzultovat podrobnosti spésobu
poskytovania valida¢nej sluzby priamo s Poskytovatelom validacnej sluzby.

Z dévodu, Ze QES a QES-S su z technického a implementa¢ného hladiska podobné, je zvy$ny text
tejto CPS upravujici poziadavky pre QES primerane uplatfiovany aj pre QES-S.

5.2 Sluzby suvisiace s kvalifikovanou valida¢nou sluzbou

Sluzby suvisiace s validanou sluzbou su vo vieobecnosti prevadzkové monitorovacie a riadiace
sluzby spojené s poskytovanim:

e Poskytovanie validacnej sluZby, pomocou ktorej sa vyhotovuje vysledna sprava z validacného
procesu valida¢ne;j sluzby,

e Monitorovanie a manaZment validacnej sluzby — tato sluzba monitoruje ariadi procesy
validacnej sluzby, pre potreby uchovdvania informdcii a auditnych zdznamov o sprdvnom
fungovani valida¢nej sluzby podla tejto CPS. Stcastou tohto manaZzmentu je proces aktivacie
resp. de-aktivacie valida¢nej sluzby.

5.3 Poskytovatel validacnej sluzby

Poskytovatel kvalifikovanej déveryhodnej sluzby vytvarania spravy z validdcie pre potreby
Zékaznikov a Spoliehajlce sa strany je v zmysle tychto CPS spolocnost brainit.sk s.r.o.

Poskytovatel nesie celkovi zodpovednost v suvislosti s poskytovanim validacnej sluzby a za
poskytovanie sluZieb suvisiacich s déveryhodnou valida¢nou sluzbou a jej stvisiacimi sluzbami (pozri
kapitolu 5.2). Poskytovatel méze prevadzkovat niekolko validaénych sluZieb, ktoré su nezévislé
a prevadzkované inymi jednotkami na vytvaranie vyslednych validaénych sprav (napr. externou
registraénou autoritou, ktora musi spifiat vietky ustanovenia v CP a tychto CPS).

5.4 Pouzivatel validacnej sluzby

PouZivatefom valida¢nej sluzby je Zakaznik, respektive koncovy pouZivatel Zakaznika. Pod
pouzivatefom sa mysli FO alebo PO vyuzivajuca validac¢nu sluzbu.
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6 Kvalifikovana validacna sluzba

Sluzba kvalifikovanej validacie spracovava na vstupe cely dokument podpisany podla technickych
Specifikacii a noriem definovanych v ETSI na ktoré je odkazované v Nariadeni Eurépskeho parlamentu
a Rady EU ¢. 910/2014 o elektronickej identifikacii a sluzbach vytvaranych pre elektronické transakcie
na vnatornom trhu a o zruSeni smernice 1999/93/ES.

Vstupom pre valida¢nu sluzbu je jedine rozhranie, ktoré je poskytované Poskytovatelom tejto
sluzby. VyuZivanie validac¢nej sluzby inym spGsobom, ako je definované Poskytovatelom, nie je
povolené a je vnimané ako hrubé porusenie podmienok poskytovania validacnej sluzby.

NizsSie uvedeny diagram zobrazuje zjednodusenu architektiru valida¢nej sluzby poskytovanej
Poskytovatelom a jej zdCastnené strany.

Externé strany

Predplatitelia validacnej sluzby NFQES Qualified Validation Service
W) Signature Validation (I ) Qualified Validation
Hioe Client nFoEs  Service Server

(SvC) (SVSServ)
Signature Validati >
Service Protocol
(SVP) a—

6.1 Opis validacnej sluzby

PoZiadavky na kvalifikovani validaéni sluzbu su definované nariadenim elDAS, konkrétne
poziadavky su uvedené v ¢lanku 32, 33 a 40.

Déveryhodny zoznam na ndrodnej Urovni obsahuje informacie o poskytovateloch kvalifikovanych
doveryhodnych sluZieb, ako aj informacie o vSetkych kvalifikovanych doveryhodnych sluzbach, ktoré
tito poskytovatelia poskytuju. Eurépska komisia vedie zoznam narodnych déveryhodnych zoznamov,
ktoré zverejfiuju jednotlivé ¢lenské $taty EU v zmysle ustanoveni vykonavacieho rozhodnutia Komisie
€. 2015/1505. Tento eurdpsky zoznam je znamy pod oznacenim List of Trust Lists (dalej iba ,,LoTL*).

LoTL je dostupny online vo formate XML na adrese: https://ec.europa.eu/tools/lotl/eu-lotl.xml

Valida¢nu sluzbu moZu vyuzivat iba Zakaznikmi Poskytovatela alebo zmluvni Zakaznici brainit.sk.
K valida¢nej sluzbe je mozné pristupovat iba pomocou definovanych rozhrani a aplikécii zverejnenych
Poskytovatefom validac¢nej sluzby. Pouzivatel validacnej sluzby je povinny chranit rozhranie sluzby pred
neopravnenym pouzivanim a zabezpecit primerani bezpecénost pri vyuZivani validaénych sluZieb. To
plati pre akékolvek rozhranie pouzivané na pristup k validacnej sluzbe. Tymto rozhranim sa rozumie
najma webovy portdl na pouzivanie validaénej sluzby alebo akakolvek aplikacia alebo integracné
rozhranie dodavané vyhradne spolo¢nostou brainit.sk alebo integratorom uréenym Poskytovatefom
validacne;j sluzby.

6.2 Overenie informacii v LoTL

Kvalifikovana validatna sluzba pravidelne vykondva kontrolu LoTL v zmysle poZiadaviek ETSI TS
119 615.
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6.3 Kontrola formatu podpisu a technické parametre kvalifikovanej validacne;j
sluzby

6.3.1 Kontrola a overovanie zakladnych profilov

Valida¢na sluzba overuje format podpisu vzmysle Standardov uvedenych vo vykonavajicom
rozhodnuti Komisie ¢. 2015/1506.

e Zakladny profil XAdES - ETSI TS 103171 v.2.1.1
e Zakladny profil CAdES - ETSI TS 103173 v.2.2.1
e Zakladny profil PAJES - ETSI TS 103172 v.2.2.2
e Zakladny profil ASiC kontajnera - ETSI TS 103174 v.2.2.1

Zaroven validacna sluzba vyhodnocuje aj jednotlivé Grovne zédkladnych profilov:

e Zakladna uroven — B-Level,

e Podpis s tasovou peciatkou — T-Level,

e Podpis s ¢asovou peciatkou a validaénymi idajmi — LT-Level,

e Podpis pre dlhodobu overitefnost a integritu validaénych tdajov — LTA-Level.

6.3.2 Overované certifikaty

Valida¢na sluzba vykonava overovanie elektronickych podpisov a elektronickych pedati zaloZzenych
na kvalifikovanych certifikdtoch podla nariadenia elDAS.

Kvalifikovanost jednotlivych kvalifikovanych certifikatov alebo TSP, ktori tieto kvalifikované
certifikaty vydali, je overovana voci Déveryhodnym zoznamom (Trusted Lists - TL). Zoznam adries
vietkych zverejnenych doéveryhodnych zoznamov ¢lenskych Statov je zverejfiovany Eurdpskou
komisiou (pozri kapitolu 6.1).

6.3.3 Kontrola a overovanie formdtov podpisov a pecati

Valida¢na sluzba overuje platnost elektronickych podpisov a pefati vo formatoch, ktoré su
uvedené v zmysle Eurdpskej komisie vo vykonavajicom rozhodnuti ¢. 2015/1506. Jedna sa o formaty:

e PAdES - format vyuZivany pre podpisovanie/pecatenie dokumentov vo forméatoch PDF
a PDF/A podla technickych Specifikacii ETSI TS 103 172, resp. ETSI EN 319 142,

e XAdES - format vyuZivany pre podpisovanie/pecatenie Struktirovanych dokumentov
s datovou XML strukturou podla technickej Specifikacie ETSI TS 103 171, resp. ETSIEN 319 132,

e CAdES — format vyuZivany pre podpisovanie/pecatenie vSeobecnych binarnych dat
a dokumentov u ktorych nie je mozné pouZit vioZzeny podpis podla technickej Specifikacie ETSI
TS 103 173, resp. ETSI EN 319 122,

e ASiC — format pre kontajner s pridruzenym podpisom/pecatou podla technickej Specifikacie
ETSI TS 103 174, resp. ETSI EN 319 162-1.

e Format S/MIME v3 — RFC 2632, RFC 3850, RFC 5750, RFC 5751

6.4 Validacny proces

Validac¢ny proces kvalifikovanej validaénej sluzby je vykonany v zmysle ustanoveni schémy dohladu
s posudenim konkrétnych poZiadaviek prislusnych Standardov pre jednotlivé formaty podpisov.

Validacna sluzba Poskytovatela podporuje validacny proces pre zakladné podpisy (Basic
Signatures), podpisy s casovou peciatkou (Signatures with Timestamp a podpisy s dlhodobymi
validaénymi ddajmi (Signatures with Long-Term Validation data) a podpisy poskytujlice dlhodobu
dostupnost a integritu validaénych tdajov (Signatures with Archival Data).
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6.4.1 PoZiadavky na proces overovania podpisov/pecati

Postupy validaénej sluzby na urcenie, ¢i je elektronicky podpis alebo elektronicka pecat technicky
platnd, vychadzaja z procesu opisaného v ETSI TS 119 102.

Nasledujlce casti vysvetluju sposob, akym validacna sluzba vykondva jednotlivé komponenty
valida¢nych procedur, uvadza prebiehajlice procesy a obmedzenia. Ak vtomto dokumente nie su
stanovené Ziadne Specifické pozZiadavky, v celom rozsahu platia poZiadavky a pravidla z ETSI TS 119 102
odsek 5. Ak tieto CPS stanovuju Specifické poziadavky a pravidla, maju prednost pred zodpovedajicimi
poziadavkami z ETSI TS 119 102. V pripade nezrovnalosti medzi tymito Specifikaciami a Specifikaciami
z ETSI TS 119 102 maju prednost tieto Specifikacie.

Jednotlivé typy podpisov a pecati v podporovanych formatoch podla kapitoly 6.3.3 umoznuju
réznu Uroven overovania platnosti elektronického certifikdtu pre podpis/pecat. Z toho dévodu
validac¢na sluzba obsahuje rozne validacné procesy podla typu podpisu/pecate a informacii, ktoré su
v ilom zahrnuté.

Proces validacie indikuje stavy overenia podpisu, jeden na kazdy overeny podpis/pecat, a taktiez
vyslednu spravu z validacie podpisu/pecate.

Validany proces pozostava z postupnosti viacerych krokov, ktorymi sa ur¢i ¢i:

e certifikat, ktory potvrdzuje podpis/pecat, bol v ¢ase podpisania kvalifikovanym certifikdtom
pre elektronicky podpis/pecat,

e kvalifikovany certifikat vydal kvalifikovany poskytovatel déveryhodnych sluzieb av ¢ase
podpisania bol platny,

e U(daje na validaciu podpisu zodpovedaju idajom poskytnutym spoliehajucej sa strane,

e sa jedineCny subor udajov reprezentujlucich podpisovatela v certifikate sprdvne poskytol
spoliehajlcej sa strane,

e sa pouzitie pseudonymu jasne ozndmilo spoliehajlcej sa strane v pripade, Ze sa v Case
podpisania pouzil pseudonym,

e bol elektronicky podpis/pec¢at vyhotoveny kvalifikovanym zariadenim na vyhotovenie
elektronického podpisu/pecate,

e nebola narusena integrita podpisanych udajov,

e boli splnené poziadavky na zdokonaleny elektronicky podpis v €l. 26 nariadenia elDAS.

Procesy validacnej sluzby Poskytovatela identifikuju kvalifikované a zdokonalené elektronické
podpisy a peate. Procesy potvrdzujd platnost kvalifikovaného elektronického podpisu a peate, pokial
vyhovuje podmienkam definovanym v nariadeni elDAS podla ¢lanku 32.

ReZim pre vyuZitie validacnej sluzby ako kvalifikovanej validacnej sluzby je vidy uréeny pouZitim
validacnej politiky pre kvalifikované overovanie, resp. jeij identifikatorom
1.3.158.52577465.0.0.0.1.7.1.1.

Vlastny valida¢ny proces prebieha v sulade s poziadavkami ETSI EN 319 102-1 a dalej pre jednotlivé
formdty v sulade s ETSI TS 103 172 a ETSI EN 319 142 pre format PAdES, ETSI TS 103 171 a ETSI EN 319
132 pre format XAdES, ETSI TS 103 173 a ETSI EN 319 122 pre format CAdES, ETSI TS 103 174 a ETSI EN
319 162 pre format ASiC.

Pre vyuZitie validacnej sluzby vreZime zdokonalenej validacnej sluzby je potrebné pouZit
identifikator pokrocilej valida¢nej sluzby 1.3.158.52577465.0.0.0.1.7.1.2.
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6.4.2 Model overovania podpisov

|| i
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Podla koncepéného modelu overovania podpisu/pecate definovaného v uvedenej $pecifikacii
vystupuje validacna sluzba ako SVA. SVA je vyvolana aplikaciou DA, ktorej musi vratit vysledky
valida¢ného procesu vo forme vyslednej spravy z validacného procesu.

DA pre validaénu sluzbu poskytovanu Poskytovatelom méze byt:

e portdl NFQES — dostupny na https://zone.nfges.com
o NFQES Validation Service API

6.5 Komunikacny kanal

Komunika¢ny kandl medzi klientom a Poskytovatelom je zabezpeceny pomocou spolahlivo
chrdneného kandla s vyuzitim protokolu HTTPS a pomocou TLS Sifrovania s certifikditom. Poskytovatel
zarucuje, Ze mozZe vytvorit bezpecny kandl s klientom a zachovat dévernost udajov. Poskytovatel
pontka, zabezpecuje a Ziada od klienta autentifikaciu k sluzbe prostriedkami elektronicke] identifikacie
aaz potom ma klient pristup kvalidacnej sluzbe. Ztohto dévodu Poskytovatel zabezpecuje, Ze
nahrdvané informacie su pristupné len pre konkrétneho identifikovaného klienta.

V pripade, Ze Poskytovatel ponuka validaénd sluzbu inak ako cez portdl (API, gateway),
Poskytovatel Ziada od pouZzivatela autorizaciu pomocou autorizaéného tokenu, ktory zaistuje, ze
nahrané informacie su pristupné len pre konkrétneho identifikovaného klienta, pripadne vyuziva IP
ochranu a obmedzenie komunikacia pomocou tzv. whitelistu.

6.6 Vysledok validacného procesu

Pokial su elektronicky podpis alebo elektronickd pec¢at dokumentu porusené a poskodené, je
validacny proces pozastaveny a dalej sa uZ nepokracuje v overovani jeho/jej atribitov a overovanie je
ukoncené vysledkom chyby o poruseni podpisu a/alebo pecate.

Valida¢na sluzba poskytuje komplexnu spravu o validacii (pozri ¢ast 6.7), ktord umoziiuje DA
kontrolovat detail rozhodnuti prijatych pocas validacie a skimat podrobné pri¢iny indikacie stavu
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poskytovanej sluzby. V3etky validaéné sluzby uvedené v €asti 6.4.2 prezentuju spravu zmysluplnym
sposobom, v Citatelnej forme pre pouZivatela (pozri ¢ast 6.7).

Vyhodnotenie procesu validacie elektronického podpisu alebo pecate je priamo zavislé na zvolenej
valida¢nej politike. Stc¢astou vystupnych informacii a samotného vystupného suboru si podrobné
informacie, na zéklade ktorych bolo rozhodnuté o vysledku valida¢ného procesu.

Podla algoritmu Specifikovaného v ETSI TS 119 102-1 méZe byt stav overenia podpisu, ateda
vysledok valida¢ného procesu nadobudat tieto hodnoty:

Indikacia stavu

Popis

Suvisiace udaje spravy
o overeni

TOTAL-PASSED

Vysledkom procesu overenia podpisu je
TOTAL-PASSED na zaklade nasledujucich
uvah:

e UspeSné kryptografické kontroly
podpisu (vratane kontrol hashov
jednotlivych datovych objektov,
ktoré boli podpisané nepriamo);

e vietky obmedzenia vztahujice sa
na certifikaciu identity
podpisovatela  boli  pozitivne
overené (t. j. podpisovy certifikat
bol nasledne uznany za
doéveryhodny);

e podpis bol pozitivhe overeny voci
overovacim obmedzeniam, a preto
sa povazuje za zhodny s tymito
obmedzeniami.

Uplne overenie na zaklade
vyhodnotenia parametrov  podpisu
a dokumentu ¢im bolo mozné urcit pind
platnost podpisu.

Indikacia oznaCuje, Ze podpis preSiel
overenim aje vsllade s politikou
overovania podpisu.

Proces validacie vygeneruje
podpisovy certifikat, ktory sa
pouziva v procese validacie,
spolu SO Specifickym
podpisanym atribitom, ak je
pritomny a povaZuje sa za
dokaz validacie.

TOTAL-FAILED

Vysledkom procesu overenia podpisu je
TOTAL-FAILED, pretoze zlyhali
kryptografické kontroly podpisu
(vratane kontrol hashov jednotlivych
datovych objektov, ktoré boli podpisané
nepriamo) alebo sa dokazalo, Ze
vygenerovanie podpisu prebehlo po
odvolani podpisu. podpisovy certifikat.

Na zdklade vyhodnotenia parametrov
podpisu a dokumentu bolo mozné urcit
Uplnd neplatnost podpisu.

Indikacia naznacuje, Ze je nespravny
format podpisu alebo, Ze overenie
hodnoty digitdlneho podpisu zlyha.

Proces validacie poskytuje
dodato¢né informacie na
vysvetlenie indikacie TOTAL-
FAILED pre kazdé =z
validacnych obmedzeni,
ktoré sa zohladnili a pre
ktoré sa vyskytol negativny
vysledok.
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INDETERMINATE

Dostupné informacie nestacia na to, aby
sa zistilo, Ze podpis ma byt TOTAL-
PASSED alebo TOTAL-FAILED.

Na zdklade vyhodnotenia parametrov
podpisu a dokumentu nebolo mozné
uréit aplnd platnost alebo neplatnost
podpisu.
Indikacia
formatu digitdlneho podpisu nezlyhalo,
ale nie je dostatok informacii na urcenie,
Ci e elektronicky podpis platny.

naznaCuje, Ze overenie

Proces validacie poskytuje
dodatocné informacie, ktoré
vysvetluju
NEISTOTY a
overovatelovi identifikovat,
ktoré Uudaje chybaju na
dokoncenie
validacie.

indikaciu
pomahaju

procesu

Validacny proces je zavisly na ¢ase posudzovania pocas ktorého sa ma overovanie vykonavat.
Pokial je ¢as posudzovania a overovania zadany od pouZivatela, za takyto Udaj je zodpovedny
pouzivatel danej sluzby a tym padom aj za interpretaciu vysledku overovania, ktoré je platné k tomuto
zadanému ¢asovému okamtziku. V pripade, Ze pouzivatel nezada poZzadovany ¢as postidenia a overenia
je pre vyhodnotenie overenia pouzity ¢asovy okamzik preukazatelnej existencie (PoE) dokumentu,

ktory moze byt:

e (as prijatia dokumentu valida¢nou sluzbou na overenie,
e kvalifikovana elektronicka ¢asova peciatka, ktora je sufastou dokumentu.

Okrem hlavného stavu obsahuje sprava overenia podpisu aj sekunddrnu indikaciu s nasledujicou

sémantikou:

Hlavna

indikacia Pod-identifikacia

Suvisiace udaje spravy
o overeni

Popis

FORMAT_FAILURE

Proces validacie poskytne vsetky
dostupné informdcie, preco analyza
podpisu zlyhala.

Podpis nie je v sulade s
jednym zo  zakladnych
Standardov do tej miery, Ze
stavebny blok
kryptografického overovania
ho nedokaze spracovat.

TOTAL-FAILED HASH_FAILURE

Proces validacie musi poskytnut:
Identifikator(y) (napr. URI alebo
OID) jedinecne identifikujuci prvok v
ramci  podpisaného  datového
objektu (ako su atribaty podpisu
alebo SD), ktory spdsobil zlyhanie.

Vysledkom procesu overenia
podpisu je TOTALFAILED,
pretoze aspon jeden hash
podpisaného datového
objektu (objektov), ktory bol
zahrnuty do procesu
podpisovania, sa nezhoduje
) zodpovedajlcou
hodnotou hash v podpise.

SIG_CRYPTO_FAILUR
E

Vysledkom procesu validacie je:
Podpisovy certifikat pouzZity v
procese validacie.

Vysledkom procesu overenia
podpisu je TOTALFAILED,
pretoze hodnotu podpisu v
podpise nebolo mozné overit
pomocou verejného kluca
podpisovatela v podpisovom
certifikate.
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Proces validacie poskytuje tieto
informacie:
e Retazec certifikatov pouzity v

Vysledkom procesu overenia
podpisu je TOTALFAILED,
pretoze:

e podpisovy certifikat bol

e Overeny retazec certifikatov

REVOKED procese overovania. Zrugeny: a
e (as a, ak je k dispozicii, dévod . .y, N .
. . e existuje dokaz, Ze
zrusenia podpisového odpis bol vytvoreny po
certifikatu. E’ P - vP

Case odvolania.

Vysledkom procesu overenia
podpisu je TOTALFAILED,
VVstubom procesu ie: pretoZe existuje doOkaz, Ze
EXPIRED ystupomp Je: podpis bol vytvoreny po

datume ukoncenia platnosti
(notAfter) podpisového
certifikatu.

NOT_YET_VALID

Vysledkom procesu overenia
podpisu je TOTALFAILED,
pretoze existuje dobkaz, Ze
podpis bol vytvoreny pred
datumom vydania
(notBefore) podpisového
certifikatu.

SIG_CONSTRAINTS_F
AILURE

Proces validacie poskytuje:

Subor obmedzeni, ktoré neboli

splnené podpisom.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze jeden alebo viacero
atribatov podpisu
nezodpovedd obmedzeniam
overenia platnosti.

CHAIN_CONSTRAINT
S_FAILURE

INDETERMINATE

Vysledkom procesu validacie je:
e Retazec certifikatov pouzity v
procese overovania.
e MnoZina obmedzeni,
retaz nesplnila.

ktoré

Vysledkom procesu
overovania podpisu je
INDETERMINATE, pretoze

retazec certifikdtov pouZity v
procese overovania
nezodpoveda overovacim
obmedzeniam suvisiacim s
certifikdtom.

CERTIFICATE_CHAIN_
GENERAL_FAILURE

Proces vygeneruje:

Dodatoc¢né informacie tykajuce sa
dévodu.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze sada certifikdtov
dostupnych na overenie
retazca spésobila chybu z
nespecifikovaného dévodu.

CRYPTO_CONSTRAIN
TS_FAILURE

Vystupom procesu je:

e Identifikicia materialov
(podpis, certifikat), ktoré su
vyrobené pomocou algoritmu
alebo velkosti kfi¢a pod
pozadovanou urovinou
kryptografickej bezpe¢nosti.

Vysledkom procesu overenia
podpisu  je  NEURCITY,
pretoze aspon jeden z
algoritmov, ktoré boli pouzité
v materialoch (napr. hodnota
podpisu, certifikat...), ktoré
sa podiefajd na overovani
podpisu, alebo velkost kltuca
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e Ak je znamy, &as, do ktorého | pouZitého s takymto
sa algoritmus alebo velkost | algoritmom, je pod
klica povazovali za bezpeéné. | poZadovanou urovrou

kryptografickej bezpecnosti
a:

e tento materidl bol
vyrobeny po case, do
ktorého bol tento
algoritmus/klaé
povaZovany za
bezpecny (ak je taky Cas
znamy); a

e  material nie je

chraneny dostatoCne
silnou ¢asovou znackou
aplikovanou pred
c¢asom, do ktorého bol
algoritmus/kluc¢

povaZovany za
bezpecny (ak je taky Cas
znamy).

POLICY_PROCESSING
_ERROR

Proces validacie poskytne
dodatocné informacie o probléme.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze dany formalny stbor
politik nebolo mozné z
akéhokolvek dovodu
spracovat (napr. nie je
pristupny, neda sa
analyzovat, nezhoda v sthrne
atd.).

SIGNATURE_POLICY_
NOT_AVAILABLE

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze elektronicky
dokument obsahujuci
podrobnosti o politike nie je
dostupny.

TIMESTAMP_ORDER _
FAILURE

Proces validacie vyda zoznam
Casovych peciatok, ktoré
nereSpektuju obmedzenia

objednavania.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze nie su reSpektované
niektoré obmedzenia
tykajlce sa poradia ¢asovych
peciatok podpisov a/alebo
podpisanych udajovych
objektov (objektov).

NO_SIGNING_CERTIFI
CATE_FOUND

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze podpisovy certifikat
nemozno identifikovat.

NO_CERTIFICATE_CH
AIN_FOUND

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze pre identifikovany
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podpisovy  certifikdt sa
nenadiel Ziadny retazec

certifikatov.

REVOKED_NO_POE

Proces validacie poskytuje tieto
informacie:

Retazec certifikatov pouzZity v
procese overovania.

Cas a dbévod zrudenia
podpisového certifikatu.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze podpisovy certifikat
bol v deri/éas overenia
zruseny. Algoritmus overenia
podpisu vSak nemdze zistit, ¢i
Cas podpisu lezi pred ¢asom
odvolania alebo po fiom.

REVOKED_CA_NO_P
OE

Proces validacie poskytuje tieto
informacie:

Retazec certifikatov, ktory
zahffia odvolany certifikat CA.
Cas a doévod zruenia
certifikatu.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretozZe sa nasiel aspon jeden
retazec certifikdtov, ale
sprostredkujuci certifikat CA
je zruseny.

OUT_OF_BOUNDS_N
OT_REVOKED

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze platnost
podpisového certifikatu
vyprsala alebo eSte nie je
platny v den/¢as overenia a
algoritmus overenia podpisu
nemodze zistit, Ze Cas podpisu
je v intervale platnosti
podpisového certifikatu. Je
zname, Ze certifikdt nie je
zruseny.

OUT_OF_BOUNDS_N
O_POE

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze platnost
podpisového certifikatu
vyprsala alebo eSte nie je
platny v den/¢as overenia a
algoritmus overenia podpisu
nemodze zistit, Ze Cas podpisu
lezi v intervale platnosti
podpisového certifikatu.

CRYPTO_CONSTRAIN
TS_FAILURE_NO_POE

Vystupom procesu je:

Identifikacia materialov
(podpis, certifikat), ktoré su
vyrobené pomocou algoritmu
alebo velkosti kfi¢a pod
pozadovanou urovinou
kryptografickej bezpe¢nosti.

Ak je zndmy, cas, do ktorého sa
algoritmus alebo velkost kluca
povazovali za bezpecné.

Vysledkom procesu
overovania podpisu je
INDETERMINATE, pretoze
aspon jeden z algoritmov,
ktoré boli pouZité v objektoch

(napr. hodnota podpisu,
certifikdt atd.), ktoré sa
podielajd na  overovani

podpisu, alebo velkost kltuca

pouzitého S takymto
algoritmom, je pod
pozadovanou Uroviou
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kryptografickej bezpecnosti a
neexistuje Ziadny dokaz, Ze
tento material bol vyrobeny
pred ¢asom, dokedy sa tento
algoritmus/kla¢ povaZoval za
bezpecny.

Proces validacie musi identifikovat
aspon podpisané objekty, pre ktoré
chybaji POE.

Proces overenia podpisu ma
za nasledok
INDETERMINATE, pretoZe
chyba ddkaz o existencii, aby

zruseni.

NO_POE sy .

e Proces overovania by mal | saZistilo, Ze podpisany objekt
poskytnut dodato&né | bol vyrobeny pred nejakou
informécie o probléme. kompromitujicou udalostou

(napr. naruseny algoritmus).
Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoze nie vsetky
V procese validacie sa uvedie Cas, | obmedzenia moZno splnit
kedy sa ocakdva, Ze budd k | pomocou dostupnych
TRY_LATER . - . L . : o . v
dispozicii potrebné informacie o | informacii. Mozno to vsak

bude moZné urobit pomocou
dodatoc¢nych informacii o
zruseni, ktoré budu k
dispozicii neskor.

FOUND

SIGNED_DATA_NOT_

Proces by mal mat vystup, ked' je k
dispozicii:

Identifikator(y) (napr. URI)
podpisanych tdajov, ktoré spdsobili
zlyhanie.

Vysledkom procesu overenia
podpisu je INDETERMINATE,
pretoZe nie je mozné ziskat
podpisané udaje.

validaéné politiky:

Poskytovatel priradzuje kazdej validacnej politike identifikator objektu (OID) a podporuje dve

Validacna politika

Identifikator objektu

QES validacna politika

PrisnejSia validacia: vyZaduje platné kvalifikované elektronické
podpisy a pecate. Kvalifikované elektronické podpisy maju rovnaky
pravny Gcinok ako vlastnoruéné podpisy podla nariadenia EU ¢&.

910/2014 (eIDAS).

Podrobné obmedzenia validacie su definované v prilohe A tejto CPS.

1.3.158.52577465.0.0.0.1.7.1.1

AdES validac¢na politika

Zakladna validacia: kontroluje, ¢i dokument nebol pozmeneny a
poskytuje potrebné informacie o pravnom type a platnosti
elektronickych podpisov a pecati podla nariadenia EU &. 910/2014

(eIDAS).

Podrobné obmedzenia validacie st definované v prilohe B tejto CPS.

1.3.158.52577465.0.0.0.1.7.1.2

brainit.sk, s.r. 0.

Velka Okruzna 2215/66,

Zilina 010 01

1C0: 52577465




W NFQES BRAIN:IT Verzia: 1.1

OID: 1.3.158.52577465.0.0.0.1.8.1 Strana: 27 252

Typ dokumentu: Verejné

6.7 Vystup validacného procesu

Valida¢na sluzba poskytuje vystup valida¢ného procesu vo formate Struktirovanych XML stiborov
po integracii do aplikdcii tretich strdn a dalej ako PDF dokument s fudsky ¢itatefnym vystupom
o vysledku valida¢ného procesu. Pouzivatel sluzby si prostrednictvom jej rozhrania méze zvolit aky
vystup pozaduje.

Vystup procesu overovania podpisu/pecate minimalne obsahuje:

e zoznam podpisov/pecati,

e stav oznacujuci vysledky procesu overovania podpisu/pecate,

e chyby popisujlce dévod, preco je podpis/pecat neplatny (TOTAL-FAILED) alebo indikacie
popisujuce, preco SVS nedokazalo urcit stav podpisu/pecate (INDETERMINATE),

e oznacenie politiky, ktorou bol podpis/pecat overovany,

e pouzitie akéhokolvek pseudonymu je jasne oznamené spoliehajlicej sa strane, ak bol
pseudonym pouZity v ¢ase podpisovania/pecatenia.

Vlastna odpoved' rozhrania sluzby je z dévodu autenticity a overitelnosti odpovede zo sluzby
zabezpecena minimalne zdokonalenou elektronickou pecatou Poskytovatela.

6.7.1 Struktirované XML sibory

Pre integraciu do nadvazujucich informacénych systémov sluzba ponuka vystup v troch typoch
vystupnych XML dokumentoch, ktoré si pouzivatel moze pri volani sluzby zvolit. Dodatocne je mozné
si stiahnut aj ostatné typy vystupnych formatov.

Simple_report.xml — obsahuje iba zdkladné zjednodusSené informdcie ovykonanom procese
overovania platnosti elektronickych podpisov a pecati pre vSetky podpisy, pecate a ¢asové peciatky
v rdmci dokumentu. Tento vystupny dokument nemusi obsahovat elektronickd pedat Poskytovatela
minimdlne na zdokonalenej drovni.

Detailed_report.xml — obsahuje podrobné informacie o vSetkych vykonanych krokoch
valida¢ného, vyhodnocovacieho a overovacieho procesu vramci validatného procesu pre vsetky
podpisy, pecate a ¢asové peciatky v ramci dokumentu. Tento vystupny dokument nemusi obsahovat
elektronickd pecat Poskytovatela minimalne na zdokonalenej Grovni.

Diagnostic_data.xml— obsahuje vSetky informdcie, na zaklade ktorych bolo rozhodnuté o vysledku
valida¢ného procesu pre vSetky podpisy, pe€ate a Casové peciatky v ramci dokumentu. Medzi tieto
informacie napriklad patria informdcie o vSetkych pouzitych certifikatoch, CRL alebo OCSP odpovedi.
Tento vystupny dokument je vidy zabezpefeny minimdlne pokrocilou elektronickou pecatou
Poskytovatela vo formate XAdES.

6.7.2 PDF dokument

Pre jednoduchsiu prezentaciu vysledkov validaéného procesu koncovym pouzivatelom validacnej
sluzby, poskytuje sluzba vystup vo formate PDF, ktory umoziiuje prezentovat priebeh a vysledky
valida¢ného procesu prehladnou grafickou formou. Sluzba poskytuje dva typy vystupnych sprav vo
formate PDF, ktoré svojim obsahom odpovedaju zdkladnym Struktdrovanym XML siborom podla
kapitoly 6.7.1.

Simple_report.pdf — obsahuje v grafickej podobe informacie vrozsahu informacii, ktoré
zodpovedaju Strukturovanému XML vystupu simple_report.xml, ktory je spolu s XML vystupom
diagnostic_data.xml vloZeny do dokumentu ako priloha. Tento vystupny dokument je vidy
zabezpeceny minimalne zdokonalenou elektronickou pecatou Poskytovatela.
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Detailed_report.pdf — obsahuje v grafickej podobe detailné informacie v rozsahu informacii, ktoré
zodpovedaju kombinacii Struktirovanych XML vystupov simple_report.xml a detailed _report.xmi,
ktoré su spolu so Struktirovanym XML vystupom diagnostic_data.xml vilozené do dokumentu ako
prilohy. Tento vystupny dokument je vidy zabezpedeny minimalne zdokonalenou elektronickou
pecatou Poskytovatela vo formate PAdES.

6.8 Vymedzenie sluzby a obmedzenia

6.8.1 Vymedzenie validacnej sluzby

Valida¢na sluzba je prevadzkovana vo forme webovej sluzby a webového portalu (vid. kapitola
2.3.1). Je urcena pre aplikacie alebo subjekty, ktoré sa na tuto sluzbu integruju podla prislusnej
integracnej dokumentdcie. Sluzba je uréena a poskytovana aj pre koncového pouzivatela, FO, PO, ktory
k valida¢nej sluzbe pristupuje prostrednictvom webového prehliadaca cez webové sidlo
doveryhodnych sluzieb Poskytovatela.

VSetky Casy a Casové hodnoty, ak nie je explicitne uvedené inak, su uvadzané vo formate UTC.
6.8.2 Obmedzenia validacnej sluzby

Formaty stborov

Valida¢na sluzba podporuje formaty definované Standardami uvedenymi v kapitole 6.3 tychto CPS.
Velkost stiborov

Ziadne ustanovenia.

Vyhodnotenie podpisu

Valida¢na sluzba vyhodnocuje podpisy vytvorené v zmysle nariadenia elDAS.

6.9 Dostupnost validaénej sluzby

Poskytovatel zabezpecuje aby kvalifikovana validacna sluzba bola standardne dostupna v rezime
365x7x24. Na sluzbu sa nevztahuje dodrzanie tohto ¢asu a m6ze byt nedostupna poc¢as nevyhnutného
Casu pre spravu a udrzbu systémov. Okrem toho je z tohto ¢asu vyclenena potrebna doba pre obnovu
validacnej sluzby po havirii, na ktori nemal Poskytovatel sluzby vplyv a nemohol ju nijak ovplyvnit. Do
zapoditania dostupnosti sluzby neméze byt zahrnuty ¢as z dévodu neocakavanych okolnosti, na ktoré
nemal Poskytovatel Ziadny dosah, z dovodu mimoriadnych okolnosti na strane Poskytovatela, ktoré
nebolo mozné vopred predvidat a rovnako z dévodu vplyvu vy$sej moci.

Poskytovatel garantuje vysoku spolahlivost sluzby v ramci svojich sluZieb a aplikacii, ktoré pouziva
a poskytuje. Jednotlivé podmienky pre minimalnu dostupnost sluzby si stanovené pre zakaznika
osobitne a pripadne aj zmluvne.

6.10 Uchovavanie informacii pre overovanie platnosti elektronickych podpisov
a pecati
Poskytovatel dodrziava stanovenu dobu pocas ktorej uchovava subory potrebné pre overenie

platnosti elektronickych podpisov a pecati. Stanovena doba na uchovdvanie stiborov je minimalne 10
rokov.

6.11 Zmluvné podmienky pouzivania validacnej sluzby

Poskytovatel spristupfiuje podmienky tykajuce sa svojich sluzieb vSetkym zdkaznikom
a spoliehajlcim sa strandm vhodnym sp6sobom.
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Zmluvné podmienky pouZivania sluzby definujd v minimdlnom rozsahu pre kazda politiku
doveryhodnych sluzieb poskytovanu Poskytovatefom nasledovné ustanovenia:

e politika déveryhodnej sluzby bola aplikovana,
e akékolvek obmedzenia tykajlce sa pouzivania sluzby.

Zakaznici a strany vyuzivajice doveryhodnu sluzbu su informovani o presnych podmienkach pred
uzatvorenim zmluvného vztahu. Zmluvné podmienky pouZivania Kvalifikovanej validacnej sluzby su
pristupné v lahko zrozumitelnom jazyku. Zmluvné podmienky pouZivania Kvalifikovanej validaénej

sluzby je mozné prenasat aj elektronicky.
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7 Ohodnotenie rizik

Pre ohodnotenie rizik platia ustanovenia uvedené v dokumente Analyza_Rizik v aktudlnej verzii
(dokument AR je sucastou dokumentdcie ISMS).
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8 Politiky a pravidla
8.1 Pravidla pre prakticky vykon doveryhodnych sluzieb

VSeobecné pravidla pre prakticky vykon déveryhodnych sluZieb si uvedené v tomto dokumente a
dokumente VSeobecné podmienky, ktoré su zverejnené na webovom sidle Poskytovatela (vid. kapitola
2.3.1).

8.2 Vseobecné podmienky

Poskytovatel ma zverejnené VSeobecné podmienky celkovo pre poskytovanie kvalifikovanych
déveryhodnych sluZieb, ktoré zahrfiuju aj VP kvalifikovanej validaénej sluzby na svojom webovom sidle.

8.3 Politika informacnej bezpecnosti

Politika informacnej bezpecnosti je popisana v dokumente Politika informacnej bezpeénosti vo
verzii 1.1 a tvori sicast dokumentacie ISMS.

8.4 Zavazky Poskytovatela

8.4.1 \Vseobecne
Poskytovatel kvalifikovanej valida¢nej sluzby sa zavazuje:

e realizovat vSetky poziadavky, kladené na Poskytovatela v zmysle kapitoly 5, 6, 7,

e pouzivat bezpecné systémy pre uchovavanie zaznamov,

e zabezpe(it, aby prax vytvarania vyslednych sprav z procesu validacie zodpovedala proceddram
popisanym v tomto dokumente.

8.4.2 Zdvizky Poskytovatela k Zakaznikovi

Poskytovatel si pIni svoje zavazky v sulade s podmienkami poskytovania kvalifikovanej validacnej
sluzby tak, aby tato sluzba bola maximalne dostupna a bola vykonavana bezodkladne a s ¢o najvacsou
preciznostou.

8.5 Informacie pre spoliehajlce sa strany

VP dostupné pre Spoliehajlce sa strany (pozri kapitolu 8.2) v pripade, Ze sa spoliehaju na vyslednu
spravu z validaéného procesu zahfiiaju:
e povinnost overenia platnosti podpisu vyslednej spravy zvalidatného procesu vzmysle
prislusnych Standardov,
e vietky obmedzenia pre poutzitie validacnej sluzby podla tohto dokumentu,
e vsetky dalSie obmedzenia, uvedené v zmluvach, dohodach alebo platnej legislative SR.
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9 Riadenie, prevadzka a fyzicka bezpeénost
Riadenie bezpecnosti je zamerané predovsetkym na:

e systémy, ktoré prevadzkuju sluzbu kvalifikovanej validacie,
e vietky ostatné procesy, ktoré podporuju sluzbu kvalifikovanej validacie.

Oblasti riadenia prevadzkovej afyzickej bezpecnosti su rieSené v zakladnych dokumentoch
popisujucich bezpecnostné politiky poskytovania doveryhodnych sluzieb, planov obnovy
a upresniujucich internych dokumentoch. Tieto dokumenty reflektuji vysledky analyzy rizik.

Bezpetnost Poskytovatela je zalozena na suhrne bezpectnostnych opatreni v objektovej,
persondlnej, fyzickej a prevadzkovej oblasti bezpecnosti. Tieto bezpe¢nostné opatrenia si navrhnuté,
dokumentované a aplikované na zaklade bezpeénostnych pravidiel. Tieto opatrenia su schvalované
manazmentom Poskytovatela.

Bezpecnostné opatrenia su k dispozicii vSsetkym zodpovednym pracovnikom, ktorych sa tykaju, ako
aj ostatnym pracovnikom Poskytovatela.

Poskytovatel:

e nesie plna zodpovednost za sulad svojej Cinnosti s postupmi definovanymi vo svojej
bezpetnostnej politike,

e ma zoznam vSetkych svojich aktiv s vyznaéenim ich klasifikacie v zmysle vykonaného posudenia
rizika.

Bezpecnostna politika Poskytovatela a suhrn aktiv tykajlci sa bezpecnosti su preskimavané v
pravidelnych intervaloch. Bezpecnostna politika Poskytovatela a suhrn aktiv tykajuci sa bezpecnosti su
preskimavané v pripade vyznamnych zmien na zaistenie ich kontinuity, vhodnosti, dostato¢nosti a
ucinnosti.

ManaZmentom Poskytovatela st schvalené vsetky zmeny, ktoré moiu ovplyvnit Groven
bezpetnosti poskytovanych déveryhodnych sluzieb. Nastavenie systémov Poskytovatela je pravidelne
preskimavané na zmeny, ktoré ohrozuju bezpecnostnu politiku Poskytovatela.

9.1 Fyzicka bezpecénost

9.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zakladna infrastruktira Poskytovatela su v
chranenych priestoroch, ktoré su pristupné len autorizovanym osobdm. Tieto priestory st od ostatnych
priestorov oddelené prostrednictvom primeranych bezpecnostnych prvkov (bezpecnostné dvere,
mreZe, pevné mury a pod.). Vybavenie Poskytovatela pozostdva len z vybavenia vyhradeného na
poskytovanie doveryhodnych sluZieb a kvalifikovanych déveryhodnych sluZieb a neslizi na Ziadne iné
Ucely, ktoré sa netykaju tychto sluzieb.

9.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j. do priestorov zény s
najvy$sou bezpefnostou su zabezpetené v ¢o najvdcSej moznej miere. Priestory st chranené
bezpetnostnym alarmom a vstup do nich je umoZneny len osobdam, ktoré vlastnia bezpe¢nostny token
a su uvedené na zozname opravnenych o0s6b na vstup do chranenych priestorov Poskytovatela.
Vybavenie Poskytovatela je neprestajne chranené pred neautorizovanym pristupom a to aj pred
neautorizovanym fyzickym pristupom. Kazdy vstup inych os6b je vidy zaznamenany a moZe byt
povoleny len v sprievode opravnenej osoby.
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9.1.3 Napdjanie a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, su postaCujuco zasobované
elektrickou energiou, ako aj vybavené klimatizaciou na vytvorenie spolahlivého operaéného
prostredia.

9.1.4 Ochrana pred vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela st umiestnené tak, aby nemohlo déjst
k ich ohrozeniu a poskodeniu vodou z akychkolvek zdrojov. V pripade, Ze to nie je Uplne mozné musia
byt prijaté opatrenia, ktoré minimalizuju riziko ohrozenia priestorov vodou na minimum.

9.1.5 Prevencia a ochrana proti poZiaru

Priestory, v ktorych je umiestnené vybavenie Poskytovatela je spolahlivo chranené od zdrojov
priameho ohna resp. tepla, ktoré by mohlo spdsobit poZiar v zabezpefenych priestoroch.

9.1.6 UloZisko médii

Média st uskladnené v priestoroch, ktoré st chrdnené pred nahodnym, neimyselnym poskodenim
(vodou, ohrfiom, elektromagnetickym Ziarenim). Média, ktoré obsahuji informdacie tykajlce sa
bezpecnostného auditu, archiv alebo zalohované informdcie su uloZené v lokalite oddelenej od
vybavenia Poskytovatela.

9.1.7 Likviddcia odpadu

S odpadom vznikajucim v sivislosti s prevadzkou Poskytovatela je nakladané tak, aby v Ziadnom
pripade nedoslo k znedistovaniu Zivotného prostredia.

9.1.8 Zdlohovanie mimo hlavnu lokalitu

Pre pripad nenavratného poskodenia priestorov hlavnej lokality, v ktorych je umiestnena
infraStruktara Poskytovatela su k dispozicii minimdlne képie najdoleZitejSich aktiv Poskytovatela
zalohované mimo tuto hlavnu lokalitu.

9.1.9 Delenie povinnosti

Poskytovatel ma zabezpefeny dostatotny pocet zamestnancov pre dodrZanie rozdelenia
povinnosti podla jednotlivych Usekov a v stlade s organizatnym poriadkom.

Povinnosti alebo oblasti zodpovednosti, ktoré su v konflikte, si oddelené aby sa obmedzili
prileZitosti pre neautorizovanu alebo neimyselnu modifikaciu alebo zneuzitie aktiv Poskytovatela.

9.2 Procesna bezpeénost, ludské zdroje

9.2.1 Déveryhodné role

Poskytovatel ma definované déveryhodné role zodpovedné za jednotlivé postupy a procesy
poskytovanych doveryhodnych sluzieb ako napr. systémovy administrator, bezpe¢nostny manazér,
interny auditor, PMA a pod.), ktoré formuju zaklad dovery v celd PKI a sluzbu kvalifikovanej validacie.

Zaroven su definované zodpovednosti jednotlivych roli. Osoby vybrané na zastavanie roli, ktoré si
vyZzaduju doéveryhodnost st doveryhodné a zodpovedné. VSetky osoby v déveryhodnych roliach st bez
konfliktu zdujmov na zabezpelenie nestrannosti poskytovanych doéveryhodnych sluZieb
Poskytovatelom.

9.2.2 Pocet os6b poZadovanych pre zaistenie jednotlivych cinnosti

Pre kazdu ulohu je identifikovany pocet jednotlivcov, ktori st uréeni na vykonavanie jednotlivych
uloh (pravidlo K z N). Pocty jednotlivcov na jednotlivych poziciach odpovedaji potrebe a miere
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oddelenia zodpovednosti a zastupitelnosti. Cinnosti suvisiace so sluzbou kvalifikovanej validacie
nevyZaduju aby boli vykondvané za Géasti viac neZ jednej osoby.

9.2.3 Identifikdacia a autentifikdcia pre kazdu rolu
Kazda rola ma definovany spOsob autentifikacie a identifikacie pri pristupe k IS Poskytovatela.

Kazdd rola sa musi pri pristupe k prostriedkom poskytovanej validacnej sluzby identifikovat
a autentifikovat. Kazdy z pouzivatelov ma pridelent jednoznaénu identifikaciu vo vietkych systémoch
ku ktorym ma pristup.

9.2.4 Role vyZadujice rozdelenie zodpovednosti

Kazda rola ma stanovené kritéria, ktoré zohladnuju potrebu oddelenia funkcii z hfadiska samotnej
roly t.j. model pre sprdvu a poskytovanie sluzby je nastaveny tak, aby uvedené roly, nemohli byt
vykondvané rovnakymi jednotlivcami a nedochddzalo ku kumuldcii prdvomoci a strete zdujmov.

9.3 Persondlne bezpecnostné opatrenia

Pracovnici Poskytovatela sd menovani do déveryhodnych roli vykonnym manaZmentom
zodpovednym za bezpecnost. Do roli spojenych so spravou a poskytovanim sluzby mozu byt menovani
iba pracovnici Poskytovatela, ak nie je zmluvne dohodnuté inak.

9.3.1 PozZiadavky na kvalifikdciu, skiusenosti a previerky

Pre kazdého pracovnika, ktory je zaradeny do role spravy alebo dohfadu pri poskytovani
kvalifikovanej validacnej sluzby bola preskimana jeho spOsobilost pre vykondvanie povinnosti
vyplyvajicich ztejto role. Zamestnanci v déveryhodnych rolach spifiaju kvalifikatné poZziadavky,
poziadavky na odbornu prax a maju bezpecnostné previerky stanovenej Urovne (ak si to situdcia
vyzaduje).

Osoby v manazérskych funkciach:

e maju prislusné skusenosti alebo Skolenia v oblasti doveryhodnych sluZieb, ktoré Poskytovatel
poskytuje,

e sU oboznamené s bezpecnostnymi opatreniami pre roly zodpovedné za bezpecnost,

e maju skdsenosti s informacnou bezpeénostou a odhadom rizika v rozsahu potrebnom na vykon
manazérskej funkcie.

V rdmci posudzovania vhodnosti pracovnika pre konkrétnu rolu moze vzniknat poZiadavka na
preukézanie bezihonnosti. Takadto poZiadavka moze byt posudzovana na zéklade vypisu z registra
trestov. V sulade so zavedenymi postupmi pre prijimanie zamestnancov, kazdy pracovnik poskytuje
tieto informacie pocas vstupného osobného pohovoru. Pre doplnenie informdcii, ich overenie a kvoli
ich aktualizacii moze byt vykonany dalsi pohovor so zodpovednymi pracovnikmi Poskytovatela.

Pracovnici, ktori si vymenovani do roli bezpe¢nostnych sprdvcov poskytovanych déveryhodnych
a kvalifikovanych doéveryhodnych sluzieb moézu byt wvyberani iba zvysoko spolahlivych
a doveryhodnych zamestnancov Poskytovatela.

9.3.2 PoZiadavky previerky

Pred obsadenim pracovnika do kltic¢ovej roly spravy valida¢nej sluzby je posidena jeho spdsobilost.
Zdrojom informécii pre toto postudenie nemusi byt samotny pracovnik, ale mdze byt osoba s ktorou
pracoval, pripadne jeho nadriadeny. Daldim déleZitym zdrojom informdcii si verejne pristupné
informacné zdroje.

Je odporucané, aby zamestnanec, ktory ma byt zaradeny do déveryhodnej roly Poskytovatela mal
bezpetfnostnu previerku stanovenej Grovne resp. je v procese Ziadania o takyto typ previerky (ak si to
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situacia vyZaduje). Persondlne bezpecnostné opatrenia su zabezpecované internymi mechanizmami
Poskytovatela.

9.3.3 Poziadavky na skolenie

Pre niektoré déveryhodné roly Poskytovatela su Specifikované niektoré Specidlne poZiadavky na
Skolenia, ktoré je potrebné absolvovat pred zaradenim, pripadne v priebehu zaradenia do role. Témy
obsahuji fungovanie softvéru a hardvéru, bezpecnostné a prevadzkové postupy, ustanovenia
definované v CP a tychto CPS, a pod.

9.3.4 Frekvencia obnovy skoleni

Pre roly, kde su stanovené poziadavky na absolvovanie predpisanych Skoleni je moZné stanovit
potrebu ich opakovania po absolvovani primarneho $kolenia.

9.3.5 Frekvencia rotdcie roli

Rotdcia roli medzi jednotlivymi poziciami nie je vykondvana. Zo strany Poskytovatela v3ak existuje
podpora pre ziskavanie vedomosti pre vykon réznych déveryhodnych roli z dévodu zastupitelnosti
a pre pripad krizovych situacii.

9.3.6 Sankcie za neoprdvnené konanie

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok méze byt stav, ktory nie je v
sulade s prijatymi ustanoveniami vCP a CPS, ¢i uz sa jedna o zly umysel alebo nedbanlivost, je
predmetom zodpovedajucich disciplinarnych a administrativnych konani, ktoré mézu viest az k
ukonceniu pracovného pomeru, pripadne obc¢ianskym resp. trestnoprdvnym postihom.

Akékolvek nevhodné alebo neopravnené konanie zamestnanca v déveryhodnej roly oznacené
vedenim Poskytovatela vedie k bezodkladnému odvolaniu z déveryhodnej roly a to az do ukoncenia
prebiehajluceho preskimania manazmentom. Nasledne po preskimani manazmentom a vzajomnej
diskusii alebo preskimani vysledkov vySetrovania so zamestnancom, méze byt tento zamestnanec
prepusteny zo zamestnania, alebo podla potreby znovu prideleny do déveryhodnej roly.

9.3.7 PozZiadavky na externych doddvatelov

Nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie déveryhodnych roli podliehaju
rovnakym povinnostiam a Specifickym poZiadavkdm na tieto roly v zmysle ustanoveni bodu 9.3 a
rovnako podliehajui sankciam uvedenym v bode 9.3.6.

9.3.8 Dokumentadcia poskytnuta zamestnancom

Zamestnanci v doveryhodnych roldch maju k dispozicii dokumenty potrebné pre vykon funkcie, na
ktoru su priradeni, vratane képie tychto CPS resp. prijatej CP a vSetky technické a prevadzkové
dokumenty potrebné k zachovaniu integrity procesov a operacii Poskytovatela. Tieto informacie
zahfiaju aj bezpeénostnd dokumentaciu a dokumentaciu interného systému, postupy a politiky
overovania identity ako aj dalSie informdcie pripravené Poskytovatefom a dokumenty tretich stran
resp. dokumenty dostupné prostrednictvom internetu.

9.4 Kryptografické riadiace prvky

9.4.1 Vseobecne

V3etky vhodné bezpecnostné opatrenia aplikované na riadenie akychkolvek kryptografickych
kfd¢ov a kryptografickych zariadeni pocas ich Zivotnosti, su popisané v politike informacnej
bezpetnosti a dokumentacii pre pracu s takymito zariadeniami, ktoré Poskytovatel dodrzuje.
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9.4.2 Generovanie klucov pre VSU
Generovanie kltcov pre jednotlivé VSU spifia nasledovné:

e generovanie je vykondvané vo fyzicky bezpeénom prostredi osobami, zaradenymi
v doveryhodnych rolach, za tcasti minimalne dvoch opravnenych osob,

e generovanie VSU autorizacného kltUca/klicov je vykonavané v bezpecnom kryptografickom
zariadeni,

e autorizatny klu¢ VSU je mozné importovat do iného kryptografického modulu len na zaklade
rozhodnutia PMA a za ucasti stanoveného poctu opravnenych oséb,

e jednotlivé VSU pouzivaju jeden spoloc¢ny kltcovy par s certifikdtom na autorizaciu vyslednych
sprav z valida¢ného procesu.

9.4.3 Ochrana sikromného kluéa VSU

Sukromny kfu¢ VSU zostava dbverny ajeho integrita je udrZiavana minimalne stymito
poziadavkami:

e sukromny autorizacny klG¢ VSU je uloZeny a pouZzivany v bezpe¢nom hardvérovom zariadeni,

e sukromny kfG¢ VSU je zalohovany, kopirovany, ukladany a obnovovany len persondlom v
doveryhodnych rolach, za dodrzania podmienky stanoveného poctu opravnenych osdb a vo
fyzicky bezpecnom prostredi. Autorizované osoby na vykonavanie tychto ¢innosti su len tie,
ktoré podliehaju bezpecnostnym pravidlam obsiahnutym v bezpecnostnych politikach,

e akékolvek zdloiné képie sukromného autorizatného klti¢a nachadzajice sa mimo VSU su
chrénené tak, aby bola zabezpecend ich integrita a dévernost.

9.4.4 Certifikat verejného kluca VSU

Poskytovatel zarucuje integritu a autenticitu verejného kfu¢a VSU pre overenie autorizacie
nasledovne:

e verejny klu¢ VSU, ktory slGZi na overenie autorizacie, je dostupny spoliehajucim sa stranam v
certifikate verejného kluca,

o certifikdt verejného klGéa VSU pre overenie autorizacie, je vydany kvalifikovanym
poskytovatelom déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov
pre podpis/pecat,

e VSU nevytvori vyslednu spravu z validacného procesu pred tym ako jej certifikat verejného
klG¢a pre overenie autorizacie je nacitany v kryptografickom zariadeni VSU.

9.4.5 Prepisanie kluca VSU
Zivotnost certifikatu VSU nie je dlhsia ako doba, pocas ktorej st zvoleny algoritmus a dizka kltc¢a
uznané ako vhodné pre tento ucel.
9.4.6 Riadenie Zivotného cyklu podpisového kryptografického hardvéru
Pre riadenie Zivotného cyklu podpisového kryptografického hardvéru su aplikované nasledovné
poZiadavky:
e do kryptografického hardvéru, kde su uloZené kryptografické kluce, ur€ené na autorizaciu
vyslednej sprdvy z valida¢ného procesu, nie je svojvolne zasahované pocas jeho prepravy,
e do kryptografického hardvéru, kde su uloZené kryptografické kluce, ur€ené na autorizaciu
spravy z validdcie, nie je svojvolne zasahované pocas jeho skladovania,
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e inStaldcia, aktivacia a duplikdcia autoriza¢nych kfticov VSU v kryptografickom hardvéry je
vykonavana iba osobami v déveryhodnych rolach, s minimalne dvojitou kontrolou a vo fyzicky
bezpenom prostredi,

e sukromné autorizacné klfice VSU, ulozené v kryptografickom module VSU, su v pripade
vyradenia modulu vymazané takym spGsobom, Ze je prakticky nemozné ich obnovenie.

9.4.7 Ukoncenie Zivotného cyklu kluca VSU
Datum exspiracie kli¢ov VSU je viazany na koniec platnosti pridruzeného certifikdtu verejného

klaca, ktory zohladruje Zivotnost, definovanu v ,odporac¢anych velkostiach kitic¢a vzhladom na ¢as” zo
Standardu ETSI TS 119 312.

Datum exspiracie kli¢ov VSU, méze byt definovany nastavenim periddy pouZitia sikromného
kld¢a v certifikate verejného kltca VSU.

V pripade, Ze Prevadzkovatel sluzby mé zaujem poskytovat validatnu sluzbu s kvalifikovanym
Statutom aj po datume exspiracie kfu¢ov VSU, je povinny vydat na verejny klU¢, pouzivany pri
autorizacii vyslednej spravy z procesu validdcie, novy certifikat, s novou platnostou, ktory bude
nasledne zaradeny do narodného déveryhodného zoznamu.

9.5 Prevadzkova bezpeénost

Pre Ucely prevadzkovej bezpecnosti platia ustanovenia, uvedené v politike informacnej
bezpecnosti, pricom najviac sa prihliada na zabezpecenie:

e monitorovanie kapacitnych moZznosti poskytovanej sluzby av dostatonom predstihu
naplanovat rozsirenie komunikaénej, hardvérovej a softvérovej infrastruktary VSU tak, aby bol
nepretrzite zabezpeceny a dostupny adekvatny vypoctovy vykon a tloZny priestor.

9.6 Sietova bezpecénost

Pre sietovi bezpecnost platia pre Poskytovatela ustanovenia, uvedené v politike informacnej
bezpetnosti, pricom je najviac prihliadané na:
e udrZiavanie a chranenie vSetkych VSU v bezpecnej zéne,
e vsetky systémy VSU su nakonfigurované tak, aby mali odstranené a/alebo zakazané vsetky
ucty, aplikacie, sluzby, protokoly a porty, ktoré nie su pouzivané pre ich prevadzku,
e do bezpecnych zén a vysoko bezpecnych zén maja pristup len osoby v déveryhodnych rolach.

9.7 Riadenie bezpecnostnych incidentov
Pre riadenie bezpecnostnych incidentov platia ustanovenia, uvedené v politike informacnej
bezpecnosti a internej smernici pre zabezpecenie kontinuity.

9.8 Postupy ziskavania auditnych zaznamov (logov)

Poskytovatel zaznamendva a md k dispozicii po¢as nevyhnutnej doby, aj po ukonéeni €innosti,
vietky dolezité informacie tykajuce sa Cinnosti spojenych s poskytovanim kvalifikovane] validacnej
sluzby pre potreby kontroly a dokazovania.

Poskytovatel zaznamendva v systéme na poskytovanie déveryhodnych sluZieb presny ¢&as. Cas
zaznamenavany pri jednotlivych udalostiach je synchronizovany s UTC minimalne kazdych 24 hodin.
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9.8.1 Typy zaznamenanych udalosti

Systém validacnej sluzby zaznamenava informacie o vSetkych operaciach vykonavanych spravcom,
informacie o stave a prevadzke systému validacnej sluzby a o periodicky vykondvanych automatickych
operdciach. Zaznamenavané su aj vietky ostatné operdcie a Cinnosti, ktoré su pozadované platnou
legislativou na Uzemi SR. Okrem toho suU zaznamendvané vsetky udalosti, ktoré sa tykaju riadenia
zivotného cyklu kld¢ov VSU a riadenia Zivotného cyklu certifikatov VSU.

Vetky auditné zaznamy sU v nutnej miere zaznamendvané, uchovdvané a spracované so
zachovanim preukdzatelnosti pévodu, integrity, dostupnosti, dovernosti a asovej autentickosti.

Systém auditovania je navrhnuty a prevadzkovany takym sp6sobom, ktory zarucuje udrZiavanie
auditnych zaznamov, dostatocny priestor pre ich uchovavanie, automatické prepisovanie auditného
stboru, prezentaciu auditnych zdznamov pre pouZivatela vhodnym spdsobom asobmedzenym
pristupom iba pre definovaného pouzivatela/ov.

9.8.2 Frekvencia spracovania auditnych zaznamov

Administratori Poskytovatela priebeZne sleduju zasielané systémové logy, tak aby vcas odhalili
potencidlne nebezpecenstvo ohrozenia poskytovania sluzieb Poskytovatela.

Auditné zaznamy (logy) st spracovavané a vyhodnocované pri podozreni alebo po bezpecnostnom
incidente. Auditné zdznamy su kontrolované osobami, ktoré su v zodpovedajlcej roly a su poverene
vykonavat tato ¢innost. Kontrola auditnych zaznamov podlieha internej aj externej kontrole.

9.8.3 Lehota uchovania protokolu auditu

Poskytovatel' uchovdva v sulade s poZiadavkami aktudlne platnej legislativy SR auditné logy.
Auditné logy su zaroven uchovdvané minimalne do ¢asu ukoncéenia nasledovného pravidelného
externého auditu svojich sluzieb.

9.8.4 Ochrana auditnych zaznamov

Auditné zdznamy su chranené a uchovavané tak, aby nedoslo k ich znehodnoteniu a to podla
moZnosti vo viacerych képiach umiestnenych v rozdielnych priestoroch. Auditné zaznamy su ukladané
tak, aby boli ochrdnené proti krddezi, modifikacii a zni¢eniu, ¢i uz Gmyselnému alebo nedimyselnému.

9.8.5 Postupy zdlohovania protokolu auditu

Auditné zaznamy v pisomnej forme vo vieobecnosti nie su zalohované, su iba archivované (ak
nejaké existuju). Ziadne iné ustanovenia.

9.8.6 Systém zhromazZdovania auditov (interny vs. externy)

Auditné zdznamy su interne zhromazdované v ramci jednotlivych Casti systémov poskytovanych
sluZieb podla internych pravidiel. Ziadne iné ustanovenia.

9.8.7 Ozndmenie subjektu iniciujuceho audit
Ziadne ustanovenia.
9.8.8 Posudenie zranitelnosti

VSetky zdvainé porusenia bezpecnosti si okamZite posunuté zodpovednej osobe alebo
organizacnej zlozke. Pozri bod 9.8.2.

9.9 Uchovavanie informacii a dokumentacie

Pouzité mechanizmy a procesné opatrenia s vSeobecne predmetom internych predpisov, ktoré
upravuju problematiku dokumentacie.
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9.9.1 Typy uchovdvanych informdcii a dokumentacie

V rdmci poskytovania validacnej sluzby si archivované informdcie pre Ucely auditu, vysledky
vykonanych auditov, dokumentacia registracného procesu a programového vybavenia, informdacie a
udaje spojené s vysledkami valida¢ného procesu spolu so vSetkymi podkladovymi idajmi a suvisiacimi
zmluvnymi dokumentmi pre pristup k validaénej sluzbe.

Dokumenty poskytované validacnej sluzbe k vykondvaniu overovania platnosti elektronickych
podpisov/pecati nie st uchovavané.

9.9.2 Lehota uchovania uchovavanych informdcii a dokumentdcie

Programové vybavenie, informacie a Udaje, auditné zaznamy a dokumenty sa archivuji po dobu
najmenej 10 rokov.

9.9.3 Ochrana uloZiska uchovdvanych informdcii a dokumentdcie

Archivne zdznamy Poskytovatela su chrdnené a uloZené na bezpe¢nom mieste mimo
prevadzkovych priestorov a su udrziavané sposobom, ktory zabranuje ich neopravnenej modifikacii,
zni¢eniu alebo nahradeniu. Ochrana archivnych zaznamov je zabezpecena sposobom, ktory zodpoveda
ich bezpecnostnej citlivosti a vyznamu.

9.9.4 Postupy zdlohovania uchovdvanych informdcii a dokumentdcie

Ziadne ustanovenia.

9.9.5 PozZiadavky na pouZivanie casovych peciatok pri uchovdvani informacii
a dokumentdcie
Pokial su vramci poskytovania validacnej sluzby wvyuZivané casové peciatky, jedna sa
o kvalifikované elektronické ¢asové peciatky vydané zvolenym QTSP.

9.9.6 Postupy na ziskanie a overenie uchovdavanych informdcii a dokumentdcie

Spravca valida¢nej sluzby overuje neporusenost a celistvost archivu najmenej 1 (raz) ro¢ne v rdmci
pravidelného interného auditu. Pristup k archivu mda vylu¢ne sprdvca valida¢nej sluzby a ¢lenovia
nezdvislého timu auditorov, ktorych uréuje Poskytovatel podla internych pravidiel.

Sprévca sluzby mozZe urcit povereného pracovnika dohladu, aby priebezne vykonaval pravidelné
kontroly archivu.

9.10 Obnova po kompromitacii a katastrofe

Pre riadenie kontinuity cinnosti organizacie platia ustanovenia uvedené v dokumentoch
Poskytovatela, a to politika informacnej bezpecnosti na zaklade Standardu I1SO 27001 a v politikach
systému riadenia kontinuity podnikania na zdklade $tandardu ISO 22301. Najviac je prihliadané na
zabezpecenie nasledovného:

e plan obnovy po katastrofe sa zaobera kompromitdciou, pripadne podozrenim z kompromitacie
stukromného kltéa VSU,

e v pripade kompromitacie alebo podozrenia z kompromitacie pri vytvarani vyslednej spravy
z valida¢ného procesu Poskytovatel spristupriuje vSetkym zdkaznikom a spoliehajucim sa
stranam popis kompromitacie jej zverejnenim v Ulozisku Poskytovatela,

e v pripade kompromitacie prevadzky VSU alebo podozrenia z kompromitacie, Poskytovatel
nevytvara vysledné spravy z validaéného procesu, pokial nebudud vykonané kroky na obnovu
po kompromitdcii,
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e v pripade vyznamnej kompromitacie prevadzky Poskytovatela, musi Poskytovatel spristupnit
vSetkym zakaznikom a spoliehajicim sa stranam informaciu, ktora moZe byt pouZita na
identifikdciu vyslednej spravy z valida¢ného procesu, ktoré mohli byt ovplyvnené, pokial tym
neporusi sukromie pouzivatelov alebo bezpecnost sluzieb poskytovatela.

9.10.1 Postupy pri rieSeni kompromitdcie a katastrof

Na zabezpecenie integrity sluZieb ma Poskytovatel implementované postupy zdlohovania udajov
a ich obnovy. Poskytovatel md vypracované plany obnovy a havarijné postupy pre poskytovanie
doveryhodnych sluzieb, ktoré vyplyvaju zo standardu 1SO 22301.

Postupy rieSenia incidentov spojenych s kompromitaciou a katastrofou su popisané v politikach
pre systém riadenia kontinuity podnikania podla Standardu ISO 22301.

Postupy v pripade havarie a obnovy su pravidelne testované a preskimavané (minimalne na rocnej
baze) a na zaklade vysledkov testovania su aktualizované a revidované podla potreby.

9.10.2 Poskodenie vypoctovych prostriedkov, softvéru alebo dat

V pripade poskodenia alebo podozrenia z po3kodenia hardvéru, softvéru alebo udajov
Poskytovatel pouZiva postupy uréené k obnove poskodenych aktiv. Postupy zahffiaja aktivity, ktoré
zabezpecia kompletnu obnovu prostredia.

9.10.3 Zachovanie kontinuity cinnosti po katastrofe

Poskytovatel ma prijaté postupy na zabezpecenie kontinuity ¢innosti v pripade havarie v dosledku
napr. prirodnej katastrofy, ktoré zabezpectia jej schopnost obnovit svoju ¢innost. Postupy musia
zahfnat miesto obnovy, postupy na ochranu aktiv v mieste havarie resp. prirodnej katastrofy
a podobne.

9.11 Ukoncenie cinnosti CA alebo RA
V pripade ukoncenia ¢innosti Poskytovatela je najviac potrebné zabezpedit aby:

e v pripade ukonéenia sluZieb Poskytovatela, musia byt zrusené vietky platné certifikaty, vydané
pre VSU a musi byt zabezpecené, Ze prislusné sikromné kltic¢e nebude mozné za Ziadnych
okolnosti obnovit.

Pre ukoncenie kvalifikovaného poskytovatela déveryhodnych sluzieb platia nasledujtce pravidla:

e ukondenie ¢innosti kvalifikovaného poskytovatela déveryhodnych sluzieb musi byt pisomne
oznamené organu dohladu a vSetkym subjektom, ktoré maju uzatvorentd zmluvu na vyuzivanie
kvalifikovanej validac¢nej sluzby,

e ukondenie ¢innosti poskytovatela déveryhodnej sluzby musi byt zverejnené na internetove;j
adrese podla kapitoly 3.2,

e ukoncenie Cinnosti je riadeny proces prebiehajuci podia dopredu pripraveného planu, ktorého
sucastou je popis postupu uchovavania a spristupfiovania informacii pre poskytovanie dékazov
v sidnom procese a pre Ucely zaistenia kontinuity sluZieb.

Poskytovatel sa zavazuje poskytovat kvalifikovana validaénu sluzbu este po dobu 6 mesiacov odo
dia oznamenia o ukoncéeni cinnosti. V pripade odobratia Statitu kvalifikovaného poskytovatela
déveryhodnych sluzieb podla platnej legislativy:

e informdcia o odobrati Statitu musi byt pisomne alebo elektronicky oznamena vsetkym
subjektom, ktoré maju uzatvorent zmluvu na vyuzivanie kvalifikovanej validacnej sluzby,
e informacia o odobrati Statitu musi byt zverejnena v sulade s kapitolou 3.2 tychto CPS,
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e o dalSom postupe rozhodne CEO spoloc¢nosti brainit.sk na zaklade rozhodnuti organu dohladu.

9.12 Zhoda a pravne poziadavky

Pre zhodu aprdvne poziadavky platia ustanovenia, uvedené v politike pre poskytovanie
doveryhodnych sluZieb a naviac Poskytovatel poskytuje svoje sluzby nasledovne:

e poskytovatel prijima vhodné technické a organizatné opatrenia proti neautorizovanému alebo
protipravnemu spracovavaniu osobnych Udajov a proti strate, znieniu alebo poSkodeniu

osobnych udajov,

e poskytovatel validacnej sluzby neuchovdva validovany dokument po jeho spracovani

aovereni,

e poskytovatel nesie celkovi zodpovednost za splnenie poZiadaviek definovanych v kapitolach 6

az 9, ato aj ked niektoré alebo vsetky jeho funkcie st vyuzivané subdodavatelmi.

brainit.sk, s.r. 0.
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10 Technické bezpecnostné opatrenia

Technicka Cast infraStruktdry Poskytovatela (hardvér a softvér) pozostava len z legalneho softvéru
a bezpecnych systémov. Architektira infrastruktiry Poskytovatela je navrhnutd s pouzitim
komponentov, ktoré vyhovuju bezpe¢nostnym Standardom na udrovni stc¢asnych poznatkov. V tejto
kapitole su dalej definované bezpecfnostné poziadavky na jednotlivé oblasti pre zaistenie kvality
poskytovanej kvalifikovanej valida¢nej sluzby podla tychto CPS.

10.1 Bezpecnost Zivotného cyklu

10.1.1 Riadenie vyvoja softvéru

Pri vyvoji softvéru sa postupuje v sulade s internou dokumentaciou a best-practice postupov pre
vyvoj softvéru.

10.1.2 Kontroly riadenia bezpecnosti

Sulad voci vietkym Standardom, ktoré Poskytovatel deklaruje je overovany pravidelnymi auditmi
a kontrolami bezpe¢nostnych zhod.

10.1.3 Riadenie bezpecnosti Zivotného cyklu

Riadenie bezpecnosti Zivotného cyklu je v spolo¢nosti brainit.sk vykondvané procesnym pristupom
typu PDCA (Plan-Do-Act-Check), ktory sa sklada z nasledujicich procesov:

e vybudovanie —stanovenie rozsahu a hranic, ktorych sa riadenie informacnej bezpecnosti tyka,
urcenia bezpeénostnej politiky, uréenie planu a vyber bezpecnostnych opatreni v zavislosti na
vyhodnotenych rizikach,

e implementdcia — Ucelné a systematické presadenie vybranych bezpecnostnych opatreni,

e monitorovanie a prehodnocovanie — zaistenie spatnej vazby, pravidelné sledovanie
a hodnotenie uUspeSnych aj neulspesnych a nedostatocnych stranok riadenia informacnej
bezpetnosti, poskytovanie zisteni vedeniu spolocnosti k posudeniu,

e U(drZba a zlepSovanie — vykondvané opatrenia k naprave a zlepSovaniu, na zdklade rozhodnuti
vedenia spolocnosti.
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11 Audit suladu a dalSie hodnotenia

U&elom auditu je potvrdit, Ze Poskytovatel ako kvalifikovany poskytovatel déveryhodnych sluzieb
azaroven kvalifikované déveryhodné sluzby, ktoré poskytuje, spifiaji poZiadavky stanovené v
nariadeni elDAS.

11.1 Frekvencia alebo okolnosti posudzovania

Pre zaistenie definovanej Urovne bezpecnosti infradtruktiry a tym aj vysokej kvality poskytovanych
sluZieb, je vykonavana pravidelna kontrola zhody. Tato kontrola je vykonavana minimalne raz za 12
mesiacov formou interného bezpecnostného auditu.

DalSie pravidelné audity dané nariadenim elDAS a vykondvané k tomu uréenym akreditovanym
posudzovatelom zhody su vykonavané vidy v intervale kratSom ako 24 mesiacov.
11.2 TotoZnost a kvalifikacia posudzovatela

Organ posudzovania zhody a nim poverené osoby na vykon auditu musi spifiat poziadavky ETSI EN
319403 ,,Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity Assessment
- Requirements for conformity assessment bodies assessing Trust Service Providers” minimalne vo
verzii 2.2.2 v sulade s certifikatnou schémou NBU, ktora upravuje poZiadavky tejto normy.

11.3 Vztah hodnotitel'a k hodnotenému subjektu

Osoba vykonavajtca audit Poskytovatela musi spifiat kod spravania sa auditora v zmysle Prilohy A
ETSI EN 319 403 minimalne vo verzii 2.2.2.

Pravidelna kontrola poskytovania sluzby je vykonavana internymi zamestnancami Poskytovatela.

V pripade externého posudzovatela plati, Ze sa jedna o nestranny subjekt a nedochadza k stretu
zaujmov.

11.4 Hodnotené oblasti

U&elom auditu je potvrdit, Ze Poskytovatel ako kvalifikovany poskytovatel déveryhodnych sluzieb
a kvalifikované ddveryhodné sluzby, ktoré poskytuije, spifiaju poziadavky stanovené v nariadeni eIDAS.

11.5 Opatrenia prijaté v dosledku nedostatku

V pripade, Ze auditor zisti rozpor medzi prevadzkou Poskytovatela a platnymi poziadavkami alebo
ustanoveniami CP a vydanych CPS, st uskutocriované nasledujice akcie:

e auditor upovedomi o rozpore vSetky relevantné subjekty definované v ¢asti 11.6 a 11.7,
®  rozpor je zaznamenany,

e PMA urci vhodné opatrenia na napravu.

11.6 Postup v pripade zistenych nedostatkov

VSetky zistené nedostatky s komunikované v rdmci auditnej spravy. Podla charakteru nedostatku
st naplanované a vykonané cinnosti technologického (konfiguratné zmeny, implementacia dalSich
technologickych opatreni atd’) charakteru a/alebo doplnena a aktualizovana relevantna dokumentiacia
tak, aby bol nedostatok odstraneny.
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11.7 Ozndmenie vysledkov

Organ posudzovania zhody predkladd vysledky auditu v pisomne] alebo elektronickej forme
auditovanému subjektu, ktory na ich zaklade vykondva a prijima potrebné ndpravné opatrenia.
Vykonanie opatreni na napravu je dané na vedomie organu posudzovania zhody.

V lehote troch pracovnych dni od jej doruéenia je Poskytovatel povinny predloZit vyslednu spravu
o posudeni zhody organu dohladu.

12 Plnenie poziadaviek pre kvalifikovanu valida¢nu sluzbu kvalifikovanych
elektronickych podpisov a pecati podla nariadenia eIDAS

12.1 Poziadavky schémy dohladu

Schéma dohladu (dalej aj ako ,SD“) definuje poziadavky na sluzbu validacie kvalifikovanych
elektronickych podpisov a pecati v kapitolach:

e 5.1-spoloc¢né poziadavky na poskytovatelov kvalifikovanych déveryhodnych sluzieb —SD 5.1,

e 5.3-—poziadavky na kvalifikovanu déveryhodnu sluzbu validacie kvalifikovanych elektronickych
podpisov a kvalifikovanych elektronickych pecati —SD 5.3.

Kapitola 5.3 SD kopiruje poziadavky Nariadenia elDAS a dopitia ich o technické poziadavky pre
jednotlivé body.

12.2 Plnenie poZiadaviek eIDAS
PoZiadavky elDAS su splnené vtedy, ked'su splnené technické poziadavky zo Schémy dohladu.

12.2.1 Pinenie poZiadaviek z kapitoly 5.1 SD
PoZiadavky, uvedené v kapitole 5.1 Schémy dohladu, su spolo¢né poziadavky pre vsetky

kvalifikované sluzby. Tieto poZiadavky su spracované v politike poskytovania déveryhodnych sluZieb,
ktora popisuje vieobecné pravidla pri poskytovani déveryhodnych sluzieb.

12.2.2 Pinenie poZiadaviek z kapitoly 5.3 SD

PoZiadavky, uvedené v kapitole 5.3 Schémy dohladu, definuji povinné a nepovinné vystupné
charakteristiky valida¢nej sluzby.

Sluzba je realizovand ako webova sluzba, ktora prostrednictvom svojho rozhrania umozriuje nahrat
dokument, ktory nasledne validaéna sluzba overuje.

Tvorba vystupnych sprdv z validaéného procesu je realizovana pomocou webového portadlu NFQES
https://zone.nfges.com, ktord implementuje overenie zhody elektronickych dokumentov a podpisov
so Standardmi zdkladnych profilov:

e CAdES—ETSITS 103173 v.2.2.1,
e PAdES—ETSITS 103172v.2.2.2,
e XAdES—ETSITS 103171v2.1.1,

e ASIC—ETSITS 103174 v.2.2.1,

a vykondva overenie platnosti podpisov/pecati, vytvorenych podla tychto Standardov, pomocou
konceptov a pravidiel zo Standardu verifikcie podpisov ETSI EN 319 102-1.

Vysledna sprava z valida¢ného procesu, vygenerovana aplikdciou, je dalej rozsirena o:

e identifikaciu typov (kvalifikovanych) certifikatov a
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e identifikaciu typov (kvalifikovanych) podpisov/pecati

na zaklade pravidiel, uvedenych v tabulke T1 v kapitole 5.2.4 Schémy dohladu NBU SR.

Vysledna sprava z validaéného procesu je vytvorend z tychto rozsirenych dat. Sprava méze byt
vytvorena vo formatoch uvedenych v kapitole 6.7.

V pripade nelspechu vygenerovania vyslednej spravy z validacie (z akéhokolvek dévodu) alebo

nezhody dokumentu spodmienkami sluzby, je pouZivatefovi/systému vratena chybova sprava
s popisom dovodu.

12.3 Certifikat verejného kltica VSU a zdroj kvalifikovanych peciatok

V zmysle SD je vysledna sprdva z validacie autorizovana minimalne zdokonalenou elektronickou
pecatou validaénej sluzby, spolu s kvalifikovanou elektronickou ¢asovou peciatkou. Certifikat pre pecat
je vydany Poskytovatelfom a kvalifikovana elektronicka ¢asova peciatka je vydana NFQES TSA autoritou
Poskytovatela.
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13 Odkazy

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o
zru$eni smernice 1999/93/ES

Bezpecnostna Politika poskytovania doveryhodnych sluzieb spolo¢nosti brainit.sk

Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri
spracutvani osobnych Gdajov a o volnom pohybe takychto tidajov

Zakon ¢&. 272/2016 Z. z o doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zakonov (dalej len zdkon o déveryhodnych sluzbach)
Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov

Informacia o spractiivani osobnych tdajov

VSeobecné podmienky poskytovania a pouzivania doveryhodnej sluzby vyhotovovania a
overovania certifikatov brainit.sk, s.r.o.

SD Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana organom dohladu
ETSI EN 319 411-2 V2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates

ETSI EN 319 411-1 V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC3647)

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
(RFC5280)

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP (RFC6960)
OCRA: OATH Challenge-Response Algorithm (RFC6287)
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Priloha A

Spolo¢né obmedzenia overovania podpisov pre politiku

(1.3.158.52577465.0.0.0.1.7.1.1):

e FAIL- ak nie je splnené obmedzenie, validacia zobrazi chybu,
e WARN - ak obmedzenie nie je splnené, validdcia zobrazi varovanie
e IGNORE - obmedzenie sa ignoruje

overovania QES

Obmedzenie kontajnerov
Akceptované typy kontajnerov:
ASiC-S FAIL
ASiC-E
Je pritomny sibor MimeType FAIL
Prijatelny obsah siboru MimeType:
application/vnd.etsi.asic-s+zip WARN
application/vnd.etsi.asic-e+zip
Je pritomny sibor Manifest FAIL
Vsetky stbory st podpisané WARN
Obmedzenia podpisu
Prijatefné politiky:
ANY_POLICY FAIL
NO_POLICY
Politiky su k dispozicii FAIL
Zhoduju sa hashe politik FAIL
Existuju referencné Gdaje FAIL
Referencné Udaje su neporusené FAIL
Existuje manifest vstupny objekt WARN
Podpis je neporuseny FAIL
Potencialny retazec certifikatov FAIL
Rozpoznanie podpisového certifikatu FAIL
Podpisovy certifikat podpisu FAIL
Kvalifikacia podpisového certifikatu FAIL
Podpisovy certifikdt podporuje QSCD FAIL
Platnost podpisového certifikatu neskoncila WARN
Existuje pristup k informaciam o podpisovej certifikaCnej autorite WARN
Existuje pristup k informaciam o zruseni podpisu certifikdtu WARN
K dispozicii st Udaje o zruseni podpisového certifikatu FAIL
Je pritomna dalsia aktualizacia podpisového certifikatu WARN
Podpisovanie aktudlnosti idajov o zruseni certifikatu WARN
Pouzitie kltc¢a podpisového certifikdtu obsahuje ,nonRepudiation” WARN
Je uvedené sériové Cislo podpisového certifikatu WARN
Podpisovy certifikat nie je zruSeny FAIL
Podpisovy certifikat nie je pozastaveny FAIL
Podpisovy certifikat nie je vlastnoru¢ne podpisany WARN
CertifikaCny podpis certifikaCnej autority FAIL
Platnost certifikatu certifikatnej autority neskoncila WARN
Udaje o zruseni certifikatu certifikacnej autority st k dispozicii FAIL
K dispozicii st Udaje o zruseni certifikatu certifikaCnej autority pri dalSej aktualizacii WARN
Aktudlnost udajov o zruseni certifikatu certifikanej autority WARN
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Certifikat certifikaCnej autority nie je zruseny FAIL
Certifikat certifikaCnej autority nie je pozastaveny FAIL
Podpisané atributy obsahuji podpisovy certifikat FAIL
Podpisané atriblty obsahuju sihrn podpisového certifikatu FAIL
Suhrn podpisového certifikdtu v zhode podpisanych atributov FAIL
Sériovy suhrn vydavatela v zhode podpisanych atributov WARN
Podpisané atributy obsahuji ¢as podpisu FAIL
Podpisané atriblty obsahuju sthrn spravy alebo podpisané vlastnosti FAIL
Obmedzenia casovej peciatky
Cas revokacie je proti najlepsiemu ¢asu podpisu FAIL
Najlepsi ¢as podpisu je pred datumom vydania politiky podpisu certifikatu FAIL
SudrZnost WARN
Existuju referencné data FAIL
Referencné data su neporusené FAIL
Podpis je neporuseny FAIL
Potencialny retazec certifikatov FAIL
Rozpoznanie podpisového certifikatu FAIL
Podpisovy certifikdt podpisu FAIL
Platnost podpisového certifikatu neskoncila WARN
Su k dispozicii Udaje o zruseni podpisového certifikatu FAIL
Je pritomna dalsia aktualizacia podpisového certifikatu WARN
Podpisovanie aktudlnosti idajov o zruseni certifikatu WARN
Pouzitie kltica podpisového certifikatu obsahuje ,,Casovi peciatku” WARN
Podpisovy certifikat nie je zruSeny FAIL
Podpisovy certifikat nie je pozastaveny FAIL
Podpisovy certifikat nie je vlastnoru¢ne podpisany WARN
CertifikaCny podpis certifikaCnej autority FAIL
Platnost certifikatu certifikatnej autority neskoncila WARN
Udaje o zruseni certifikatu certifikacnej autority st k dispozicii WARN
K dispozicii st Udaje o zruseni certifikatu certifikaCnej autority pri dalSej aktualizacii WARN
Aktudlnost udajov o zruseni certifikatu certifikanej autority WARN
Certifikat certifikaCnej autority nie je zruseny FAIL
Certifikat certifikaCnej autority nie je pozastaveny FAIL
Obmedzenia odvolania (revocation)
Existuju referencné data FAIL
Referencné Udaje su neporusené FAIL
Podpis je neporuseny FAIL
Potencialny retazec certifikatov WARN
Rozpoznanie podpisového certifikatu FAIL
Podpisovy certifikdt podpisu FAIL
Platnost podpisového certifikatu neskoncila WARN
K dispozicii st Udaje o zruseni podpisového certifikatu IGNORE
Je pritomna dalsia aktualizacia podpisového certifikatu IGNORE
Podpisovanie aktudlnosti idajov o zruseni certifikatu IGNORE
Podpisovy certifikat nie je zruSeny IGNORE
Podpisovy certifikat nie je pozastaveny IGNORE
CertifikaCny podpis certifikaCnej autority FAIL
Platnost certifikatu certifikatnej autority neskoncila IGNORE
Udaje o zruseni certifikatu certifikacnej autority st k dispozicii IGNORE
K dispozicii st Udaje o zruseni certifikatu certifikaCnej autority pri dalSej aktualizacii IGNORE
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Aktudlnost udajov o zruseni certifikatu certifikanej autority

IGNORE

Certifikat certifikaCnej autority nie je zruseny

IGNORE

Certifikat certifikaCnej autority nie je pozastaveny

IGNORE

Obmedzenia doveryhodného listu

Aktuélnost zoznamu déveryhodnych informacii (6 hodin)

WARN

Platnost déveryhodného zoznamu este nevyprsala

WARN

Doveryhodny zoznam je dobre podpisany

FAIL

Verzia déveryhodného zoznamu 5

FAIL

Konzistencia déveryhodného zoznamu

FAIL

Kryptografické obmedzenia

Prijatefné Sifrovacie algoritmy:

RSA — (minimalna velkost klica 1024)

DSA — (minimalna velkost klica 160)

ECDSA — (minimalna velkost klica 160)
PLAIN-ECDSA — (minimalna velkost kltc¢a 160)

FAIL

Prijatefné algoritmy spracovania: SHA1, SHA224, SHA256, SHA384, SHA512, SHA3-224,
SHA3-256, SHA3-384, SHA3-512, RIPEMD160, WHIRLPOOL

FAIL

Datum vyprsania platnosti algoritmu:
SHA1 - 2009

SHA224 — 2023

SHA256 — 2026

SHA384 — 2026

SHA512 — 2026
SHA3-224 — 2026
SHA3-256 — 2026
SHA3-384 — 2026
SHA3-512 — 2026
RIPEMD160 - 2011
WHIRLPOOL - 2015

DSA 160 - 2013

DSA 192 -2013

DSA 224 -2023

DSA 256 — 2026

RSA 1024 — 2009

RSA 1536 — 2016

RSA 2048 — 2023

RSA 3072 - 2026

RSA 4096 — 2026

ECDSA 160 - 2013
ECDSA 192 - 2013

ECDSA 224 - 2016
ECDSA 256 — 2026
ECDSA 384 — 2026
ECDSA 512 — 2026
PLAIN-ECDSA 160 — 2013
PLAIN-ECDSA 192 — 2013
PLAIN-ECDSA 224 — 2016
PLAIN-ECDSA 256 — 2026
PLAIN-ECDSA 384 — 2026
PLAIN-ECDSA 512 — 2026

FAIL
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Priloha B

Spolo¢né obmedzenia overovania podpisov pre politiku
(1.3.158.52577465.0.0.0.1.7.1.2):

e FAIL- ak nie je splnené obmedzenie, validacia zobrazi chybu,
e WARN - ak obmedzenie nie je splnené, validdcia zobrazi varovanie,
e IGNORE - obmedzenie sa ignoruje.

overovania AdES

Obmedzenie kontajnerov
Akceptované typy kontajnerov:
ASiC-S FAIL
ASiC-E
Je pritomny sibor MimeType FAIL
Prijatelny obsah siboru MimeType:
application/vnd.etsi.asic-s+zip WARN
application/vnd.etsi.asic-e+zip
Je pritomny sibor Manifest FAIL
Vsetky stbory st podpisané WARN
Obmedzenia podpisu
Prijatefné politiky:
ANY_POLICY FAIL
NO_POLICY
Politiky su k dispozicii FAIL
Zhoduju sa hashe politik IGNORE
Existuju referencné Gdaje IGNORE
Referencné Udaje su neporusené FAIL
Existuje manifest vstupny objekt WARN
Podpis je neporuseny WARN
Potencialny retazec certifikatov FAIL
Rozpoznanie podpisového certifikatu WARN
Podpisovy certifikdt podpisu WARN
Kvalifikacia podpisového certifikdtu WARN
Podpisovy certifikdt podporuje QSCD WARN
Platnost podpisového certifikatu neskoncila FAIL
Existuje pristup k informaciam o podpisovej certifikaCnej autorite FAIL
Existuje pristup k informaciam o zruseni podpisu certifikdtu WARN
K dispozicii st Udaje o zruseni podpisového certifikatu FAIL
Je pritomna dalsia aktualizacia podpisového certifikatu WARN
Podpisovanie aktudlnosti idajov o zruseni certifikatu WARN
Pouzitie kltica podpisového certifikatu obsahuje ,,nonRepudiation” WARN
Je uvedené sériové Cislo podpisového certifikatu WARN
Podpisovy certifikat nie je zruSeny FAIL
Podpisovy certifikat nie je pozastaveny FAIL
Podpisovy certifikat nie je vlastnoru¢ne podpisany WARN
CertifikaCny podpis certifikaCnej autority FAIL
Platnost certifikatu certifikatnej autority neskoncila WARN
Udaje o zruseni certifikatu certifikacnej autority st k dispozicii FAIL
K dispozicii st Udaje o zruseni certifikatu certifikaCnej autority pri dalSej aktualizacii WARN
Aktudlnost udajov o zruseni certifikatu certifikanej autority WARN
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Certifikat certifikaCnej autority nie je zruseny FAIL
Certifikat certifikaCnej autority nie je pozastaveny FAIL
Podpisané atributy obsahuji podpisovy certifikat FAIL
Podpisané atriblty obsahuju sihrn podpisového certifikatu FAIL
Suhrn podpisového certifikdtu v zhode podpisanych atributov FAIL
Sériovy suhrn vydavatela v zhode podpisanych atributov WARN
Podpisané atributy obsahuji ¢as podpisu FAIL
Podpisané atriblty obsahuju sthrn spravy alebo podpisané vlastnosti FAIL
Obmedzenia ¢asovej peciatky
Cas revokacie je proti najlepsiemu ¢asu podpisu FAIL
Najlepsi ¢as podpisu je pred datumom vydania politiky podpisu certifikatu FAIL
SudrZnost WARN
Existuju referencné data FAIL
Referencné data su neporusené FAIL
Podpis je neporuseny FAIL
Potencialny retazec certifikatov FAIL
Rozpoznanie podpisového certifikatu FAIL
Podpisovy certifikdt podpisu FAIL
Platnost podpisového certifikatu neskoncila WARN
Su k dispozicii Udaje o zruseni podpisového certifikatu FAIL
Je pritomna dalsia aktualizacia podpisového certifikatu WARN
Podpisovanie aktudlnosti idajov o zruseni certifikatu WARN
Pouzitie kltica podpisového certifikatu obsahuje ,,Casovi peciatku” WARN
Podpisovy certifikat nie je zruSeny FAIL
Podpisovy certifikat nie je pozastaveny FAIL
Podpisovy certifikat nie je vlastnoru¢ne podpisany WARN
CertifikaCny podpis certifikaCnej autority FAIL
Platnost certifikatu certifikatnej autority neskoncila WARN
Udaje o zruseni certifikatu certifikacnej autority st k dispozicii WARN
K dispozicii st Udaje o zruseni certifikatu certifikaCnej autority pri dalSej aktualizacii WARN
Aktudlnost udajov o zruseni certifikatu certifikanej autority WARN
Certifikat certifikaCnej autority nie je zruseny FAIL
Certifikat certifikaCnej autority nie je pozastaveny FAIL
Obmedzenia odvolania (revocation)
Existuju referencné data FAIL
Referencné Udaje su neporusené FAIL
Podpis je neporuseny FAIL
Potencialny retazec certifikatov WARN
Rozpoznanie podpisového certifikatu FAIL
Podpisovy certifikdt podpisu FAIL
Platnost podpisového certifikatu neskoncila WARN
K dispozicii st Udaje o zruseni podpisového certifikatu IGNORE
Je pritomna dalsia aktualizacia podpisového certifikatu IGNORE
Podpisovanie aktudlnosti idajov o zruseni certifikatu IGNORE
Podpisovy certifikat nie je zruSeny IGNORE
Podpisovy certifikat nie je pozastaveny IGNORE
CertifikaCny podpis certifikaCnej autority FAIL
Platnost certifikatu certifikatnej autority neskoncila IGNORE
Udaje o zruseni certifikatu certifikacnej autority st k dispozicii IGNORE
K dispozicii st Udaje o zruseni certifikatu certifikaCnej autority pri dalSej aktualizacii IGNORE
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Aktudlnost udajov o zruseni certifikatu certifikanej autority

IGNORE

Certifikat certifikaCnej autority nie je zruseny

IGNORE

Certifikat certifikaCnej autority nie je pozastaveny

IGNORE

Obmedzenia doveryhodného listu

Aktuélnost zoznamu déveryhodnych informacii (6 hodin)

WARN

Platnost déveryhodného zoznamu este nevyprsala

WARN

Doveryhodny zoznam je dobre podpisany

FAIL

Verzia déveryhodného zoznamu 5

FAIL

Konzistencia déveryhodného zoznamu

FAIL

Kryptografické obmedzenia

Prijatefné Sifrovacie algoritmy:

RSA — (minimalna velkost klica 1024)

DSA — (minimalna velkost klica 160)

ECDSA — (minimalna velkost klica 160)
PLAIN-ECDSA — (minimalna velkost kltc¢a 160)

FAIL

Prijatefné algoritmy spracovania: SHA1, SHA224, SHA256, SHA384, SHA512, SHA3-224,
SHA3-256, SHA3-384, SHA3-512, RIPEMD160, WHIRLPOOL

FAIL

Datum vyprsania platnosti algoritmu:
SHA1 - 2009
SHA224 — 2023
SHA256 — 2026
SHA384 — 2026
SHA512 — 2026
SHA3-224 — 2026
SHA3-256 — 2026
SHA3-384 — 2026
SHA3-512 — 2026
RIPEMD160 - 2011
WHIRLPOOL - 2015
DSA 160 - 2013
DSA 192 -2013
DSA 224 -2023
DSA 256 — 2026
RSA 1024 — 2009
RSA 1536 — 2016
RSA 2048 — 2023
RSA 3072 - 2026
RSA 4096 — 2026
ECDSA 160 - 2013
ECDSA 192 - 2013
ECDSA 224 - 2016
ECDSA 256 — 2026
ECDSA 384 — 2026
ECDSA 512 — 2026

PLAIN-ECDSA 160 —-2013
PLAIN-ECDSA 192 - 2013
PLAIN-ECDSA 224 - 2016
PLAIN-ECDSA 256 — 2026
PLAIN-ECDSA 384 — 2026
PLAIN-ECDSA 512 — 2026

FAIL
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