NFQES PKI API

API rozhranie pre sluzby KEP

NFQES PKI APl je moderné, vykonné a flexibilné REST/SOAP
aplikacné rozhranie bez samostatného grafického rozhrania
urcené pre integraciu pokrocilych kryptografickych sluzieb do
aplikacii a podnikovych architektdr. Jedna sa o integracny
komponent pre integraciu hardwarovych a virtualnych ulozisk
kryptografického materialu.

NFQES PKI API sldzi ako podporny produkt v ramci portfélia
NFQES, ktory zabezpecuje spravu klUucovych parov a digitdlnych
certifikatov potrebnych pre bezpeéné digitalne procesy.

Umoznuje generovanie klucov, tvorbu CSR (Certificate Signing
Request) a nasledné ziskanie certifikatu od certifikacnej autority.
Produkt funguje ako integracna vrstva medzi aplikaciami a PKI
infrastrukturou.

Je vhodny ako zakladny stavebny blok spolu s rieSeniami:
NFQES Certificate Provider
NFQES Certificate Hub
NFQES Virtual HSM
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Rychla integracia do Automatizacia spravy Znizenie nakladov na
existujucich systémov certifikatov a klucov prevadzku a udrzbu

@
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Flexibilita nasadenia Podpora Sirokého spektra Skalovatelnost pre malé
(cloud / on-premise) zariadeni a scenarov aj velké organizacie

Generovanie klticovych parov (lokdlne aj na zariadeniach)

Vytvaranie CSR a ukladanie certifikatu prostrednictvom
NFQES SaaS API CertificateProvider alebo iného SaaS/On-
Premis komponentu.

Integracia s certifikacnymi autoritami (CA)

Podpora kvalifikovanych aj nekvalifikovanych zariadeni
Priama integracia s QSCD a HSM zariadeniami
VyuZivanie certifikovanych podpisovych algoritmov

Napojenie na centralnu PKI infrastruktdru (napr. NFQES
Enterprise CA)
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Malé, stredné aj velké podniky
Organizacie vyuzivajuce elektronicky podpis
Firmy budujuce vlastnu PKI infrastruktudru

Integratori a vyvojari, ktori potrebuju pracovat s certifikatmi

Podpora kvalifikovaného elektronického podpisu (QES)
Pristup k funkcionalitdm cez $tandardizované API| (REST/SOAP)
Kompatibilita s QSCD a certifikovanymi HSM zariadeniami

Podporované standardy a algoritmy:
Algoritmy
¢ RSA
e EC
« MD2, MD4, MD5, RIPEMD (128, 160, 256, 320)
e SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
Systémové poziadavky:
Operacny systém: GNU/Linux (Ubuntu, Red Hat), Windows
Podporované uloziska klucov: HSM, PEM, JKS
Podporované databazy: MySQL, MariaDB, PostgreSQL, SQLite
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Pripadové studie

Tatraleasing BVS Medante

ZniZzena pracovna zataz, nizsie Digitalizovana komunikacia, online Digitalne podpisy pre lekarsku
hardvérové poziadavky, ispora formulare a zmluvy, elektronické dokumentaciu a zmluvy,
&asu a nakladov a vysoka podpisovanie prostrednictvom implementované v existujucom
pravna istota. infrastruktary alebo API. systéme MEDANTE.

RieSenie NFQES je mozné implementovat a prisposobit pre Siroku skalu procesov
pre podniky v réznych oblastiach.

Kontakt:

Naplanujte si konzultaciu s nami

Q421918754670 P sales@nfqes.com nfges.com

Office Zilina Office Bratislava
Velka Okruzna 2215/66 9 JaroSova OC, Jarosova 1
010 01 Zilina 831 01 Bratislava
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