NFQES Workflow Manager

Podnikové rieSenie na spravu procesov elektronického podpisu
pocas celého ich zivotného cyklu.

Je urCeny pre organizacie, ktoré vyzaduju vysokd Uroven
zabezpecenia, pravnu istotu a plnd kontrolu nad ddajmi v ramci
vlastnej infrastruktury.

Plna kontrola nad datami a procesmi

Vysoka droven pravnej istoty a suladu s predpismi
Automatizacia a Standardizacia procesov podpisovania
Znizena administrativna zataz

Vysoka uroven bezpecnosti

Workflow Manager umozZnuje zdkaznikom jednoduché prihldsenie do
systému bez dodatocnych registrdcii pomocou jednotného prihldsenia
(SSO) prostrednictvom uctov Microsoft 365.

NFQES Workflow Manager je Ustrednou suUcastou architektury
podnikového podpisovania a bezproblémovo spolupracuje s tromi
zakladnymi modulmi:

1. Enterprise Web 2. NFQES Enterprise 3. Legislativne a
Signer 2FA prevadzkové
Poskytuje skuto¢né Zaistuje dvojfaktorové poziadavky
operacie podpisovania. overenie podla Umoznuje kvalifikovanu
pozadovanej Urovne archivaciu dokumentov.
podpisu.
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NFQES SaasS QTS API - Umozniuje aplikaciu kvalifikovanych
casovych peciatok

NFQES Saas VirtualHSM - Zaistuje bezpecné uloZenie
podpisovych certifikatov a pouZivanie vzdialenych certifikatov
bez potreby zariadeni QSCD
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Podnikoveé riesenie na spravu procesov elektronického podpisu pocas celého ic
cyklu.

1. Nahravanie dokumentov na podpis
Vytvorenie

pracovného postupu
podpisovania

Moznost pridania nepodpisovatelnych priloh

Definovanie nazvu (predmetu) procesu

2. Vyber pozadovanej Urovne podpisu

Nastavenie podpisu Definovanie prijemcov a poradia podpisovania

3. Automatické podpisovanie vsetkymi prijemcami
Proces podpisovania Zabezpecené 2FA autentifikaciou

4,
Dokoncenie a
archivacia

Automaticka archivacia po dokonceni

pracovného postupu

Okte - spoloc¢nost, ktora pésobi na Slovensku ako
regulovany subjekt zodpovedny za fungovanie trhu s
energiami.

Systém pokryvajuci kompletnu spravu procesov
podpisovania

Kvalifikovany elektronicky podpis

Dlhodobé ulozenie dokumentov v kvalifikovanom archive

Dodané riesenie zahrrialo aj integrdciu s externym DMS a
bezpecnostnym modelom hardvéru virtudlneho HSM
zdkaznika.
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Podnikoveé rieSenie na spravu procesov tronického podpisu p
cyklu.

Podpora kvalifikovanych elektronickych podpisov (KEP)

Pristup k funkciam prostrednictvom standardizovanych API (REST/SOAP)

Kompatibilita so zariadeniami QSCD a certifikovanymi zariadeniami HSM

Siroka podpora formatov dokumentov - podpisovanie a overovanie PDF, DOCX, ODT, XML a dalsich

Bezpeénost v stlade s eIDAS a slovenskou legislativou - aplikacia spifia poziadavky nariadenia (EU) &. 910/2014
(elDAS)

Podpora protokolu OCSP - overovanie certifikdtov v redlnom case podla RFC 6960
Robustna integracia - riesenie moze fungovat s akoukolvek certifikaénou autoritou

Podpora viacerych instancii - vysoka dostupnost a spolahlivost vdaka skalovatelnej architekture

Podporované formaty
kvalifikovaného
elektronického podpisu

Podporované kryptografické

Podporované kryptografické
Standardy

algoritmy

Pokrocilé elektronické podpisy

CMS
RSA, DSA, EC, ECDSA

MD2, MD4, MD5, SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512

CAdES: CAJES-B, CAdES-T,
CAdES-LT, CAJES-LTA

Pokrocilé elektronické podpisy
XML

Pokrocilé elektronické podpisy

PDF
XAdES: XAdES-B, XAdES-T, MD2, MD4, MD5, SHA-1, SHA-224,
XAdES-LT, XAdES-LTA SHA-256, SHA-384, SHA-512
Pokrocilé elektronické podpisy
JSON

Podpora ¢asovych peciatok a
Trusted Lists (EUTL)
PAJES: PAJES-B, PAJES-T, RIPEMDI128, RIPEMD (128, 160,
PAJES-LT, PAdES-LTA 256, 320)
RFC 5280 - Infrastruktudra
verejnych klucov X.509

JAJES: JAJES-B, JAdES-T, Podpora ¢asovych peciatok a
JAJES-LT, JAdES-LTA Trusted Lists (EUTL)
Podporované dokumenty a formaty
.PDF .DOC .DOCX XLSX XLSM JPEG .PNG

Iné formaty mozu byt podporované na zéklade poziadaviek zadkaznika.




Pripadové studie

Tatraleasing BVS Medante

ZniZzena pracovna zataz, nizsie Digitalizovana komunikacia, online Digitalne podpisy pre lekarsku
hardvérové poziadavky, ispora formulare a zmluvy, elektronické dokumentaciu a zmluvy,
&asu a nakladov a vysoka podpisovanie prostrednictvom implementované v existujucom
pravna istota. infrastruktary alebo API. systéme MEDANTE.

RieSenie NFQES je mozné implementovat a prisposobit pre Siroku skalu procesov
pre podniky v réznych oblastiach.

Kontakt:

Naplanujte si konzultaciu s nami

Q421918754670 P sales@nfqes.com nfges.com

Office Zilina Office Bratislava
Velka Okruzna 2215/66 9 JaroSova OC, Jarosova 1
010 01 Zilina 831 01 Bratislava
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