NFQES Web Signer

RieSenie pre podnikovy elektronicky podpis urcené na
nasadenie priamo v infrastruktdre zakaznika

UmoznAuje plnu integraciu elektronickych podpisov do existujdcich
obchodnych procesov, internych systémov a pracovnych postupov.

PIna kontrola nad datami a bezpecnost (on-premise rieSenie)
Flexibilita a Skalovatelnost riesenia
Rychla integracia do existujucich systémov (IS, ERP, DMS)

Znizené prevadzkové a udrzbarske naklady vdaka automatizacii
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NFQES Web Signer

nie pre podnikovy elektronic

y podpis uréené na nasadenie priamo v infrastruktdre

RieSenie NFQES je mozné implementovat a prispdsobit pre Siroku skalu
procesov pre podniky v réznych oblastiach.

Finan¢ny sektor

Vysokd pravna istota bez nutnosti
osobného stretnutia.

Utility
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Bezpapierové zmluvy a rychlejsie

procesy v oblasti energetiky, vody
a telekomunikacii.
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Ludské zdroje

Zjednodusenie nastupu do
zamestnania digitalizaciou.
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Efektivny presun pravnych krokov
do digitadlneho sveta so 100 %
pravnou istotou

Validator

Nehnutelnosti
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Zrychlenie procesov a pri praci s
dokumentmi.

Komunikaéné sluzby
()
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Pravna istota v klientskej zéne
pre zmeny s moznostou
jednoduchsieho podpisovania.

Viewer

Backendovy komponent uréeny
na samotné podpisovanie
dokumentov, ktory podporuje
vsetky Urovne elektronickych
podpisov.

Umoznuje podpisovanie
pomocou:

o digitalnych podpisov,

« certifikatov ulozenych na
QSCD zariadeniach /1D
kartach,

« vzdialenych certifikatov
prostrednictvom rozhrania
NFQES Virtual HSM API,

e vlastného HSM zakaznika
(on-premise).

Validaény modul na strane
servera, ktory overuje stav a
integritu dokumentov.

Overuje:

o Cije dokument podpisany,

e Uroven podpisu,

e platnost podpisu,

o integritu dokumentu (i bol
zmeneny).

Frontendovy modul pouzivany
na prevadzku Signer-a a
Validator-a.

.

Pouzivatelské rozhranie na
podpisovanie a overovanie
dokumentov

o Moznost vytvorit graficky
podpis, ktory je vizudlne
vloZzeny do dokumentu.
Intuitivne ovladanie pre
koncovych pouzivatelov

« Prisposobitelny dizajn
zosUladeny s vizualnou
identitou zakaznika

.

Riesenie je mozné rozsirit o

podpisové tablety pre pouZitie v
centrdch sluzieb zakaznikom.
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NFQES Web Signer

nie pre podnikovy elektronicky podpis uréené na nasadenie priamo v infrastrukture
nika

e Podpisové tablety poskytuju rychly
a jednoduchy spdsob podpisovania
ziadosti, formularov a zmludv bez
potreby papiera a tlace na
pobockach.

¢ Vhodné pre tablety

e Android, iOS a Specializované
zariadenia (napr. Wacom).

e Pravna istota elektronickych
podpisov s jednoduchym
nasadenim naprie€ poboc¢kami.

e Eliminacia nakladov spojenych s tlacou, papierom
a archivaciou.

Vylepsené UX Optimalizacia procesov
& @
o 2
Vylepsena pouzivatelska sklsenost Optimalizacia procesov suvisiacich
pre signatarov. so zmluvami, formularmi atd.

Jednoducha integracia 2FA option

@ =

API
Jednoducha integracia do Moznost FA prostrednictvom SMS
infrastruktury zakaznika a prostredn. alebo e-mailu.

API (zmluvy, webové formulare atd.).
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pis urcené na nasadenie priamo v infrast Ure zakaznika

Bratislavska vodarenska spolo¢nost - komplexné
rieSenie podpisu

Digitalizacia komunikacie so zakaznikmi
Online pristup k formuldrom, Ziadostiam a
zmluvam.

Elektronické podpisovanie nasadené v
zakaznickej infrastrukture a API.

Podpisové tablety a webova aplikacia

_~~ poskytuju rychly a jednoduchy spbésob
podpisovania ziadosti, formuldrov a zmlav
bez potreby papiera a tlace na pobockach
alebo z pohodlia domova.

Okte - spoloc¢nost, ktora pdsobi na Slovensku ako

m— regulovany subjekt zodpovedny za fungovanie trhu s
K E energiami.

Systém pokryvajuci kompletnd spravu
procesov podpisovania

Kvalifikovany elektronicky podpis
Dlhodobé ulozenie dokumentov v
kvalifikovanom archive

P ~ Dodané riesenie zahfnalo aj integraciu s
externym DMS a bezpe¢nostnym modelom
hardvéru virtualneho HSM zakaznika.
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NFQES Web Signer

enie pre podnikovy elektroni podpis u né na nasadenie priamo v infrastruk akaznika

Podpora kvalifikovanych elektronickych podpisov (KEP)

Pristup k funkciam prostrednictvom standardizovanych API (REST/SOAP)

Kompatibilita so zariadeniami QSCD a certifikovanymi zariadeniami HSM

Siroka podpora formatov dokumentov - podpisovanie a overovanie PDF, DOCX, ODT, XML a dalsich

Bezpeénost v stlade s eIDAS a slovenskou legislativou - aplikacia spifia poziadavky nariadenia (EU) &. 910/2014
(elDAS)

Podpora protokolu OCSP - overovanie certifikdtov v redlnom case podla RFC 6960
Robustna integracia - riesenie moze fungovat s akoukolvek certifikaénou autoritou

Podpora viacerych instancii - vysoka dostupnost a spolahlivost vdaka skalovatelnej architekture

Podporované formaty
kvalifikovaného
elektronického podpisu

Podporované kryptografické

Podporované kryptografické
Standardy

algoritmy

Pokrocilé elektronické podpisy

CMS
RSA, DSA, EC, ECDSA

MD2, MD4, MD5, SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512

CAdES: CAJES-B, CAdES-T,
CAdES-LT, CAJES-LTA

Pokrocilé elektronické podpisy
XML

Pokrocilé elektronické podpisy

PDF
XAdES: XAdES-B, XAdES-T, MD2, MD4, MD5, SHA-1, SHA-224,
XAdES-LT, XAdES-LTA SHA-256, SHA-384, SHA-512
Pokrocilé elektronické podpisy
JSON

Podpora ¢asovych peciatok a
Trusted Lists (EUTL)
PAJES: PAJES-B, PAJES-T, RIPEMDI128, RIPEMD (128, 160,
PAJES-LT, PAdES-LTA 256, 320)
RFC 5280 - Infrastruktudra
verejnych klucov X.509

JAJES: JAJES-B, JAdES-T, Podpora ¢asovych peciatok a
JAJES-LT, JAdES-LTA Trusted Lists (EUTL)
Podporované dokumenty a formaty
.PDF .DOC .DOCX XLSX XLSM JPEG .PNG

Iné formaty mozu byt podporované na zéklade poziadaviek zadkaznika.




Pripadové studie

Tatraleasing BVS Medante

ZniZzena pracovna zataz, nizsie Digitalizovana komunikacia, online Digitalne podpisy pre lekarsku
hardvérové poziadavky, ispora formulare a zmluvy, elektronické dokumentaciu a zmluvy,
&asu a nakladov a vysoka podpisovanie prostrednictvom implementované v existujucom
pravna istota. infrastruktary alebo API. systéme MEDANTE.

RieSenie NFQES je mozné implementovat a prisposobit pre Siroku skalu procesov
pre podniky v réznych oblastiach.

Kontakt:

Naplanujte si konzultaciu s nami

Q421918754670 P sales@nfqes.com nfges.com

Office Zilina Office Bratislava
Velka Okruzna 2215/66 9 JaroSova OC, Jarosova 1
010 01 Zilina 831 01 Bratislava
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