NFQES IAM

Centralizované rieSenie pre autentifikaciu, autorizaciu a
spravu identit pouzivatelovf

IAM (Sprava identit a pristupov) poskytuje jednotny mechanizmus
pre prihlasovanie pouzivatelov, riadenie pristupu a presadzovanie
bezpecnostnych politik v celej organizacnej infrastrukture.

RieSenie je navrhnuté ako ready-to-use platforma ktoru je mozné
okamzite nasadit bez potreby rozsiahleho vyvoja na mieru.

Centralizovana sprava identit a pristupov
Podpora modernych bezpe&nostnych Standardov
Ready-to-use administrativne rozhranie
Flexibilna integracia zalozenda na rozhrani API
Skalovatelhost pre velké organizacie

Minimalne poziadavky na vyvoj na mieru

Podpora standardov OAuth 2.0 a OpenID
Connect (OIDC)

Autentifikacia a Vydavanie a validacia tokenov JWT
autorizacia Centralizované riadenie pristupu pre
frontendové aplikacie a backendové API
Podpora jednotného prihlasenia (SSO)
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Sprava pouzivatelov
a identit

Roly a povolenia

Skupiny
pouzivatelov

Delegovanie a
“On-Behalf-Of"
pristup

Microsoft Entra ID
(Microsoft 365)

Vytvaranie, Uprava a deaktivacia

pouzivatelskych uctov

Sprava pouZzivatelskych profilov

Sprava identit prostrednictvom:
Webové administrativne rozhranie
REST API (dokumentované pomocou

Swagger/OpenAPI)

Definicia vlastnych roli

Priradenie roli: na drovni jednotlivého
pouZivatela alebo skupiny pouzivatelov
Dynamické zmeny povoleni bez Uprav na Urovni
aplikacie.

Centralizované ukladanie pravidiel autorizacie.

Vytvaranie a sprava skupin s velkym poctom
pouzivatelov.

Hromadné operacie so skupinami: priradenie
roli, ozndmenia, zmeny povoleni.

Zjednodusena sprava pre velké organizacie.

Podpora autentifikacie v mene inej entity
Moznost prihlasit sa ako iny pouzivatel' a
prihlasit sa v mene organizacie

Vhodné pre: scendre delegovania, servisné

ucty, pracovné postupy schvalovania

Poskytovatelia identit
Active Directory kompatibilni s

OAuth 2.0 / OIDC
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Sprava externych povoleni Sprava internych povoleni
Povolenia definované priamo v SSO spracovava iba autentifikaciu.
systéme SSO (napr. Microsoft Entra

Autorizacia a roly su spravované v
ID). .
) ramci IAM.

Webové rozhranie pre kompletnu spravu IAM.
Sprava: Pouzivatelov, skupin, roli, opravneni.
Nie je potrebné vyvijat vlastny administrativny portal.

Moznosti plnej automatizacie prostrednictvom API.

Sledovanie prihlaseni pouzivatelov, volani API a

Monitorovanie . .
pristupu k sieti

Detekcia hrozieb Identifikdcia anomalneho spravania
Bezpecnostné Povolenia auditov, blokovanie pristupu,
kontroly uplatnovanie geografickych obmedzeni

. . Ecportovanie protokolov do formatov CSV
Hlasenia

alebo Excel
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Technické rozhrania umozniuju integraciu systému IAM s externymi
aplikdciami a sluzbami prostrednictvom Standardizovanych APl a
protokolov.

REST API

OpenAPI / Swagger dokumentécia
JWT validacia pre externé systémy
MozZnosti integracie pre:

Webové aplikacie na Mobilné aplikacie Architektury
mieru mikrosluzieb
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Tatra Leasing - je dcérskou spolo¢nostou Tatra
— banky, a.s., ktord sa zameriava na financovanie
/A hnutelného a nehnutelného majetku pre

TATRALEASING podnikatelov a sikromné osoby.

Nova klientska zéna
Uspora néakladovy, personalu a ¢asu
Vysoka pravna istota

Znizenie potreby Specializovaného hardvéru (tablet,
Citacka)

Implementdcia zaru¢eného elektronického podpisu na
zdklade pravnych poziadaviek a poZiadaviek riadenia rizik.
Zaruceny elektronicky podpis prindsa vysoku pravnu istotu
a zdroven umoznuje jednoduché zaskolenie zakaznikov.
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nie pre autentifikaciu, autori iu a spravu identit pou

Podpora kvalifikovanych elektronickych podpisov (KEP)

Pristup k funkciam prostrednictvom standardizovanych API (REST/SOAP)

Kompatibilita so zariadeniami QSCD a certifikovanymi zariadeniami HSM

Siroka podpora formatov dokumentov - podpisovanie a overovanie PDF, DOCX, ODT, XML a dalsich

Bezpeénost v stlade s eIDAS a slovenskou legislativou - aplikacia spifia poziadavky nariadenia (EU) &. 910/2014
(elDAS)

Podpora protokolu OCSP - overovanie certifikdtov v redlnom case podla RFC 6960
Robustna integracia - riesenie moze fungovat s akoukolvek certifikaénou autoritou

Podpora viacerych instancii - vysoka dostupnost a spolahlivost vdaka skalovatelnej architekture

Podporované formaty
kvalifikovaného
elektronického podpisu

Podporované kryptografické

Podporované kryptografické
Standardy

algoritmy

Pokrocilé elektronické podpisy

CMS
RSA, DSA, EC, ECDSA

MD2, MD4, MD5, SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512

CAdES: CAJES-B, CAdES-T,
CAdES-LT, CAJES-LTA

Pokrocilé elektronické podpisy
XML

Pokrocilé elektronické podpisy

PDF
XAdES: XAdES-B, XAdES-T, MD2, MD4, MD5, SHA-1, SHA-224,
XAdES-LT, XAdES-LTA SHA-256, SHA-384, SHA-512
Pokrocilé elektronické podpisy
JSON

Podpora ¢asovych peciatok a
Trusted Lists (EUTL)
PAJES: PAJES-B, PAJES-T, RIPEMDI128, RIPEMD (128, 160,
PAJES-LT, PAdES-LTA 256, 320)
RFC 5280 - Infrastruktudra
verejnych klucov X.509

JAJES: JAJES-B, JAdES-T, Podpora ¢asovych peciatok a
JAJES-LT, JAdES-LTA Trusted Lists (EUTL)
Podporované dokumenty a formaty
.PDF .DOC .DOCX XLSX XLSM JPEG .PNG

Iné formaty mozu byt podporované na zéklade poziadaviek zadkaznika.




Pripadové studie

Tatraleasing BVS Medante

ZniZzena pracovna zataz, nizsie Digitalizovana komunikacia, online Digitalne podpisy pre lekarsku
hardvérové poziadavky, ispora formulare a zmluvy, elektronické dokumentaciu a zmluvy,
&asu a nakladov a vysoka podpisovanie prostrednictvom implementované v existujucom
pravna istota. infrastruktary alebo API. systéme MEDANTE.

RieSenie NFQES je mozné implementovat a prisposobit pre Siroku skalu procesov
pre podniky v réznych oblastiach.

Kontakt:

Naplanujte si konzultaciu s nami

Q421918754670 P sales@nfqes.com nfges.com

Office Zilina Office Bratislava
Velka Okruzna 2215/66 9 JaroSova OC, Jarosova 1
010 01 Zilina 831 01 Bratislava
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