NFQES File Gateway API

RieSenie pre podnikovy elektronicky podpis urcené na
nasadenie priamo v infrastruktdre zakaznika

UmozRuje jednoduchu integraciu odosielania dokumentov na
podpis, spravu procesov podpisovania a stahovanie podpisanych
dokumentov priamo do vasSich vlastnych systémov.

Automatizované podpisovanie elektronickych dokumentov
Vysoka Uroven pravnej istoty (podpora pre vietky Udrovne)

Zvysené pohodlie pre klientov — podpisovanie bez nutnosti
osobnej navstevy

Jednoduchad integracia cez REST API
Zjednodusené a zrychlené spracovanie dokumentov

MozZnost hromadnej distriblcie dokumentov na podpis

RieSenie NFQES je mozné implementovat a prispdsobit pre Siroku skalu
procesov pre podniky v réznych oblastiach.

. . . . . Hromadna distribucia
Podpisovanie zmldv s klientmi fa L

Digitalizacia a automatizacia
procesov podpisovania

Integracia elektronickych
podpisov do internych aplikacii
zdkaznika
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RieSenie NFQES je mozné implementovat a prispdsobit pre Siroku skalu
procesov pre podniky v réznych oblastiach.

) Jednoducha integracia cez REST API
Vytvorenie

. . . Nastavenie pozadovanej Urovne podpisu
podpisovej spravy

Stanovenie terminu podpisu

Pripojenie dokumentov k sprave
Nahratie

Rozhranie API vrati jedinecny odkaz na
dokumentov

podpis

Podpis
dokumentu
klientom

Klient otvori odkaz

Vykona sa proces elektronického podpisu

Stahovanie Jednoduché volanie API na nacitanie
dokumentov findlneho dokumentu

Nastavenie vlastného loga
Konfiguracia farebnej schémy
Flexibilna konfiguracia prijemcov a pracovnych postupov

Konfigurovatelné odkazy na podpisovanie

Medante - nestatna poliklinika v Bratislave, ktora
sa zameriava na holistickU medicinu

Digitalny podpis a implementacia rieSenia
na existujucom systéme

FileGateawayService API na vytvorenie
zmluvy na podpis
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Podpora kvalifikovanych elektronickych podpisov (KEP)

Pristup k funkciam prostrednictvom standardizovanych API (REST/SOAP)

Kompatibilita so zariadeniami QSCD a certifikovanymi zariadeniami HSM

Siroka podpora formatov dokumentov - podpisovanie a overovanie PDF, DOCX, ODT, XML a dalsich

Bezpeénost v stlade s eIDAS a slovenskou legislativou - aplikacia spifia poziadavky nariadenia (EU) &. 910/2014
(elDAS)

Podpora protokolu OCSP - overovanie certifikdtov v redlnom case podla RFC 6960
Robustna integracia - riesenie moze fungovat s akoukolvek certifikaénou autoritou

Podpora viacerych instancii - vysoka dostupnost a spolahlivost vdaka skalovatelnej architekture

Podporované formaty
kvalifikovaného
elektronického podpisu

Podporované kryptografické

Podporované kryptografické
Standardy

algoritmy

Pokrocilé elektronické podpisy

CMS
RSA, DSA, EC, ECDSA

! MD2, MD4, MD5, SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512

CAdES: CAJES-B, CAdES-T,
CAdES-LT, CAJES-LTA

Pokrocilé elektronické podpisy
XML

Pokrocilé elektronické podpisy

PDF
XAdES: XAdES-B, XAdES-T, MD2, MD4, MD5, SHA-1, SHA-224,
XAdES-LT, XAdES-LTA SHA-256, SHA-384, SHA-512
Pokrocilé elektronické podpisy
JSON

Podpora ¢asovych peciatok a
Trusted Lists (EUTL)
PAJES: PAJES-B, PAJES-T, RIPEMDI128, RIPEMD (128, 160,
PAJES-LT, PAdES-LTA 256, 320)
RFC 5280 - Infrastruktudra
verejnych klucov X.509

JAJES: JAJES-B, JAdES-T, Podpora ¢asovych peciatok a
JAJES-LT, JAdES-LTA Trusted Lists (EUTL)
Podporované dokumenty a formaty
.PDF .DOC .DOCX XLSX XLSM JPEG .PNG

Iné formaty mozu byt podporované na zéklade poziadaviek zadkaznika.




Pripadové studie

Tatraleasing BVS Medante

ZniZzena pracovna zataz, nizsie Digitalizovana komunikacia, online Digitalne podpisy pre lekarsku
hardvérové poziadavky, ispora formulare a zmluvy, elektronické dokumentaciu a zmluvy,
&asu a nakladov a vysoka podpisovanie prostrednictvom implementované v existujucom
pravna istota. infrastruktary alebo API. systéme MEDANTE.

RieSenie NFQES je mozné implementovat a prisposobit pre Siroku skalu procesov
pre podniky v réznych oblastiach.
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