NFQES Archive

Dlhodobd archivacia elektronickych podpisov / pecati

NFQES Enterprise Archive je softvérovy komponent urceny na
bezpecné dlhodobé uchovavanie elektronickych podpisov a
elektronickych pecati v sulade s poziadavkami nariadenia elDAS.
Produkt je ureny na nasadenie priamo vo vasSej lokalnej
infrastrukture, &im zabezpeluje plnd kontrolu nad ulozenymi
udajmi a archivacnymi procesmi.

NFQES Enterprise Archive predstavuje spolahlivé a bezpeéné
rieSenie pre organizacie, ktoré vyzaduju najvyssiu Uroven ochrany
Udajov a sulad s legislativnymi normami pre elektronicku
identifikaciu a déveryhodné sluzby.

Zabezpecuje sulad s eurépskymi normami a legislativou pre

GRSl dlhodobé uchovavanie elektronickych podpisov a pecati

Flexibilné Nasadenie priamo vo vasej infrastrukture pre plnd kontrolu nad
nasadenie datami

ReZim On-Premise - pouzitie
rozhrania NFQES PKI API spolu
s internou certifika¢nou
autoritou zakaznika, pricom
vSetky operacie sa vykonavaju
vyluéne v rdmci infrastruktury
zékaznika.

ReZim SaaS — moznost
vyuzivat sluzby SaaS API
od NFQES na dlhodobu
archivaciu
prostrednictvom cloudovej
platformy NFQES.

Integracia s
platformou
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Dlhodoba overitelnost elektronickych dokumentov -
podpora dokumentov podpisanych kvalifikovanym
elektronickym podpisom, s déveryhodnou Casovou peciatkou
alebo bez nej.

Jednoducha integracia s DMS - bezproblémova integracia so
systémami spravy dokumentov cez REST rozhrania.

Skalovatelnost a flexibilita - jednoduché prispésobenie
rieSenia velkosti a potrebam organizacie.

Znizené naklady a zlozZitost - vdaka integracii do existujucich
infrastruktur PKI.

Dlhodoba platnost elektronicky podpisanych dokumentov je
zabezpecena prostrednictvom:

Kryptografické Pravidelné opatovné Retazenie podpisov na
hasovanie dokumentu podpisovanie zaklade casu

=

Kazdy archivovany dokument sa v pravidelne (zvyCajne raz ro¢ne)
opatovne podpisuje, ¢im sa vytvara kryptograficky retazec
podpisov, ktory:

Chrani integritu za bezpecvl,lue Umoznwe spatng
dokurmentu nemennost jeho overenie platnosti
obsahu podpisu kedykolvek

Y
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Dokumenty alebo ich kryptografické hashe sa
kazdorocne opatovne podpisuju pomocou
certifikatu zakaznika.

Nekvalifikovana Zakaznik si spravuje vlastné certifikaty a
archivacia kryptografické kluce.

Vhodné pre interné archivacné procesy a
systémy bez poziadavky na kvalifikovanu

doéveryhodnu sluzbu.

Archivacia sa vykonava prostrednictvom
integracie s rozhranim APl NFQES HashArchive.
Dokumenty sa opatovne podpisuju pomocou
technického certifikdtu NFQES.

Kvalifikovana
archivacia

Vysledné archivy predstavuju déveryhodny
archiv vhodny na regulacné, pravne a
auditorské Ucely.

RieSenie je navrhnuté v sdlade s poziadavkami

nariadenia elDAS.

NFQES Enterprise Archive podporuje dva scenare archivacie:

Archivacia hashov dokumentov - ukladanie kryptografickych hashov
dokumentov bez samotného obsahu dokumentu

Archivacia hashov spolu s dokumentmi - kompletné uloZenie
dokumentu vratane jeho kryptografického dékazu
Tento pristup umozniuje optimalizovat:

Legislativne a
prevadzkoveé
poziadavky

Bezpecnostné

Velkost archivu ..
poziadavky
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NFQES Hash Archive API

NFQES Hash Archive API je sluzba REST API uréend na zabezpecenie
dlhodobej archivacie elektronicky podpisanych dokumentov
prostrednictvom archivacie kryptografickych hashov alebo hashov spolu s
dokumentmi. Poskytuje mechanizmy na dlhodobé uchovavanie, obnovu a
overovanie dokazov preukazujucich platnost elektronickych podpisov.
Funkény rozsah API:

archivacia hash-u dokumentu

archivacia hash-u spolu s dokumentom

overenie archivovaného hash-u alebo dokumentu

vyhladavanie zoznamu archivovanych dokumentov

sprava archivov vratane moznosti mazania zdznamov
Rozhranie API pre hasovaci archiv NFQES sluzi ako kli¢ovy komponent pre
kvalifikovanu archivaciu v ramci riesenia NFQES Enterprise Archive.
Autentifikacia a zabezpecenie:

Pristup k rozhraniu API NFQES Hash Archive je chraneny viacerymi
mechanizmami autentifikacie:

Autentifikicia cez ~—— Autentifikdcia cez Basic
(o ot ek
autentifikacny certifikat :eAsLIE)h lpeudiveislsie e &

Okte - spolo¢nost, ktora poésobi na Slovensku ako
GKJE regulovany subjekt zodpovedny za fungovanie trhu s
energiami.

Systém pokryvajuci kompletnu spravu procesov
podpisovania

Kvalifikovany elektronicky podpis

Dlhodobé ulozenie dokumentov v kvalifikovanom archive

Dodané riesenie zahrrialo aj integrdciu s externym
DMS a bezpecnostnym modelom hardveéru
virtudlneho HSM zdkaznika.
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vacia elektronickych podpisov / pecati

Podpora kvalifikovanych elektronickych podpisov (KEP)

Pristup k funkciam prostrednictvom standardizovanych API (REST/SOAP)

Kompatibilita so zariadeniami QSCD a certifikovanymi zariadeniami HSM

Siroka podpora formatov dokumentov - podpisovanie a overovanie PDF, DOCX, ODT, XML a dalsich

Bezpeénost v stlade s eIDAS a slovenskou legislativou - aplikacia spifia poziadavky nariadenia (EU) &. 910/2014
(elDAS)

Podpora protokolu OCSP - overovanie certifikdtov v redlnom case podla RFC 6960
Robustna integracia - riesenie moze fungovat s akoukolvek certifikaénou autoritou

Podpora viacerych instancii - vysoka dostupnost a spolahlivost vdaka skalovatelnej architekture

Podporované formaty
kvalifikovaného
elektronického podpisu

Podporované kryptografické

Podporované kryptografické
Standardy

algoritmy

Pokrocilé elektronické podpisy

CMS
RSA, DSA, EC, ECDSA

MD2, MD4, MD5, SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512

CAdES: CAJES-B, CAdES-T,
CAdES-LT, CAJES-LTA

Pokrocilé elektronické podpisy
XML

Pokrocilé elektronické podpisy

PDF
XAdES: XAdES-B, XAdES-T, MD2, MD4, MD5, SHA-1, SHA-224,
XAdES-LT, XAdES-LTA SHA-256, SHA-384, SHA-512
Pokrocilé elektronické podpisy
JSON

Podpora ¢asovych peciatok a
Trusted Lists (EUTL)
PAJES: PAJES-B, PAJES-T, RIPEMDI128, RIPEMD (128, 160,
PAJES-LT, PAdES-LTA 256, 320)
RFC 5280 - Infrastruktudra
verejnych klucov X.509

JAJES: JAJES-B, JAdES-T, Podpora ¢asovych peciatok a
JAJES-LT, JAdES-LTA Trusted Lists (EUTL)
Podporované dokumenty a formaty
.PDF .DOC .DOCX XLSX XLSM JPEG .PNG

Iné formaty mozu byt podporované na zéklade poziadaviek zadkaznika.




Pripadové studie

Tatraleasing BVS Medante

ZniZzena pracovna zataz, nizsie Digitalizovana komunikacia, online Digitalne podpisy pre lekarsku
hardvérové poziadavky, ispora formulare a zmluvy, elektronické dokumentaciu a zmluvy,
&asu a nakladov a vysoka podpisovanie prostrednictvom implementované v existujucom
pravna istota. infrastruktary alebo API. systéme MEDANTE.

RieSenie NFQES je mozné implementovat a prisposobit pre Siroku skalu procesov
pre podniky v réznych oblastiach.

Kontakt:

Naplanujte si konzultaciu s nami

Q421918754670 P sales@nfqes.com nfges.com

Office Zilina Office Bratislava
Velka Okruzna 2215/66 9 JaroSova OC, Jarosova 1
010 01 Zilina 831 01 Bratislava
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