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Definicie a skratky
Definicie
Na ucel tohto dokumentu su pouzité nasledujuce terminy a definicie:

Zmluvny partner — je pravnicka osoba (PO) alebo fyzicka osoba (FO) s ktorou ma spolo¢nost
brainit.sk, s. r. 0. uzatvorenu pisomnu zmluvu o vydani a pouZivani certifikatu a sluzieb NFQES
CA.

Registracna autorita alebo RA — je subjekt, ktory v sulade s Certifikacnou politikou NFQES CA
(CP NFQES CA) a/alebo politikou jej podradenej certifikacnej autority (CA) NFQES ACA (CP
NFQES ACA) v aktudlnom a platnom zneni, ako registracna autorita (RA) v mene NFQES CA
vykondva vybrané certifikacné Cinnosti pri poskytovani déveryhodnych sluzieb NFQES CA,
pripadne NFQES ACA a sprostredkuva sluzby NFQES CA/NFQES ACA Drzitelom certifikatov a
Ziadatelom o vydanie Certifikatu.

Certifikat — sa pre Ucely tohto dokumentu rozumie kazdy certifikat, ktory je vydavany pre
poskytovanu déveryhodnu sluzbu certifikacnou autoritou NFQES CA/NFQES ACA (v zmysle
nariadenia 910/2014 elIDAS). Certifikat je vydany prostrednictvom RA v mene NFQES
CA/NFQES ACA pouzivatelom elektronického portalu https://www.zone.nfges.com

Driitel' Certifikatu — je osoba uvedena v Certifikdte ako drzitel sukromného kluca
prislichajuceho k verejnému kl'tcu, ku ktorému je vydany Certifikat.

Ziadatel Certifikatu — je osoba, ktora Ziada o vydanie certifikatu a na zaklade identifikaénych
dokladov sa overuje totoinost danej osoby. Ziadatel a drzitel certifikdtu su spravidla rovnakd
osoba.

Skratky

Pre Ucely tohto dokumentu su pouzité nasledujuice skratky:

PO - Pravnicka osoba

FO - Fyzicka osoba

cP - Certifikany poriadok (Certificate Policy)

CA - Certifika¢na autorita (Certification Authority)

oID - ldentifikdtor objektu (Object Identifier)

PKI - Infrastruktura verejnych klucov (Public Key Infrastructure)

PMA - Autorita pre spravu CP (Policy Management Authority)

CPS - Pravidla na vykon certifikaénych Cinnosti (Certificate Practice Statement )
RA - Registracna autorita (Registration Authority)

EFTA - Eurdpska zéna volného obchodu (European Free Trade Association) — ¢lenovia

Island, Lichtenstajnsko, Norsko a Svajéiarsko

CRL - Zoznam zruSenych certifikatov (Certification Revocation List)
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HSM
NBU
CMA
ICo
SC

- Hardware Security Modul

- Narodny bezpecnostny urad

- Autorita pre spravu certifikatov (Certificate Management Authority)

- ldentifikacné Cislo organizacie

- Systémovy certifikat
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1 Uvod

Tento dokument definuje pravidla na vykon certifikacnych Cinnosti (dalej len ,,Pravidla“ alebo
»CPS“) pre registrac¢nu autoritu (dalej len ,,RA”) NFQES CA. Pravidla vychadzaju z CP NFQES CA
(OID=1.3.158.52577465.0.0.0.1.3.2), ktoré sa uplatiuju pri implementovani infrastruktuary
verejnych klucov (dalej len ,PKI“) pozostavajucej z produktov a sluzieb, ktoré poskytuju a
spravuju certifikaty podla Standardu X.509 pre kryptografiu verejnych kltucov.

Certifikaty vydavané pre koncovych pouzivatelov jednoznacne identifikuju entitu, ktorej je
certifikat vydavany a tuto entitu zvazuju s prislusSnym parom kfucov. Pokial v dokumente nie
je vyslovene uvedené, Ze sa to tyka certifikatu korenovej CA, resp. podradenej CA, tak slovo
certifikat znamena certifikat koncovej entity.

Zakladny ramec pre poskytovanie kvalifikovanych doveryhodnych sluZieb tvoria:

v

e Zakon €. 272/2016 Z. z. o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zdkonov (zdkon o déveryhodnych
sluzbach)

e Nariadenie Eurdépskeho parlamentu a Rady (EU) €& 910/2014 z 23. jula 2014 o
elektronicke] identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruseni smernice 1999/93/ES (dalej moéze byt uvadzané aj ako
,hariadenie eIDAS")

e Vyhlaska Narodného bezpeénostného uradu (NBU) &. 62/2014 Z. z., ktorou sa meni
a dopltia vyhlagka NBU €. 133/2009 Z. z. o obsahu a rozsahu prevadzkovej dokumentécie
vedenej certifikaCnou autoritou a o bezpeénostnych pravidlach a pravidlach na vykon
certifikacnych ¢innosti

e RFC5280, Request for Comments: 5280, Internet X.509 Public Key Infrastructure:
Certificate and Certificate Revocation List (CRL) Profile, Cooper et al, May 2008

e ETSI TS 102 042 V2.1.1, Electronic Signatures and Infrastructures (ESI); Policy
requirements for certification authorities issuing public key certificates

e Zdakon €. 18/2018 o ochrane osobnych Udajov v zneni neskorsich predpisov

1.1 Prehlad

Tento dokument predstavuje pravidla na vykon certifikacnych ¢innosti na zaklade ktorych je
spolo¢nostou brainit.sk, s. r. o., (dalej len ,,Poskytovatel”), zriadena a prevadzkovana NFQES
CA a popisuje ¢innost externej RA.

Pravidld boli vytvorené v sulade s vyhlaskou NBU &. 62/2014 Z. z. a na zéklade materidlov
Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices
Framework (RFC3647) a Internet X.509 Public Key Infrastructure - Certificate and Certificate
Revocation List (CRL) Profile (RFC5280).

Tieto pravidlad definuju vytvaranie a spravu certifikatov s verejnymi kld¢mi podla Standardu
X.509 pre ich vhodné pouZzitie.

1.2 Nazov a identifikacia dokumentu

Verzia dokumentu: 1.0

Velky Diel 3323,

Jilina 010 08 ICO: 52577465

brainit.sk, s. r. o.




W) NFOQES BRAIN:IT Verzia: 1.0

Strana: 9:z47

0ID ,1.3.158.52577465.0.0.0.1.9.1 Typ dokumentu: Verejné

Datum ucinnosti: 1.4.2022
Popis pouzitého identifikatora objektu (OID):

e 1150

e 31SO Identified Organization

e 158 Slovakia

e 52577465 jedinedny identifikator firmy brainit.sk s.r.o. (ICO)

e 0.0.0.1 NFQES CA

e 9 Dokument ,Pravidld na vykon certifikacnych cinnosti pre NFQES CA - Externa
Registracna Autorita”

e 1 major verzia dokumentu

Tieto pravidld sa tykaju vsSetkych certifikdtov pomocou ktorych Poskytovatel poskytuje
nasledovné kvalifikované doveryhodné sluzby:

e Kvalifikovand doveryhodnd sluzba vyhotovovania a overenia kvalifikovanych
certifikatov pre elektronicky podpis, kde sukromny klU¢ je uloZeny v zariadeni na
vytvaranie kvalifikovaného elektronického podpisu / pecate (QSCD)

e Kvalifikovand doveryhodna sluzba vyhotovovania a overenia kvalifikovanych
certifikatov pre elektronickl pecat, kde sukromny klU¢ je uloZeny v zariadeni na
vytvaranie kvalifikovaného elektronického podpisu / pecate (QCSD)

e Kvalifikovand doveryhodnd sluzba vyhotovovania a overenia kvalifikovanych
certifikatov pre autentifikaciu webovych sidiel

e Kvalifikovand doéveryhodna sluzba uchovavania kvalifikovanych elektronickych
podpisov

e Kvalifikovana doéveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati

e Kvalifikovand doéveryhodna sluzba vyhotovovania a overovania kvalifikovanych
elektronickych ¢asovych peciatok

CA Poskytovatela pre poskytovanie kvalifikovanych déveryhodnych sluzieb:

Certifikand autorita | Sériové Cislo Vydavatel
Poskytovatela certifikatu
NFQES CA 01 self-signed
NFQES ACA 432a267827944e5 | NFQES CA
323683482e7d5a7
2205491acl

CP sa rovnako tyka vSetkych certifikatov vyddvanych pre potreby Poskytovatela a to:
e Certifikat certifikacnej autority
e Certifikat na potvrdenie existencie a platnosti certifikatu (OCSP)

1.3 Uc&astnici PKI

Tato kapitola popisuje totoznost entit, ktoré plnia Glohy v rdmci poskytovania déveryhodnych
sluZieb vyhotovovania a overovania KC (dalej len ,KC sluzby“). U€astnikmi v PKI su entity
uvedené tejto Casti.
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1.3.1 Certifikacna autorita

Je subjekt, ktory poskytuje kvalifikované déveryhodné sluzby uvedené v kapitole 1.2.

CA je sucastou hierarchickej PKI struktury vo vydanych kvalifikovanych certifikatoch (vydavatel
KC).

Certifikacné autority Poskytovatela su:

e Certifikatnd autorita NFQES CA (sériové Cislo: 01), ktora vyddva kvalifikované
certifikaty pouzivatelom a nie je sucastou Ziadnej hierarchickej PKI Struktury (Self-
signed certifikat).

o C(Certifikacnd autorita (intermediate CA) NFQES ACA (sériové Cislo:
432a267827944e5323683482e7d5a72205491acl), ktord vyddva pokrocilé certifikaty
pouZzivatelom a je sucastou hierarchickej PKI Struktury (vydavatel').

CA je entita autorizovana PMA na vytvdranie, podpisovanie a vyddvanie certifikatov s
verejnym kfu¢om pre korenové CA NFQES a certifikaty koncovych pouZivatelov.

CA je zodpovedna za vsetky aspekty vydavania a spravy vyssie uvedenych certifikatov, vratane
kontroly nad procesom registracie, procesom identifikacie a autentizacie, procesom
vytvarania certifikatov, publikacie certifikatov a rusenim certifikatov. CA zarucuje, Ze vSetky
aspekty jej sluZieb a operdcii a infrastruktury zviazanej s certifikatmi vydanymi podla tychto
pravidiel sa vykonavaju v sulade s ich poziadavkami a ustanoveniami.

1.3.2 Registracnad autorita

RA je subjekt, ktory kond na zaklade zmluvy o RA v mene Poskytovatela, pricom vykonava
vybrané ¢&innosti a sprostredkiva ich poskytovanie Zakaznikom/Ziadatelom/Driitelom v
sulade s CP NFQES CA, CP NFQES ACA a tymito pravidlami v aktudlnom zneni.

RA musi vykonavat svoje aktivity v sulade so schvalenou verziou CP NFQES CA, CP NFQES ACA
a tymito pravidlami v aktualnom zneni.

Zlozkou CA NFQES, o ktorej detailne pojednavaju tieto pravidla su:

e Komercna RA — ktord je urCend na sprostredkovanie vybranych kvalifikovanych
déveryhodnych sluZieb Poskytovatela Sirokej verejnosti a je prevadzkovana tretou
stranou, na zdklade pisomnej zmluvy o RA s Poskytovatelom. Tdto RA je samostatny
pravny subjekt.

e Firemnd RA - ktord je uréend na sprostredkovanie vybranych kvalifikovanych
doveryhodnych sluzieb vyhradne pre vlastné potreby konkrétnej PO resp. pre potreby
fnou prevadzkovanych systémov vyzadujucich pouzitie KC a je prevadzkovana, na
zaklade pisomnej zmluvy o RA s Poskytovatelom, danou konkrétnou PO. Takato RA je
samostatny pravny subjekt.

Pokial su vytvarané RA na zaklade pisomnej zmluvy o RA s obchodnym partnerom a tento
bude prevadzkovat vilastné RA, pre takyto typ budu vydavané samostatné pravidlad danej RA,
ktortd musia splfiat minimalne poziadavky definované Poskytovatelom v CP NFQES CA A CP
NFQES ACA v aktualnej verzii.
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Spolo¢ny termin pre CA a RA su to autority na spravu certifikatov (Certificate Management
Authority, dalej len ,,CMA®). Termin CMA sa bude pouZzivat, ked' funkciu mozno priradit bud
CA alebo RA, pripadne ked'sa poZiadavka tyka sucasne CA aj RA.

1.3.3 Koncovi pouzivatelia

Ziadatelia o certifikat NFQES CA a drzitelia certifikatov NFQES CA

Ziadatelom o certifikat sa rozumie FO alebo PO, ktora je oprdvnend Ziadat o certifikdt v mene
entity, ktorej meno sa méze objavit ako subjekt v certifikate.

Entitou, ktorej meno sa mdze objavit ako subjekt v certifikate, moze byt:

o fyzickd osoba,
e pravnicka osoba,
e komponent alebo systém.

Ziadatel o certifikat sa prevzatim certifikatu stava Driitelom daného certifikdtu. Podmienky,
ktoré musi Ziadatel o certifikdt NFQES CA splnit, definuje dokument CP NFQES CA, pripadne
CP NFQES ACA.

Drzitefom certifikatu sa rozumie FO alebo PO, ktora sa zaviaZe, Ze bude pouzivat
zodpovedajuci sukromny kl'tu¢ a certifikat v sulade s CP NFQES CA, pripadne CP NFQES ACA a
tymito pravidlami.

Zakaznikom sa rozumie PO alebo FO, ktorej Poskytovatel poskytuje doveryhodné sluzby na
zaklade dohodnutej Zmluvy o poskytovanie déveryhodnych sluzieb a tato osoba za predmetné
sluzby aj plati.
Drzitefom KC sa rozumie osoba uvedend v KC. Drzitel certifikdtu moze byt jedna osoba -
Zakaznik, alebo aj dve rézne osoby a to v pripade, Ze Zakaznik je zamestndvatel, ale Drzitelom
certifikatu je zamestnanec. DrZitelom Certifikatu v pripade, Ze sa jedna o elektronicky podpis
je podpisovatel.
Drzitefom KC moze byt:

e FO,

e FO identifikovana v spojeni s PO,

e PO, ktorou modze byt organizacia alebo jej jednotka resp. oddelenie,

e zariadenie alebo systém prevadzkovany FO alebo PO alebo prevadzkovany v mene FO,
resp. PO.

V pripade, ze Zakaznikom je FO a ako subjekt si uvedené len jej meno a priezvisko, tak
Zakaznik a Drzitel KCsu taista FO, t. j. v pripade neplnenia si povinnosti kladenych na Zakaznika
aj Drzitela je tdto FO priamo zodpovedna.

Ak Zakaznik kona v mene jedného alebo viacerych Drzitelov, s ktorymi je prepojeny (napr.
Zakaznik je PO poZadujuca vydanie KC pre svojich zamestnancov) tak rozdielne zodpovednosti
Zakaznika a Drzitela su definované v dokumente VSeobecné podmienky poskytovania a
pouZivania doveryhodnej sluzby vyhotovovania a overovania certifikatov” (dalej len
»,Vseobecné podmienky“) zverejnené na webovom sidle Poskytovatela.
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Podmienky, ktoré musi splnit DrZitel KC a Zakaznik, definuju tieto pravidla.
Vztah medzi Zakaznikom a Drzitelom moze byt takyto:

1. Priziadani o KC FO (Drzitel) je Zakaznikom
e samotna FO,
e PO opravnena na zastupovanie FO (Drzitefom), alebo
e akykolvek subjekt, s ktorym je s FO (Drzitelom) spojena.
2. Priziadani o KC pre PO je Zakaznikom
e akykolvek subjekt, ktory je podla prislusného pravneho systému opravneny na
zastupovanie PO, alebo
e Statutdrny orgdn PO, ktory Ziada za svoje dcérske spolocnosti alebo jednotky, alebo
oddelenia.
3. Priziadani o KC pre zariadenie alebo systém prevadzkovany FO alebo PO je Zakaznikom:
e FO alebo PO prevadzkujuca zariadenie alebo systém,
e Statutarny orgdn PO, ktory Ziada za svoje dcérske spolo¢nosti alebo jednotky alebo
oddelenia.

1.3.4 Spoliehajuce sa strany

Spoliehajucou sa stranou je FO alebo PO, ktora sa pri svojom konani spolieha na déveryhodné
sluzby Poskytovatela.

Stranou spoliehajucou sa na certifikat je subjekt, ktory tym, Ze pouziva cudzi certifikdt na
overenie integrity elektronicky podpisanej spravy, alebo na ustanovenie bezpecnej
komunikacie s Drzitelom certifikatu, sa spolieha na platnost vazby Drzitela certifikatu s danym
verejnym kliéom. Strana spoliehajuca sa na certifikat by mala pouzit informaciu z certifikatu
na uréenie vhodnosti certifikatu na dané poutzitie.

Synonymom pojmu strana spoliehajlca sa na certifikat je pojem pouzivatel certifikatu. Tento
kond na zaklade dévery v dany certifikat a/alebo na zdaklade elektronického podpisu
overeného danym certifikatom.

1.3.5 Ini uéastnici

Autorita pre spravu politik (Policy Management Authority - dalej len ,PMA“) je zlozka
Poskytovatela ustanovena za ucelom:

e dohladu nad vytvaranim a aktualizdciou CP a CPS, vratane vyhodnocovania zmien a
planov na implementovanie prijatych zmien,

e revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrziava
ustanovenia vydanych CP a CPS,

e usmernovania a riadenia ¢innosti Poskytovatela ako aj RA,

e vykladu ustanoveni vydanych CP a CPS a svojich pokynov pre Poskytovatela a RA,

® revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP,

e vydavanie odporucani pre Poskytovatela tykajucich sa napravnych a inych vhodnych
opatreni,
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e vykonu funkcie interného auditora, pricom touto ¢innostou poveri samostatného
zamestnanca.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konec¢nou platnostou po je jschvéleni
vedenim organizacie vo vSetkych zalezitostiach a aspektoch tykajucich sa Poskytovatela a jeho
¢innosti.

1.4 Pouzitie certifikatov

e KC vyhotoveny pre fyzicki osobu, kde sukromny klu¢ sa nachddza v QSCD, je
vyhotoveny za ucelom podpory kvalifikovaného elektronického podpisu v zmysle
¢lanku 3 bod 12 Nariadenia elDAS.

e KC vyhotoveny pre pravnicka osobu, kde sukromny kli¢ sa nachadza v QSCD, je
vyhotoveny za Uéelom podpory kvalifikovane]j elektronickej pecate v zmysle ¢lanku 3
bod 27 Nariadenia elDAS.

e KC vyhotoveny pre autentifikaciu webového sidla, je vyhotoveny za uéelom podpory
autentifikacie webového sidla v zmysle ¢lanku 3 bod 38 a ¢lanku 45 Nariadenia elDAS.

e KC vyhotoveny pre FO alebo PO, kde sukromny klu¢ sa nachddza na HSM zariadeni
(podla moznosti aj vzdialenom HSM) za ucelom podpory kvalifikovaného
elektronického podpisu/pecate

1.4.1 Vhodné poutZitie certifikatov
Certifikaty vyhotovované v zmysle CP NFQES CA, CP NFQES ACA a tychto CPS su vydavané na
ucely identifikacie Drzitela dvojice kfu¢ového paru a certifikatu v rdmci PKI Struktury.

Kryptograficky par klfucov (sukromny a verejny) a certifikat vydavany Poskytovatelom mozu
byt vo vSeobecnosti pouZité beznym spdsobom, vyhradne v sulade s ich G¢elovym uréenim, a
to v zavislosti od konkrétneho certifikatu najma pre potreby:

Poskytovatel v zmysle CP NFQES CA A CP NFQES ACA a tychto pravidiel vydava koncovym
klientom nasledujuce typy certifikatov:

o certifikaty pre FO urcené najma pre potreby zabezpecenia elektronickej posty alebo
podpisovanie elektronickych dokumentov,

o certifikaty pre PO urcené na vyhotovovanie elektronickej pecate,

e mandatne certifikdty pre elektronicky podpis vydany FO,

e TLS certifikaty urc¢ené pre potreby zabezpecenia autentifikacie webového sidla.

1.4.2 Zakazané poulZitie certifikatov
Ziadne ustanovenia.

1.5 Kontaktné udaje
Zriadovatel, prevadzkovatel a majitel' CA NFQES

Spoloc¢nost: brainit.sk, s. r. o.
Adresa sidla: Velky Diel 3323, 010 08 Zilina
ICO: 52577465
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DIC: 2121068763
IC DPH: SK2121068763
Mobil: +421 918 022 030

E-mail: info@brainit.sk

Webové sidlo Poskytovatela: https://nfges.com/

Webové sidlo k Doveryhodnym sluzbam: https://zone.nfges.com/

Externa registracna autorita
Uvedené ustanovenia platia pre vSetky RA, pokial' dodato¢nou zmluvou nie je dohodnuté inak.

1.6 Sprava politiky
1.6.1 Organizdcia zodpovedna za spravu politiky

Nazov: brainit.sk, s. r. o.

Sidlo: Velky Diel 3323, 010 08 Zilina

ICO: 52577465

DIC: 2121068763

IC DPH: SK2121068763

Register: Obchodny register okresného studu Zilina, oddiel Sro, vlozka &islo 72902/L
1.6.2 Kontakt

Mobil: +421 918 022 030

E-mail: info@brainit.sk

Webové sidlo Poskytovatela: https://nfges.com/

Webové sidlo k Déveryhodnym sluzbam: https://zone.nfges.com/
1.6.3 Organ dohladu
Kontakt pre Ziadost o zrusenie Certifikatu:

Mobil: +421 918 022 030
E-mail: info@nfges.sk
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2 Vseobecné ustanovenia

2.1 Povinnosti

2.1.1 Povinnosti RA

RA zriadené spoloc¢nostou brainit.sk vykonavajlce cinnosti v mene NFQES CA zabezpecuju
funkciu podatelne pre NFQES CA — konkrétne najma zhromaZzdovanie a overovanie informdcii
od zékaznikov — Ziadatelov o certifikat, ktoré maju byt uvedené v certifikdtoch. Na RA sa
realizuje priamy kontakt medzi zakaznikmi a CA NFQES.

RA prijima Ziadosti o certifikaty, preveruje a identifikuje totoZnost Ziadatelov o certifikaty,
odovzdava vydané certifikdty ich Drzitelom alebo nimi splnomocnenym subjektom,
sprostredkuje odovzdanie certifikdtov a zoznam zruSenych certifikdtov (CRL) zakaznikom,
prijima a vybavuje ich reklamacie a staznosti, vybera od zakaznikov stanovené poplatky za
sluzby CA. Pri svojej ¢innosti sa RA riadi tymto pravidlami.

RA zodpoveda za to, Ze fiou zbierané informacie RA overila a teda Ze tieto informacie su v
danom case pravdivé.

Pracovnici RA su povinni najma:

e riadit sa ustanoveniami CP NFQES CA, CP NFQES ACA, pridruzenymi politikami a tymito
pravidlami, ako aj pokynmi PMA,

e uchovévat v utajeni sukromny kli¢ RA — kompromitaciu sukromného kluca, stratu
svojej Cipovej karty pripadne zabudnutie hesla na pristup k svojmu sukromnému kl'tic¢u
bezodkladne hlasit na NFQES CA,

e uchovavat korespondenciu pracoviska RA realizovanu v pisomnej alebo elektronicke;j
forme a podla pokynov odosielat pisomné dokumenty CA na archivaciu,

e viest zaznamy o Cinnosti pracoviska RA v knihe zaznamov,

e do knihy zdznamov zaznamenadvat vsetky ostatné udalosti na RA, hlavne udalosti
tykajuce sa sukromného kluca RA (jeho kompromitacia, prijatie alebo strata Cipovej
karty, zabudnutie hesla na pristup k sukromnému kltucu), bezpecnosti pracoviska RA,
prijatie (a spdsob vybavenia) podnetu, pripomienky alebo Ziadosti o vyklad CP a CPS,

e emailovi komunikaciu medzi RA a CA vykonavat vylu¢ne podpisanymi dokumentmi, a
pripadne aj s vyuzitim Sifrovania dokumentov pomocou hesla,

e vykondvat registraciu zakaznikov — Ziadatelov o certifikat, v rdmci nej overovat ich
identitu, hodnoty poloZiek rozliSovacieho mena nachadzajuce sa v Ziadosti o certifikat,
format Ziadosti o certifikat, zhromazdovat dokumenty pouZité v procese registracie,
ktoré nevyhovuju ustanoveniam tohto dokumentu, odmietnut,

e prijaté Ziadosti o certifikat postupit na vybavenie tym, Ze ich vloZi spolu s potrebnymi
udajmi do informacného systému (IS) NFQES CA, pripadne osobne doruci na miesto
vykonu Poskytovatela,

e niest zodpovednost za to, Ze nou zbierané informacie overila, a teda Ze tieto informacie
st v danom cCase pravdivé,
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e prijimat, protokolovat a postupovat na vybavenie podnety, pripomienky alebo Ziadosti
o vyklad CP a CPS a ak ich rieSenie na zdklade tohto dokumentu alebo inych pokynov
zdvaznych pre RA nie je jasné, postupit ich na vybavenie NFQES CA,

e prijimat Ziadosti o zruSenie certifikdtu — opravnené postupit na vybavenie, ostatné
odmietnut,

e vyberat od zdkaznikov stanovené poplatky za poskytované sluzby NFQES CA.

RA je opravnena z naliehavych technickych alebo prevadzkovych dévodov pozastavit svoju
¢innost na nevyhnutne potrebnu dobu. Tuto skutoénost je povinna bezodkladne hlasit na
NFQES CA.

RA, ktord vykondva registracné funkcie popisané v tychto pravidlach, musi vyhovovat
ustanoveniam CP NFQES CA, CP NFQES ACA a ustanoveniam tohto dokumentu a konat podla
tychto ustanoveni. Ak sa zisti, Ze RA nekona v sulade s tymito povinnostami, uplatnia sa na fu
prislusné opatrenia vratane pozastavenia jej Cinnosti ako RA.

2.1.2 Povinnosti drZitela certifikatu
Povinnostou Drzitela KC vo vztahu k sukromnému kl'i¢u a KC je:

e pri ziadani o vydanie certifikatu poskytnut Poskytovatelovi pravdivé, presné a Uplné
informacie v zmysle tychto CPS, CP NFQES CA, pripadne CP NFQES ACA,

e pouzivat KC v sulade s obmedzeniami, ktoré su uvedené vo VSeobecnych
podmienkach,

e chranit svoje sukromné kliée v sulade s tymito pravidlami, VSeobecnymi
podmienkami, CP NFQES CA, pripadne CP NFQES ACA,

e pouzivat sukromny klu¢ az po obdrzani KC k verejnému klticu s ktorym tvori par (v
pripade QSCD zariadeni),

e pri KC, ktory eSte neexspiroval bezodkladne upovedomit Poskytovatela v pripade
podozrenia, Ze:

o jeho sukromny kl'tG¢ bol strateny, odcudzeny alebo kompromitovany,

o stratil kontrolu nad sukromnym kli¢om kompromitdciou jeho prihlasovacich
udajov (heslo alebo OCRA token),

o nepresnostiach alebo zmendch v obsahu certifikatu,

o bezodkladne poZiadat o zrusenie KC v pripade, Ze akykolvek Gdaj uvedeny v
subjekte KC sa stal neplatnym,

e zdrZat sa pouZivania sukromného klti¢a a KC, ktorého doba platnosti uz uplynula, ktory
bol zruseny alebo kompromitovany (vratane pripadu, Ze doslo ku kompromitacii
samotného Poskytovatela a DrZitel/Zakaznik ma o tom vedomost),

e dodrziavat vSetky terminy, podmienky a obmedzenia uloZené na vyuZivanie svojho
sukromného kltuca a KC ako napr. ukondit pouzivanie sikromného kluca po exspirdcii
alebo zruseni KC,

e pouzivat poskytnuté KC len na prislusné ucely,

e okamiite ukoncit pouzivanie sikromného kluca po jeho kompromitacii,

Povinnosti Drzitela KC sa tykaju aj FO alebo PO, ktora prevzala certifikaty pre rfiou spravované

komponenty, systémy alebo webové sidla.
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2.1.3 Povinnosti spoliehajucich sa stran
Spoliehajuce sa strany su povinné:

e pouzivat KC len na ucel, pre ktory bol vydany,

e predtym, ako sa na KC spolahnu, overovat kazdy KC na platnost (tzn. overovat, ze KC
je vdanom case platny a Ze sa nenachddza v CRL vydanom Poskytovatelom),

e vytvorit vztah dévery k CA, ktora vydala dany KC verifikovanim certifikacnej cesty v
sulade so Standardom X.509 verzie 3 a povinnym pouzitim déveryhodného zoznamu
krajiny, v ktorej ma vydavatel sidlo a je uvedené v poloZzke countryName mena
vydavatela v KC,

e uchovdvat origindlne podpisané udaje, aplikacie potrebné na Citanie a spracovanie
tychto Udajov a kryptografické aplikdcie potrebné na overovanie kvalifikovanych
elektronickych podpisov tychto Udajov, pokial méze byt potrebné overovat podpis
tychto udajov.

2.2 Pravne zaruky

Poskytovatel prostrednictvom tychto pravidiel, CP NFQES CA pripadne CP NFQES ACA a zmluvy
o poskytovani sluzby, ako aj zmluvy o vydani certifikdtu vyjadruje pravne predpoklady
pouzivania vydanych KC ich Drzitelmi a spoliehajucimi sa stranami.

2.2.1 Vyhldasenia a zaruky poskytovatela — NFQES CA

Pokial ide o poskytované doveryhodné sluzby Poskytovatel neposkytuje Ziadne zaruky ani
vyhlasenia s vynimkou pripadov uvedenych v prislusnych CP a nadvazujucich CPS.

Poskytovatel si vyhradzuje pravo, ak to uzna za vhodné, na zmenu svojich CP a tychto pravidiel,
a to na zdklade vlastného uvdazenia alebo v sulade s platnou legislativou.

Poskytovatel v rozsahu stanovenom v jednotlivych ¢astiach CP NFQES CA, pripadne CP NFQES
ACA resp. vydanych CPS deklaruje:

e dodrzZiavanie svojich povinnosti v zmysle tychto pravidiel, ako aj dalSich publikovanych
postupov a politik, vratane CP NFQES CA a CP NFQES ACA a ich pridruzenych CPS,

e plnenie svojich povinnosti v zmysle Nariadenia elDAS a platnej legislativy SR,

e okamzité informovanie dotknutych subjektov v pripade kompromitacie svojich
sukromnych kfucov v sulade s CP NFQES CA a CP NFQES ACA a tychto pravidiel,

e zavedenie bezpecnostnych mechanizmov, vratane mechanizmov pri generovani a
ochrane sukromného kluca, tykajicich sa ochrany svojej PKI Struktury,

e dostupnost tlacenej resp. elektronickej verzie tychto pravidiel a dalsich publikovanych
politik online,

e skutoCnost, Ze DrZitel sa stava resp. je vlastnikom sukromného klicéa v case
vyhotovovania KC v zmysle CP NFQES CA, CP NFQES ACA a tychto pravidiel,

e spravnost informacii nachadzajucich sa vo vyhotovenych KC podla najlepsieho
vedomia Poskytovatela a sulad vydanych KC s poziadavkami Nariadenia elDAS,

e dodrziavanie predpisov na ochranu osobnych Udajov pri zaobchadzani s osobnymi
udajmi Drzitelov.
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2.2.2 Vyhldasenie a zaruky RA
Vsetky externé RA Poskytovatela musia poskytovat doveryhodné sluzby na zaklade zmluvného
vztahu s Poskytovatelom a v stlade s CP NFQES CA, CP NFQES ACA a tymito pravidlami. Dalej
pozri ustanovenia v Casti 2.2.

2.2.3 Vyhldsenia a zaruky ucastnikov
Ak nie je v tychto pravidlach alebo prislusnej zmluve s Drzitefom/Zakaznikom uvedené inak,
Drzitel je vylu¢ne zodpovedny za:

e poskytnutie presnych a spravnych informacii v komunikacii s Poskytovatelom,

e oboznamenie sa a suhlas so vsetkymi podmienkami danymi v CP NFQES CA, pripadne
CP NFQES ACA, prislusnymi CPS k CP a s tymito pravidlami, ktoré su dostupné v tloZisku
Poskytovatela (pozri ¢ast 1),

e pouzivanie vydanych KC len na vhodné ucely v silade s CP NFQES CA, pripadne CP
NFQES ACA, prislusnymi CPS k CP a s tymito pravidlami,

e ukoncenie pouZivania KC, pokial sa ukaZze, Ze akakolvek informacia v nich je
zavadzajuca, neaktudlna alebo nespravna,

e vyvinutie maximdlneho Usilia na zabranenie kompromitacie, straty, odtajnenie,
modifikacie alebo akéhokolvek neautorizovaného poutzitia sukromného kltca
zodpovedajuceho verejnému kl'tcu, ktory sa nachadza v KC vydanom Poskytovatefom.

2.2.4 \Vyhlasenie a zaruky spoliehajucich sa stran

Vyhldsenia azaruky spoliehajucich sa stran su sucastou Vseobecnych podmienok
poskytovania a pouzivania doveryhodnej sluzby vyhotovovania a overovania certifikatov
Poskytovatela, ktoré su dostupné na webovom sidle Poskytovatela.

2.2.5 Vyhldsenia a zaruky ostatnych ucastnikov

Ziadne ustanovenia.

2.3 Finanéna zodpovednost

2.3.1 Poistné krytie
Poskytovatel je poisteny v svislosti s moznymi Skodami, ktoré mozu byt spésobené Drzitelom
certifikatov resp. tretim strandm v suvislosti s poskytovanim déveryhodnych sluzieb.
2.3.2 Ostatné aktiva
Ziadne ustanovenia.
2.3.3 Poistenie alebo zdruka pre koncové subjekty
Ziadne ustanovenia.

2.4 Rozhodcovské konanie a rieSenie sporov

2.4.1 Ustanovenia o rieSeni sporov

Drzitel/Zakaznik ma pravo zaslat Poskytovatelovi staznost, podnet alebo reklamaciu na
poskytnutu déveryhodnu sluzby emailom na ca@nfges.sk. Poskytovatel vybavi reklamaciu
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najneskér do 30 dni od jej prijatia, pokial sa strany nedohodnu inak. Vybavenie reklamdcie sa
vztahuje len k popisu vady uvedenej Zakaznikom.

RA ma opravnenie prijimat a vybavovat jednoduché staznosti, reklamacie a dopyty Ziadatelov
alebo Drzitelov certifikatu, pokial nie je dévod na ich postupenie k NFQES CA.

Sudy SR maju vyluénu pravomoc na rozhodovanie akychkolvek sporov medzi Poskytovatelom
a Drzitelom/Zakaznikom certifikdtu. V pripade, Ze Drizitel/Zdkaznik certifikdtu je
spotrebitelom, pripadny spor moze riesit taktiez mimosudnou cestou.

V takomto pripade je opravneny kontaktovat subjekt mimosuidneho rieSenia sporov, ktorym
je Slovenskd obchodna inSpekcia alebo ind PO zapisana v zozname subjektov alternativneho
rieSenia spotrebitelskych sporov vedenom Ministerstvom hospodarstva SR. Drzitel/Zakaznik
ma pravo volby, na ktory z uvedenych subjektov alternativneho rieSenia spotrebitelskych
sporov sa obrati. Pred pristupenim k sidnemu alebo mimosudnemu rieSeniu sporu st zmluvné
strany povinné pokusit sa najskor vyriesit tento spor vzajomnou dohodou.

2.4.2 Rozhodné pravo

Pravne vztahy medzi Poskytovatelom a Drzitelom/Zakaznikom certifikatu sa riadia pravnymi
predpismi SR.

Prava a povinnosti zmluvnych stran vyslovne neupravené v zmluve uzatvorenou medzi
Poskytovateflom a Zakaznikom, VSeobecnymi podmienkami a tymito pravidlami sa riadia
najma prislusnymi ustanoveniami zakona ¢. 513/1991 Zb., Obchodny zdkonnik, v zneni
neskorsich predpisov, zdkona ¢. 40/1964 Zb., Obciansky zakonnik v zneni neskorsich predpisov

a dalSimi vSeobecne zavaznymi pravnymi predpismi SR.

2.5 Poplatky

Povinnostou Poskytovatela je vhodnym sp6sobom (prostrednictvom webového sidla)
zverejnit platny cennik svojich déveryhodnych sluZieb resp. informaciu za akych zmluvnych
podmienok je mozné ziskat doveryhodné sluzby.

2.6 Zverejnovanie informadcii a ulozisko

2.6.1 Zverejriovanie informdcii o CA
UloZiskd musia byt umiestnené tak, aby boli pristupné Drzitelom KC a Spoliehajucim sa
stranam a v sulade s celkovymi bezpeénostnymi poziadavkami uvedené v CP NFQES CA
pripadne CP NFQES ACA.

Webové sidlo zastava funkciu UloZiska Poskytovatela. Presnd URL adresa je uvedena v ¢asti 1.5
tohto dokumentu. Webové sidlo Poskytovatela je prostrednictvom internetu verejne
pristupné Drziteflom KC, Spoliehajlcim sa strandm a verejnosti vobec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela maju charakter
riadeného pristupu.

Poskytovatel zverejnuje, v on-line rezime prostrednictvom svojho webového sidla, informacie
ktoré su pristupné Zakaznikom, Drzitefom KC a Spoliehajucim sa stranam minimalne v rozsahu:

e aktualne CRL ako aj vSetky CRL vydané od zaciatku Cinnosti vyhotovovania KC,
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e vlastné certifikdty CA Poskytovatela, ktoré patria k jej verejnym kli¢om, ktorych
zodpovedajuci sukromny kl'U¢ je vyuzivany pri podpisovani vyhotovovanych KC a CRL.

Poskytovatel zverejiiuje v on-line reZime prostrednictvom svojho webového sidla tieto
pravidla, ako aj dalSie dokumenty suvisiace s poskytovanim doéveryhodnych sluzieb v zmysle
tohto dokumentu.

Poskytovatel nezverejriuje informacie o vydanych certifikdtoch, ktoré si vydavané pre interné
potreby zmluvnych partnerov a s partnerom je zmluvne dohodnuté ich nezverejfiovanie.

2.6.2 Frekvencia zverejnovania informdcii

Zoznam zrusenych certifikatov (CRL) musi byt publikovany nasledovne:

Frekvencia nextUpdate
Vydavatel CRL .. thisUpdate
vydavania .
interval
CA NFQES 12 hodin 24 hodin

Informacie o zruSenom KC musia byt dostupné na webovom sidle Poskytovatela, ktory sluzi
ako jeho uloZisko. CP a CPS pripadne ich revizie sa musia zverejnit ¢o najskor po ich schvaleni
a vydani. Vsetky dalsie informdcie, ktoré maju byt publikované v uloZisku, sa musia publikovat
podla moznosti ¢o najskor.

Certifikat sa publikuje ihned po jeho vydani a okamZite je moZné jeho prevzatie Drzitelom

certifikatu. Informacie o vydanom certifikdte mozno najst na webovom sidle Poskytovatela,
ktoré sluzi ako repozitar certifikacnej autority CA NFQES.

2.6.3 Kontroly pristupu

Poskytovatel chrani kazdu informaciu uloZenu v uloZisku, ktord nie je uréend na verejné
rozSirenie. Poskytovatel vynakladda maximalne Usilie na to, aby zaistil dovernost, integritu a
dostupnost dat vyplyvajucich z poskytovanych déveryhodnych sluZieb. TaktieZz vykondva
logické a bezpecnostné opatrenia, aby zabranil neautorizovanému pristupu k uloZisku
osobam, ktoré by mohli akymkolvek spésobom poskodit, zmenit, pridat resp. vymazat udaje
uloZené v uloZisku.

2.6.4 UloZiskd
Pozri ¢asti 2.6.1 a2 2.6.3.

2.7 Audit zhody

2.7.1 Frekvencia auditu zhody pre danu entitu

Poskytovatel sa podrobuje auditu zhody aspon kazdych 24 mesiacov v sulade s poziadavkami
nim poskytovanych déveryhodnych sluzieb.

2.7.2 Identita auditora a kvalifikacné poZiadavky

Organ posudzovania zhody a nim poverené osoby na vykon auditu musi byt kompetentny
v oblasti auditov zhody, splifiat poZiadavky ETSI EN 319 403 ,Electronic Signatures and
Infrastructures (ESI); Trust Service Provider Conformity Assessment - Requirements for
conformity assessment bodies assessing Trust Service Providers” minimalne vo verzii 2.2.2 v
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sulade s certifikaénou schémou NBU, ktord upravuje poZiadavky ETSI normy a musi byt
dokladne obozndmeny s CP NFQES CA, CP NFQES ACA, prislusnymi CPS a tymto dokumentom.

2.7.3 Témy pokryvané auditom zhody
Ucelom auditu je potvrdit, Ze Poskytovatel ma vyhovujuci systém prace RA, ktory garantuje
kvalitu sluzieb, ktoré NFQES CA poskytuje a ktory garantuje, Ze RA kona v sulade so vsetkymi
poziadavkami tychto pravidiel. Predmetom auditu zhody su vSetky aspekty prevadzky NFQES
CA vztahujuce sa k tymto pravidlam.

2.7.4 Akcie vykonané na odstranenie nedostatkov

Ked auditor zisti rozpor medzi prevadzkou externej RA a platnymi poZiadavkami alebo
ustanoveniami CP, vydanych CPS atymto dokumentom, musia sa uskutocnit nasledujice
akcie:

e auditor identifikuje a zaznamena rozpor,

o Auditor presne identifikuje azdokumentuje, v éom spociva rozpor medzi
aktudlnou prevadzkou externej RA a poziadavkami CP, CPS alebo
ustanoveniami tohto dokumentu.

e auditor musi upovedomit o rozpore vsetky zainteresované subjekty,

o Auditor nahlasi rozpor prislusnym zodpovednym osobam, ¢o moziu byt
manazéri alebo veduci pracovnici externej RA, ktori su zodpovedni za
zabezpecenie suladu sCP, CPS atymto dokumentom, rovnako ako aj
zodpovedné osoby NFQES CA.

e NFQES CA navrhne PMA,

o PMA musi urcit vhodné opatrenie na ndpravu vratane ocakavaného casu
potrebného na jeho realizaciu (mdze byt realizovatelné v spolupraci s
auditorom).

e monitorovanie implementacie napravnych opatreni

o uréend osoba (zodpovednd osoba za externu RA, ako aj osoba za NFQES CA)
sleduje, Ci externd RA vykonala navrhnuté napravné opatrenia v primerane;j
lehote a ¢i doSlo k odstraneniu rozporu.

e zaznamenanie postupu a vysledkov

o VSetky kroky, opatrenia a vysledky sU zaznamenané v sprave alebo
dokumentdcii, ktora obsahuje, akym sp6sobom bol rozpor rieseny, a ¢i bola
zaistena plna zhoda s poZiadavkami.

e opakovany audit

o Ak rozpor nebol adekvatne vyrieSseny alebo ak je potrebné overit trvalé
dodrziavanie poziadaviek, moze byt naplanovany opakovany audit alebo
kontrola zamerana na posudenie, ¢i boli vSetky nedostatky odstranené.

2.7.5 Zaobchad:zanie s vysledkami auditu

Organ posudzovania zhody musi vysledky auditu predloZit v pisomnej alebo elektronickej
forme auditovanému subjektu (NFQES CA alebo externej RA), ktory na ich zaklade musi
vykonat a prijat potrebné napravné opatrenia.
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V lehote troch pracovnych dni od jej doruéenia je Poskytovatel alebo externd RA povinny
predloZit vyslednu spravu o posudeni zhody organu dohladu.

Vykonanie opatreni na ndpravu je dané na vedomie prislusnej autorite. Na potvrdenie
vykonania a ucinnosti opatreni na napravu sa mébze pozadovat Specialny audit zhody alebo
Ciastkovy audit zhody zamerany na dany aspekt ¢innosti auditovaného subjektu.

2.8 Utajenie
2.8.1 Typy chranenych informdcii

Vsetky informdacie podliehajuce zodpovedajlucej ochrane su uvedené v CP NFQES CA, CP
NFQES ACA a sukromné kluce patriace zlozkam NFQES CA a externej RA.

Dovernymi informaciami podliehajucimi zodpovedajlcej ochrane su:

e interndinfrastruktura (napr. dokumenty, politiky, smernice, pracovné postupy, subory,
skripty, hesla, pass frazy a pod.) slUziaca na prevadzku Poskytovatela, vratane jej RA,
sukromné klucée Poskytovatela pouZivané na podpisovanie vyhotovovanych KC,

e sukromné kluce OCSP respondera, pouZivané na podpisovanie odpovedi na poZiadavky
na potvrdenie existencie a platnosti KC,

e o0sobné udaje Drzitelov certifikdtov podliehajice ochrane v zmysle Predpisov o
ochrane osobnych udajov.

a pripadne dalsie technické, obchodné alebo vyrobné Gdaje alebo iné informacie, ktoré nie su
verejne pristupné a ktoré su oznacené Zakaznikom alebo Poskytovatelom ako ,Interné” alebo
,DOverné”. Dévernymi informaciami mozu byt najma, avsak nie vylucne, data, Specifikacie,
analyzy, komercné informacie, know-how, dokumentacie, postupy, procesy, informacie
tykajuce sa na klientov alebo obchodnych partnerov alebo iné informdcie z IS Poskytovatela,
resp. jeho Zakaznikov v akejkolvek podobe.

So vsetkymi dévernymi informaciami, sa zaobchddza ako s citlivymi informdaciami a pristup k
nim je obmedzeny len na osoby, ktoré tieto informacie nevyhnutne potrebuju na vykon svojich
pracovnych povinnosti.

2.8.2 Okolnosti uvolnenia dévernych informdcii

NFQES CA ani Ziadna externd RA nezverejiiuje Ziadne informdcie tykajuce sa Ziadatela o
certifikdt alebo Drzitela certifikatu Ziadnej tretej strane (ak to nie je vo VSeobecnych
podmienkach alebo Pravidlach o spracovani osobnych uUdajov definované inak), ak dané
informacie nie sU povazované za verejné, alebo ak to nie je pozadované zdkonom alebo
prikazom kompetentného S$tatneho organu, ako je policia, sud, prokuratira resp. je to
predmetom zmluvy medzi Poskytovatelom a jej partnerom.

Kazdad poziadavka na uvolnenie informacii, ktoré nie su povazZované za verejné, je
autentizovana a riadne zadokumentovana.

Poskytovatel zaobchadza s osobnymi Udajmi zakaznika v sidlade s platnymi zdkonmi SR a
neposkytuje ich Ziadnej tretej strane s vynimkou subjektov, ktoré maju pravo kontrolovat
¢innost Poskytovatela asvynimkou, ktoré su definované vo Vseobecnych podmienkach
a Pravidlach pre spracovanie osobnych udajov.
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2.9 Prava vyplyvajuce z intelektudlneho vlastnictva

Poskytovatel je nositelom autorskych prav k vsetkym dokumentom, politikdm, smerniciam,
pracovnym postupom, poriadkom, pravidldm, databazam, politikam, -certifikitom a

sukromnym klt¢om, ktoré su sucastou infrastruktury Poskytovatela a ktoré boli vytvorené
Poskytovatelom.
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3 Identifikacia a autentifikacia

3.1 Prvotna registracia

3.1.1 Typy mien

Kazda CA je schopna vytvarat certifikaty, ktoré obsahuju rozliSovacie mena v zmysle X.500
(X.500 Distinguished Name, dalej ako ,rozliSovacie meno“), konkrétne v sulade s X.501 resp.
X.520 a aj mend v zmysle RFC5322 Internet Message Format.

Zdakaznici si musia zvolit sami rozliSovacie meno, ktoré ma byt uvedené v ich KC.

3.1.2 Potreba zmysluplnosti mien

Pojem ,,zmysluplnost” znamena, Ze forma mena ma bezne pouzivany tvar na uréenie identity
Drzitela (FO, PO, OVM, webového sidla). PouZivané mena musia spolahlivo identifikovat
osoby, ktorym su priradené.

V niektorych pripadoch sa v obsahu KC nepouzivaju znaky s diakritikou a tieto sa nahradzaju
ekvivalentnymi znakmi s ASCII tabulky znakov (napr. ,,a“ sa nahradza ,a“; ,¢“ sa nahradza ,,c“
atd.). O takyto pripad modZe poziadat zakaznik vtedy, ked zariadenie na ktorom sa bude
pouzivat KC je Specializovany HW, ktory nie je moZné nahradit (prip. je to pre zdkaznika
nerentabilné) a nepodporuje znakovu sadu UTF-8.

3.1.3 Jedinecnost mien
Poskytovatel zodpoveda za jednoznacnost mien v ramci celej komunity Drzitelov KC.

3.1.4 Procedura riesenia sporov pri kolizii mien

Interpretacia jednotlivych foriem mien v KC vyhotovovanych Poskytovatelom musi byt v
sulade s profilmi KC, ktoré su popisané v CP NFQES CA v casti 7, pripadne CP NFQES ACA.

3.1.5 Rozpoznanie, autentifikdcia a rola obchodnych znaciek

Poskytovatel negarantuje Ziadnej entite, Ze jej meno v KC bude obsahovat jej obchodnu
znacku (trademark) a to ani na jej vyslovnu Ziadost.

V KC modzu byt pouiZité len tie obchodné znacky, ktorych vlastnictvo alebo prenajom
Zékaznik/Drzitel uspokojivo doloZil. Ziadnu inG autentizdciu obchodnych znaciek
Poskytovatela nevykonava.

Poskytovatel nesmie vedome vydat KC obsahujuci meno, o ktorom kompetentny sud
rozhodol, Ze porusuje obchodnl znacku iného. Poskytovatel nema povinnost skumat
obchodné znacky ani riesit spory tykajlce sa obchodnych znaciek.

3.1.6 Preukazovanie viastnictva sukromného kluca

Kli¢ovy par, na ktory sa vyhotovuje KC pre elektronicky podpis uréeny na vyhotovovanie
kvalifikovaného elektronického podpisu, resp. KC pre elektronicki pecat uréeny na
vyhotovovanie kvalifikovanej elektronickej pe¢ate musia byt generované priamo v zariadeni
na vyhotovenie kvalifikovaného elektronického podpisu alebo pecate, ktoré spifia poziadavky
stanovené v prilohe Il Nariadenia elDAS (dalej len ,,QSCD“). V pripade vzdialenych certifikatov
musia byt tieto KC vygenerované priamo na bezpeénom hardvérovom zariadeni HSM.
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Vsetky Ziadosti o KC na autentifikaciu webového sidla, kde klu¢ovy par nie je ulozeny v QSCD
musia byt vo formate PKCS#10, ¢o znamena, Ze ziadost o KC bude podpisana sukromnym
kl'd€om patriacim k verejnému kl'icu nachadzajucemu sa v danej Zziadosti o KC.

3.1.7 Autentizdcia identity prdavnickej osoby (organizdcie)
Ziadatel o certifikat konajuci v mene PO musi predloZit nazov PO, iny identifika¢ny udaj, ak
taky existuje (spravidla je to napr. ICO), adresu a dbkaz existencie danej PO vypisom z
obchodného registra nie starsSim ako 3 mesiace.

RA overuje tieto Udaje a okrem identity oprdvnenej osoby pouZivatela (Ziadajucej osoby)
overuje, Zze dand osoba ma pravo jednat v mene danej PO vo veci prislusného certifikatu.
Detailné ustanovenia pre predkladanie identifikacnych dokladov su definované v CP/CPS
NFQES CA pripadne CP/CPS NFQES ACA.

Overenie identity PO je vykondvané v sidle externej RA alebo aj mimo sidla RA za pritomnosti
zodpovedného pracovnika externej RA (vyjazd za zakaznikom) za fyzickej pritomnosti
Statutarneho organu opravneného konat za spolo¢nost aj pomocou aspor dvoch platnych
identifikacnych dokladov kazdého ¢lena Statutdrneho orgdnu, z toho aspon jeden doklad
kazdého c¢lena Statutdarneho organu musi byt dradny doklad s podobiziiou tvére tzv.
identifikacia tvarou v tvar. V tomto pripade Statutdrny orgdn prinesie vypis z Obchodného
registra pouzitelného pre pravne ukony nie starsi ako 3 mesiace (existuje moznost overenia
existencie PO aj pracovnikom RA, ato cez portal slovensko.sk avyZiadanim vypisu z
obchodného registra priamo pracovnikom RA), Statutdrny orgadn oprdvneny konat za
spolocnost osobne podpiSe a vyjadri sihlas so Vseobecnymi podmienkami a Statutarny organ
opravneny konat za spoloc¢nost podpise Ziadost o vydanie certifikatu. Pracovnik externej RA
posudi platnost a pravost identifikacnych dokladov (skontroluje rézne ochranné prvky
dokladov) a uchova si kdépie tychto poskytnutych dokladov. V pripade, ak by sa pracovnikovi
externej RA na dokladoch nie¢o nepozdavalo, musi ich odmietnut. Nasledne skontroluje ¢i sa
Udaje z vypisu z Obchodného registra pouzitelného pre pravne ukony a Udaje, ktoré su
uvedené na identifikacnych dokladoch, zhoduju s idajmi, ktoré su uvedené v IS Poskytovatela
a v ziadosti o vydanie certifikdtu. Ak sa Udaje v IS a Ziadosti o vydanie certifikatu zhoduju s
udajmi na identifikaénych dokladoch a na vypise z Obchodného registra, povazuje sa PO za
overendu.

Identifikacné doklady ¢lena Statutarneho organu musia minimalne obsahovat:

e meno a priezvisko,
e adresu trvalého pobytu,
e rodné Cislo alebo datum narodenia.

V pripade, Ze sa jedna o nepodnikatelské subjekty ako su napr. obcianske zdruzenie, obec,
cirkev, naddcia a podobne, musi takato PO preukazat okrem svojej totoznosti aj legalnost resp.
,dovod” svojej existencie, s vyuZitim a poukdzanim na zdkon alebo iny predpis, ktory o
subjekte daného typu pojednava, zriadovacou listinou a pod.

3.1.8 Autentizdcia identity fyzickej osoby

FO moze byt plnolety obcan SR alebo cudzi Statny prislusnik.
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Overenie identity FO je vykonavané v sidle externej RA alebo aj mimo sidla RA za pritomnosti
zodpovedného pracovnika externej RA (vyjazd za zdkaznikom) za fyzickej pritomnosti osoby,
aj pomocou aspon dvoch platnych identifikaénych dokladov, z toho aspor jeden musi byt
uradny doklad s podobiziou tvare tzv. identifikacia tvarou v tvar. V tomto pripade FO osobne
podpiSe a vyjadri suhlas so VSeobecnymi podmienkami a FO podpiSe Ziadost o vydanie
certifikatu. Pracovnik RA posudi platnost a pravost identifikacnych dokladov (skontroluje
rézne ochranné prvky dokladov) a uchova si képie tychto poskytnutych dokladov. V pripade,
ak by sa pracovnikovi externej RA na dokladoch nie¢o nepozdavalo, musi ich odmietnut.
Nasledne skontroluje, ¢i sa udaje, ktoré su uvedené na identifikacnych dokladoch, zhoduju s
udajmi, ktoré su uvedené v IS Poskytovatela a v Ziadosti o vydanie certifikatu. Ak sa udaje v IS
a ziadosti o vydanie certifikatu zhoduju s idajmi na identifikacnych dokladoch, povaZuje sa FO
za overenu.

Identifikacné doklady FO musia minimalne obsahovat:

e meno a priezvisko,
e adresu trvalého pobytu,
e rodné Cislo alebo datum narodenia.

Ak FO zastupuje inu FO, musi navyse preukazat, Ze bola splnomocnena splnomocriujicou FO
konat v danej veci v jej mene, a to prostrednictvom Uradne overenej plnej moci.

V pripade mandatneho certifikatu v zmysle §8 zakona ¢. 272/2016 Z. z., ktory sa tyka konania
za inu osobu alebo Organ verejnej moci (OVM), musi Zakaznik predloZit opravnenie na konanie
v mene zastupovanej osoby vo forme:

e dokladu preukazujuceho, Ze dana osoba je Statutarnym orgdnom danej PO alebo OVM,

e poverenia, ak je dana FO zamestnancom PO, v mene ktorej kond a je s nou v
pracovnopravnom vztahu alebo obdobnom pracovnom vztahu,

e notarom overenej plnej moci, ak dana FO nie je s danou osobou v pracovnopravnom
vztahu alebo obdobnom pracovnom vztahu.

V pripade mandatneho certifikdtu v zmysle §8 zakona ¢. 272/2016 Z. z., ktory sa tyka
vykonavania cinnosti alebo vykonavania funkcie, musi Zakaznik hodnovernym spésobom
preukazat, Zze je OVM, Ze vykondva cinnost alebo funkciu podla poZiadaviek zdkona ¢.
272/2016 Z. z. a v zmysle poZiadaviek uvedenych v zozname opravneni, pre dané opravnenie,
ktoré je zverejnené na webovom sidle NBU.

3.1.9 Autentizdcia identity zariadenia, systému alebo webového sidla
Poskytovatel musi garantovat aj v pripade, Ze KC je vyhotovovany za ucelom autentifikacie
webového sidla, Ze identita webového sidla a jeho verejny kltu¢ su zodpovedajuco previazané.

Z uvedeného dévodu musi byt KC webového sidla formalne priradeny FO konajlcej v mene
PO (organizacie), ktord ma preukazatelnu kontrolu nad webovym sidlom, na ktoré je KC
vyhotoveny. Uplatiuju sa vSetky podmienky z ¢asti 3.1.7 a 3.1.8 tohto dokumentu a zaroven
dalSie podmienky, ktoré su uvedené v tejto Casti.

Tato FO je povinna poskytnut Poskytovatelovi tieto informacie:
e verejné kltuce systému/zariadenia (obsiahnuté v Ziadosti o KC),
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e identifikaciu systému/zariadenia,
e autorizaciu systému/zariadenia a jeho atributy (ak nejaké maju byt uvedené v KC),
e kontaktné Udaje, aby Poskytovatel mohol v pripade potreby komunikovat s touto FO.

Poskytovatel musi autentizovat spravnost [ubovolnej autorizdcie (hodnoty polozky
rozliSovacieho mena), ktord ma byt uvedena v KC a bude overovat predlozené udaje.

Metddy na vykonanie tejto kontroly udajov a autentizacie zahriuju:

e overenie identity FO v sulade s pozZiadavkami z ¢asti 3.1.8,

e alebo overenie identity PO, ktorej patri dany komponent/systém, v sulade s
poziadavkami z ¢asti 3.1.7,

e overenie opravnenosti pouZitia udajov, ktoré maju byt uvedené v jednotlivych
polozkach KC, s dérazom na obsah polozky commonName (CN).

Pozndmka: Typickou hodnotou tejto polozky je presne stanovené meno domény (FQDN).

V pripade pouZzitia doménového mena je podmienkou, aby prislusna doména druhej a vyssej
urovne bola pod kontrolou Zakaznika, ktory Ziada o vydanie KC pre autentifikdciu webového
sidla.

Overenie toho, Zze Zakaznik je vlastnikom domény resp. ma kontrolu nad danou doménou,
ktorej FQDN sa nachadza v polozke CN Ziadosti resp. bude uvedené v polozke Subject
Alternative Name (SAN), sa musi vykonat jednym z nasledovnych spdsobov:

e Zaslanim nahodne vygenerovanej hodnoty prostrednictvom emailu na emailovu
adresu identifikovanu ako opravneny kontakt pre dand doménu v registri opravneného
registratora pre dand doménu (napr. pre doménu .sk je to whois.sk-nic.sk). Nahodne
vygenerovana hodnota musi byt zaslana spolu s potvrdenim oprdvnenosti Ziadosti o
vydanie TLS/SSL certifikatu v spatne zaslanej emailovej sprave z emailovej adresy, na
ktoru bola zaslana. Nahodnda hodnota musi byt jedine¢na pre kazdu odoslani emailovu
spravu. Ak tymto sposobom prebehne Uspesna validacia opravnenosti pouzitia FQDN,
tak Poskytovatel mozZe vydat aj iné TLS/SSL certifikaty, ktoré koncia rovnakym FQDN.
Tuto metddu je mozné pouZit aj na validaciu Ziadosti o vydanie ,wildcard” KC pre
autentifikaciu webového sidla.

o Telefonicky, zavolanim na Cdislo identifikované ako oprdavneny kontakt pre danu
doménu v registri opravneného registratora pre dani doménu (napr. pre doménu .sk
je to whois.sk-nic.sk) a overenim opravnenosti Ziadosti o vydanie TLS/SSL certifikatu zo
strany Zakaznika.

Pokial nebude moziné spolahlivo zistit ani jednou z popisanych metdd, Ze Zakaznik danu
doménu ma pod opravnenou kontrolou, Poskytovatel musi odmietnut vydanie KC pre danu
Ziadost.

CMA musi zabezpecit doslednu kontrolu polozky KC subject:organizationUnitName (OU), tak
aby neobsahovala nazov PO, obchodnu znacku, obchodné meno, adresu, lokalitu, alebo iny
text poukazujuci na urcitelnd FO alebo PO, bez toho, aby si tieto informacie hodnoverne
neoverila.

Kontrola udajov na dokladoch
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Elektronicky dokument podpisany kvalifikovanych elektronickym podpisom/pecatou:

e platnost kvalifikovaného elektronického podpisu
e identitu podpisovatela (splnomocnitel, obchodny register, Statutar a pod.)

3.1.10 Autentizdcia identity u zmluvnych partnerov

Autentizacia identity FO resp. komponentu u zmluvnych partnerov Poskytovatela (obchodni
partneri), sa vykonava v spolupraci so zodpovednymi osobami tejto spolo¢nosti.

Niektoré postupy st vtomto pripade zjednodusené a nemusia sa vykonavat napr. overovanie
vlastnictva domény, overovanie kontroly e-mail konta a podobne.

3.1.11 Predkladané doklady

Vsetky doklady predkladané na RA Ziadatelmi o sluzby musia byt bud origindly alebo Gradne
overené kopie origindlov. Nesmie v nich byt Ziaden udaj doplfiovany, pozmeriovany,
preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich platnosti, musia byt
platné.

Ak ma pracovnik RA pochybnosti o totoZnosti potencidlneho zakaznika (napr. zjavny nesulad
medzi fotografiou v predloZzenom osobnom doklade a vzhladom zdkaznika, rozpor medzi
dvomi predloZzenymi dokladmi a podobne), m6ze odmietnut jeho registraciu.

Pripadné predloZené doklady v cudzom jazyku (okrem cestiny) musia byt preloZzené do
slovenského jazyka uradnym prekladatefom — znalcom.

Na Ziadost potencionalneho zakaznika alebo RA sa pripadné sporné pripady pri preukazovani
totoznosti rieSia postupom podla c¢asti 2.4.

Pri predkladani dokladov sa vyZzaduje, aby na pobocke RA boli predlozené origindly tychto
dokladov sluZiace k nahliadnutiu a képie originadlov (nemusia byt overené), okrem osobnych
dokladov identifikujlucich totoZnost Ziadatela resp. splnomocnenej osoby, sliZiace na
archivaciu pre potreby CA. PredloZenie vypisu z obchodného registra resp. Zivhostenského
registra ziskaného z Internetu, zo strany Ziadatela, nie je postacujuce, nakolko tento ma len
informativny charakter a nie je pouzitefny na pravne ukony.

Fyzicka osoba

FO predklada dva doklady identifikujlce jej totoZnost.
Primarnym dokladom je u:

e obcana SR - platny obciansky preukaz resp. cestovny pas
e cudzieho statneho prislusnika — preukaz totoznosti, t. j. identifikacna karta, povolenie
na pobyt na Uzemi SR, resp. cestovny pas alebo cudzinecka karticka.

Sekundarnym dokladom méze byt:

e cestovny pas

e vodic¢sky preukaz

e preukaz poistenca zdravotného poistenia
e rodny list
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e osobny preukaz vojaka z povolania alebo vojenska knizka

e povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca
e zbrojny preukaz vydany prislusnym policajnym utvarom

e sluzobny preukaz

o iné..

Pozaduje sa pritom, aby aspon jeden z predkladanych dokladov bol dokladom, ktorého
sucastou je fotografia danej osoby (fotka s podobizriou tvare).

V pripade Ziadosti o vydanie certifikatu pre potreby zmluvného partnera alebo Ziadosti o jeho
zrusenie postacuje, aby dana FO preukazala svoju totoznost jednym z nasledovnych osobnych
dokladov — ob&iansky preukaz resp. cestovny pas. Ziadatel o certifikt vydavany pre potreby
zmluvného partnera musi spinit aj dalSie podmienky pre vydanie certifikatu tohto typu, ktoré
si stanovi zmluvny partner.

Ak FO zastupuje na RA inG FO, musi sa navySe preukazat Uradne overenou (notarom) plnou
mocou, z textu ktorej je jednoznacne jasné, Ze zastupujuca FO bola splnomocnend
splnomocnujucou FO konat v danej veci v jej mene.

Pokial je Ziadatelom o certifikat zakonny zastupca (spravidla rodic), musi navySe predlozit
rodny list dietata, osvojitel musi navysSe predloZit rozhodnutie zo sudu alebo vypis z matriky.
Postacujucim dokladom je aj obciansky preukaz, v ktorom je dieta zapisané.

Fyzicka osoba —zamestnanec

Pokial je Ziadateflom o certifikdt FO, ktord md v Ziadosti uvedeny aj nazov organizacie,
predklada doklady podla predoslej kapitoly (Fyzickd osoba). Zaroven musi predlozit suhlas s
vydanim certifikatu od zamestndavatela, napriklad predlozenim splnomocnenia na dany ukon.
Pokial' je Ziadatelom zamestnanec zmluvného partnera tato poZiadavka je nahradena
suhlasom na vydanie zo strany zmluvne stanovenej kontaktnej osoby.

Pravnicka osoba
V tomto pripade Ziadatel o certifikat predkladd doklady uvedené v kapitole Prdvnickd osoba.

Sucasne musi predlozit doklady podla ¢asti 3.1.7.

Pokial za PO konaju viaceré osoby spolocne, je potrebné predlozit Uradne overenu (notarom)
plnd moc, z textu ktorej je jednoznacne jasné, Ze zastupujuca FO bola splnomocnend
splnomocnujucimi FO konat v danej veci v ich mene.

Zariadenia alebo systém

Vid' ustanovenia v casti 3.1.9 tohto dokumentu.

Vsetky doklady predkladané na RA Ziadatelmi o sluzby Poskytovatela musia byt bud originaly
alebo uradne overené koépie origindlov. Nesmie v nich byt Ziaden udaj doplriovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich platnosti,
musia byt platné.

Velky Diel 3323,

Jilina 010 08 ICO: 52577465

brainit.sk, s. r. o.




W) NFOQES BRAIN:IT Verzia: 1.0

Strana: 30z47

0ID ,1.3.158.52577465.0.0.0.1.9.1 Typ dokumentu: Verejné

Ak ma pracovnik RA pochybnosti o totoZnosti potencidlneho zakaznika (napr. zjavny nesulad
medzi fotografiou v predlozenom osobnom doklade a vzhladom zdkaznika, rozpor medzi
dvomi predlozenymi dokladmi a podobne), m6ze odmietnut jeho registraciu.

Pripadné predloZené doklady v cudzom jazyku (okrem cestiny) musia byt prelozené do
slovenského jazyka uradnym prekladatefom — znalcom.

Na Ziadost potencidlneho zdkaznika alebo RA sa pripadné sporné pripady pri preukazovani
totoZnosti rieSia postupom podla ¢asti 2.4 tohto dokumentu.

Pri predkladani dokladov sa vyZaduje, aby na pobocke RA boli predloZené origindly tychto
dokladov sluZiace k nahliadnutiu alebo Uradne overené koépie originalov, okrem osobnych
dokladov identifikujucich totoZnost Ziadatela resp. splnomocnenej osoby. Pre potreby
archivacie tychto dokladov pre NFQES CA, je vhodné predlozit képie tychto dokladov, ktoré uz
vSsak nemusia byt Uradne overené. PreloZenie vypisu zobchodného registra resp.
Zivnostenského registra ziskaného z Internetu, zo strany Ziadatela, nie je postacujuce, nakolko
tento ma len informativny charakter a nie je pouZzitelny na pravne ukony.

3.1.12 Kontrola udajov na predlozenych dokladoch

V pripade lubovolnych odbévodnenych pochybnosti o totoZnosti potencidlneho zakaznika
mbze RA jeho registraciu odmietnut. Pracovnik RA kontroluje na predloZzenych dokladoch
najma nasledovné:

Osobné doklady FO:

e platnost predloZzeného dokladu - v pripade neplatného osobného dokladu sa postupuje
ako pri chybajucom osobnom doklade - RA registraciu odmietne

e plnoletost FO (t.j. vek 18 rokov) - RA odmietne registraciu neplnoletych oséb pricom
za neplnoleté osoby ma pravo konat ich zakonny zastupca (spravidla rodic)

e (i nie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhladom drzitela
osobného dokladu — v pripade, Ze dno, RA mo6ze odmietnut registraciu

e rozpornost predloZenych dokladov, t.j. ¢i Udaje na jednom doklade neodporuju
udajom na inom doklade

e bezpecnostné prvky na predlozenych dokladoch

Vypisy z obchodného registra:

e (i vypis nie je starsi ako 3 mesiace

e (iobsahuju FO (staci jedna FO, ak na vypise nie je uvedené inak), ktoré predlozili dany
vypis, pravo konat (podpisovat) za danu PO (t.]. ¢i su jej Statutarnymi zastupcami)

e (i je vypis uradne overeny (notdrom alebo matrikou), ak sa nejednd o origindl alebo
nie je poskytnuty z portalu slovensko.sk

Plné moci:
e (ije plnd moc uradne overena (notdarom alebo matrikou)
e (i sa udaje, uvedené v plnej moci, ktoré definuju zastupujucu FO resp. PO, zhoduju s

udajmi uvedenymi na osobnych dokladoch zastupujtcej FO resp. s idajmi uvedenymi
na vypise z obchodného registra zastupujucej PO
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e rozsah plnej moci - t.j. ¢i plnd moc opravnuje splnomocnend FO alebo PO k
pozadovanému ukonu na RA v mene splnomocriujicej FO alebo PO

e (i plnd moc nie je ¢asovo obmedzend alebo ak obsahuje ind podmienku, ¢i je tato
splnena

Cestné prehlasenia:

e opravnenie na podpis — i osoba podpisujlca prehlasenie je opravnena zastupovat PO.
Opravnenost sa kontroluje podla vypisu z ORSR resp. iného registra pravnickych osob.
Pokial podpisujlca osoba nie je zapisana v tomto vypise, musi predloZit iny doklad, na
zaklade ktorého moze konat za spolocnost (spravidla notarom overena plna moc)

Druh predloZzenych dokladov (napr. obCiansky preukaz, cestovny pas) a prislusné udaje z nich
zaznamena pracovnik RA elektronicky do IS Poskytovatela.

V pripade zistenych nedostatkoch na predlozenych dokladoch, resp. predlozeni neuplnych
dokladov, musi pracovnik RA registraciu Ziadatela odmietnut. Sluzba vydania certifikatu bude
v tomto pripade zamietnuta.

Pracovnik RA musi akceptovat aj dokumenty predkladané Ziadatelom v elektronickej podobe
podpisané platnym KEP (vypis z ORSR, plnd moc, prehldsenie, poverenie atd’)
3.1.13 Prvotnd registrdcia RA

Prvotna registracia osoby v roly RA sa vykona za rovnakych, vyssie popisanych podmienok ako
v pripade zdkaznika - Ziadatela o osobny certifikat. Vlastné overenie identity pracovnikov RA
vykonaju pracovnici Poskytovatela pokial nie je zmluvne dohodnuty iny mechanizmus.

3.2 Vydanie nasledného certifikatu

Pod pojmom nasledny certifikat sa mysli vydanie nového KC rovnakého druhu a s rovnakym
obsahom pre existujuceho DriZitela, ktorého osobné uUdaje su zavedené v IS Poskytovatela.

Podmienky vydania nasledného certifikatu su podrobne popisané v CP NFQES CA v ¢asti 4.7,
pripadne CP NFQES ACA.

RA vykona vydanie certifikdtu bez osobnej navstevy DriZitela len v pripade osobného
certifikdtu resp. systémového certifikatu pre PO po splneni podmienok uvedenych v ¢asti 3.2
aktualneho CP NFQES CA, pripadne CP NFQES ACA.

3.3 Vydanie nasledného certifikatu po zruseni starého

Po zrudeni certifikdtu sa musi Ziadatel o nasledny certifikat podrobit vSetkym poZiadavkam
prvotnej registracie.

3.4 Ziadost o zrusenie certifikatu

Ziadost o zrugenie certifikdtu musi byt autentizovana, pozri ¢ast 4.4 tohto dokumentu. Ziadost
o zrusenie certifikdtu moze byt autentizovand pouZitim sukromného kluca patriaceho k
certifikdtu bez ohladu na to, ¢i dany sukromny kl'4¢ bol alebo nebol kompromitovany.
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4 Prevadzkové poziadavky

4.1 Ziadanie o certifikat
Ked' Ziadatel o certifikat poZiada o certifikat, Ziadatel' a RA musia vykonat nasledovné kroky:

e RA musi overit a zaznamenat identitu Ziadatela (podla ustanoveni v Casti 3.1), ako aj
overit vsetky ostatné udaje, ktoré su v certifikate, za pouzitia nezavislych zdrojov a
alternativnych komunikacnych kanalov,

e Ziadatel musi preukazat, Ze verejny kIuc tvori kltcovy par so sukromnym klucom
vlastnenym Ziadatelom o certifikat (podla ustanoveni v ¢asti 3.1.6),

e Ziadatel musi poskytnut dostato¢né podklady na overenie fubovolnych identifikacnych
udajov, ktoré maju byt obsahom certifikatu.

Vsetka komunikacia medzi jednotlivymi zloZzkami CA tykajlca sa Ziadosti o certifikat a procesu
vydania certifikdtu ma byt autentizovand achranend pred modifikdciou pomocou
mechanizmov primeranych poZiadavkam dat, ktoré sa maju chranit pouZitim predtym
vydanych certifikatov.

4.1.1 Kto méze poZiadat o certifikdt
Poskytovatela moze poZiadat o vydanie:

e KC pre elektronicky podpis
o FO resp. FO splnomocnena Drzitelom alebo osoba, ktord kona v mene na
zaklade zdkona alebo rozhodnutia prislusného organu
e KC pre elektronicku pecat
o akakolvek entita (Zakaznik), ktord v zmysle platnej legislativy SR ma opravnenia
konat v mene danej PO
e KC pre autentifikdciu webového sidla
o FO alebo PO prevadzkujuca zariadenie resp. systém
e mandatny certifikat
o FO opravnena zo zdkona alebo na zdklade zakona konat za inU osobu alebo
OVM alebo v ich mene resp. alebo FO, ktord vykonava cinnost podla
osobitného predpisu (§8 ods. 1 zakona ¢. 272/2016 Z. z.) alebo vykonava
funkciu podla osobitného predpisu (§8 ods. 1 zakona ¢. 272/2016 Z. z.).
o akakolvek entita (Zakaznik), s ktorou je FO spojena napr. jej zamestnavatel,
neziskova organizacia, ktorej je ¢lenom a podobne.

4.1.2 Postup pre ziskanie certifikatu

Zakaznik musi vykonat nasledovné kroky ako pripravu pred navstevou Poskytovatela,
pripadne RA Poskytovatela:

e oboznamit sa so Vseobecnymi podmienkami Poskytovatela a Pravidlami ochrany pri
spracuvani osobnych udajov, ktoré su dostupné na webovom sidle Poskytovatela,

e oboznamit sa s prisluSnymi CP Poskytovatela (CP NFQES CA, CP NFQES ACA) a tymto
dokumentom, pripadne s principmi a ndvodmi na ziskanie KC,
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e pripravit si hodnoty jednotlivych poloZiek v Ziadosti o KC tak, aby tieto hodnoty boli v
sulade s tymto dokumentom a prislusnymi CP Poskytovatela,

e pripravit si zvolené doklady totoZnosti resp. iné potrebné doklady,

e v pripade mandatneho certifikdtu pripravit si opravnenie na konanie v mene
zastupovanej osoby (prehlasenie, poverenie resp. notarom overenu plnd moc resp.
dokumenty preukazujuice jeho funkciu alebo vykondvanu c¢innost alebo, Ze je OVM),
podla zoznamu opravneni zverejnenom na webovom sidle NBU,

e v pripade fyzickej registracie pomocou externej RA alebo priamo na CA, dohodnut si
termin ndvstevy osobného stretnutia.

Postup pred vydanim KC:
Pred vydanim KC zamestnanec zastupujuci Poskytovatela, pripadne RA musi:

e informovat pritomni FO o VSeobecnych podmienkach a Podmienkach spracovania
osobnych udajov

e overit totoznost Drzitela/Zakaznika pripadne osoby, ktord ho zastupuje podla
predlozenych dokladov a zaznamenat vsetky povinné osobné (daje do IS
Poskytovatela,

e vytvorit fotokdpie predlozenych dokladov totoZnosti,

e overit vietky dalie predloZené doklady podla stanovenych postupov.

4.2 Vydanie certifikatu

Poskytovatel nevytvori KC, kym sa k spokojnosti NFQES CA nedokondia vSetky verifikacie a
pripadné zmeny, ak su potrebné. Poskytovatel nezodpoveda za pripadné dodatocné naklady
Ziadatela o certifikat, ktoré vzniknu v priebehu registracie, napr. kvdli potrebe opakovanej
navstevy externej RA napr. v dosledku neuplnych alebo chybajucich dokladov alebo inych
nedostatkov.

Hoci Ziadatel pripravuje va¢sinu datovych poloZiek KC, na externej RA zostava zodpovednost
overit, 7e informdcie su spravne. Za preverenie Udajov Ziadatela zodpoveda externa RA.

Poskytovatel ma pravo nevytvorit KC, hoci Ziadatel o KC Uspesne presiel procesom registracie
na RA, ak sa dodatoéne zisti zdvazna skutoénost, ktora brani vydaniu KC (napr. chyba vo
formate ziadosti o certifikat).

Po odoslani zZiadosti na vydanie KC z externej RA do IS Poskytovatela musi Poskytovatel
vykonat overenie prijatej Ziadosti za U¢elom overenia, Ci:

e bola odoslana opravnenym pracovnikom externej RA,
e zodpoveda Standardu PKCS#10.

V pripade splnenia vsetkych poZiadaviek na vydanie KC, musi Poskytovatel KC vydat.
Pocas Zivotnosti vydavajlicej CA nesmie byt jej rozliSovacie meno prenesené na inu entitu.

Poskytovatel moze na Ziadost Zakaznika vyhotovit v produkénom prostredi KC na overenie a
testovanie jeho funkcnosti. V takomto certifikate musi byt v poloZzkach rozliSovacieho mena
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jasne uvedené, Ze ide o testovaci certifikat. Pri vyhotovovani takéhoto KC musia byt splnené
vSetky pozZiadavky tejto CP tykajluce sa overenia identity DrZitela KC.

4.2.1 Dorucenie sukromného kluca drzitelovi certifikatu
Platia ustanovenia definované v CP NFQES CA, CP NFQES ACA.

4.2.2 Dorucenie verejného kluca CA pouZivatelom

CMA a strany spoliehajice sa na certifikdty musia konat v suéinnosti, aby sa zarucilo
autentizované dorucenie certifikatu CA NFQES.

Prijatelné metdédy na dorucenie certifikdtu NFQES CA, pripadne NFQES ACA a jeho
autentizovanie su:

e nahranie certifikatu z IS NFQES CA,

e o0sobné prevzatie certifikatu na externej RA alebo priamo na CA,

e spristupnenie pouzivania vzdialeného certifikdtu v IS Poskytovatela v pripade
vzdialeného certifikatu.

4.3 Prevzatie certifikatu

Certifikaty sa vytvaraju a vydavaju automatizovane a priebezne, Ziadatel bude spravidla moct
prevziat vydany certifikat v priebehu tej istej navstevy externej RA, kedy podal Ziadost o dany
certifikat. Bezprostredne po vydani certifikatu bude moéct Ziadatel o certifikat prevziat svoj
certifikat.

Ziadatel o certifikat sa pri preberani svojho certifikitu moze dat zastupovat na externej RA
inou FO alebo PO za rovnakych podmienok ako pri podavani Ziadosti o certifikat (pozri ¢asti
3.1.7 alebo 3.1.8 tohto dokumentu). Prevzatie certifikatu sa Standardne uskutocni na tej istej
RA, kde bola podana Ziadost o dany certifikat.

Oznam o vydani certifikatu bude zaslany na emailovu adresu uvedenu v certifikate, pripadne
telefonicky alebo notifikdciou v IS Poskytovatela a odovzdany Drzitelovi certifikatu alebo
subjektu, ktory ho zastupuje, spolu s certifikdtom NFQES CA.

4.4 Suspendovanie certifikatu a zrusenie certifikatu
4.4.1 Zrusenie certifikatu

Okolnosti zrusenia certifikatu

Certifikat sa musi zrusit, ked' sa vdazba medzi subjektom a jeho verejnym klfti¢om definovanym
v certifikate uz nepovazuje za platnu. Priklady okolnosti, ktoré rusia tuto vazbu, su:

Drzitel certifikatu alebo ind opravnenad strana poziada o zrusenie certifikatu,

e je podozrenie, Ze bol kompromitovany sukromny kl'ti¢ (zodpovedajuci verejnému kl'ti¢u
v certifikate), alebo certifikat bol inym spésobom zneuzity

e ukdzalo sa, Ze Drzitel certifikdtu nedodrZuje svoje povinnosti DrZitela certifikatu, ktoré
ho zmluvne viazu,

e identifikaéné informacie alebo pri¢lenené prvky lubovolnych mien v certifikate sa

stanu neplatnymi,
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e je podozrenie, Ze certifikat nebol vydany v stlade s platnymi CP Poskytovatela a tymito
pravidlami resp. zodpovedajucimi CPS pre RA a CA,

e zistilo sa, Ze niektora z informacii uvedenych v certifikate je chybnd alebo nespravna,

e Poskytovatel ukondéi z akéhokolvek dévodu svoju ¢innost a zmluvne nezaisti u inej CA,
aby poskytovala informacie o zrusenych certifikdtoch v mene Poskytovatela,

e skoncili okolnosti, ktoré vyzadovali vydanie certifikdtu (testovanie, overovanie aplikacii
atd.),

e doslo ku strate sukromného kluca,

e technické parametre alebo format certifikatu by mohli viest k neakceptovatelnému
riziku z pohladu dodavatelov softvéru alebo spoliehajucich sa stran (zmena
kryptografickych algoritmov na podpisovanie, dizka kryptografickych kftcov atd.),

e smrt Drzitela certifikatu,

e doslo ku kompromitacii sukromného kltuca Poskytovatelsa,

e pravoplatny rozsudok alebo predbezné opatrenie sudu.

Vzdy, ked sa CA dozvie o niektorej z vy$sie uvedenych okolnosti, dany certifikat sa zrusi a vlozi
sa do CRL. ZruSené certifikaty sa vyskytuju vo vSetkych novych vydaniach CRL, minimdlne
dovtedy, kym dané certifikaty nestratia platnost.

Subjekty ktoré mdzu poziadat o zrusenie certifikatu

Drzitel certifikatu (alebo nim poverena FO alebo PO) mézZe kedykolvek poziadat spésobom
stanovenym tymto dokumentom a VSeobecnymi podmienkami o zrusenie svojho vlastného
certifikdtu a to aj bez udania dévodu Ziadosti o zrusenie certifikatu.

RA da NFQES CA navrh na zrusenie certifikatu daného Drzitela, ak sa dozvie, Ze nastala niektora
z okolnosti uvedenych vyssie.

Ak bol certifikat vydany na zamestnanca zmluvného partnera, v prislusnej zmluve je mozné
dohodnut, kto okrem Drzitela certifikdtu ma pravo poziadat o jeho zrusenie, akym spésobom
a za akych okolnosti.

O zrusenie certifikdtu moze tieZ poziadat:

e CMA - dany zamestnanec je povinny zdokumentovat tuto skuto¢nost vratane dévodu
svojho konania,

e subjekt (FO alebo PO) na zadklade dediéského konania (k dokumentom o zruseni
certifikatu musi Poskytovatel priloZit képiu dokladov, z ktorych vyplyva pravo daného
subjektu Ziadat o zrusenie certifikatu),

e sud prostrednictvom svojho rozsudku alebo predbezného opatrenia (k dokumentom o
zruseni certifikatu musi Poskytovatel priloZit kdpiu prislusného sidneho rozhodnutia),

e sudom poverend osoba (k dokumentom o zruseni certifikdtu musi Poskytovatel priloZit
kdpiu prislusného sudneho rozhodnutia).

e OVM alebo osoba, u ktorej mandatar vykonaval ¢innost podla osobitného predpisu (§8
ods. 1 zdkona ¢. 272/2016 Z. z.) alebo funkciu podla osobitného predpisu (§8 ods. 1
zakona ¢. 272/2016 Z. z.), mandant resp. mandatar.
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V pripade certifikdtu RA mozZe o zrusenie certifikdtu okrem jeho Drzitela (danej RA) poziadat
tiez PMA, ak sa zisti zavazna okolnost (pozri ¢ast Okolnosti zrusenia certifikdtu) na zrusenie
daného certifikatu.

Postup pri zZiadosti o zruSenie certifikatu

Ziadost o zrudenie certifikdtu je moZné podat elektronicky s vyuZitim IS Poskytovatela alebo
priamo na CA. ZruSenie certifikdtu sa musi autentizovat pomocou 2FA v IS Poskytovatela,
v pripade osobnej navstevy na CA/RA sa predlozia identifikacné doklady (OP, pas, iné...). RA
musi po zruseni certifikatu informovat DrZitela o jeho zruseni.

Ziadost o zrusenie certifikdtu je mozné aj podanim opravnenej osoby osobne na RA pripadne
priamo na CA prostrednictvom rovnakého procesu autentizacie, aky je pozadovany pri
prvotnej registracii Drzitela/Zakaznika.

Aby sa prediSlo svojvolnému zruSeniu certifikdtu neautorizovanou stranou je doélezita
autentizacia poziadavky na zruSenie certifikatu. DrZitela/Zakaznika moZe na RA vo veci
zrusenia certifikdtu zastupovat poverena/splnomocnend osoba. Zastupujlca osoba sa musi
preukazat dradne overenym splnomocnenim resp. poverenim, v texte ktorého je jednoznacne
vyjadrenad vola Drzitela/Zakaznika certifikat zrusit.

RA mozZe odmietnut Ziadost o zrusenie certifikdtu, ak DrZitel/Zakaznik nesplni podmienky
autentizacie svojej identity. Pracovnik RA musi preverit platnost certifikatu, ktory sa ma zrusit.
RA poskytne v pripade potreby Ziadatelovi o zrudenie pomoc pri zisteni &isla (serial number)
predmetného certifikatu, aby bolo mozné jednoznacéne identifikovat certifikat, ktory sa ma
zrusit. Ak sa jedna o certifikat, ktory uz nie je platny musi pracovnik RA odmietnut Ziadost o
jeho zrusenie, kedZe nie je mozné zrusit certifikat, ktorého platnost uz vyprsala alebo ktory uz
bol zruseny.

V pripade opravnenej Ziadosti o zruSenie certifikdtu a uUspeSnom overeni identity
Drzitela/Zakaznika sa musi certifikat ¢o najskor zrusit.

Cas na zrusenie certifikatu

CA musi:

e zrusit certifikat najneskor do 24 hodin od overenia skutocnosti, Ze predmetna Ziadost
o zruSenie certifikatu je opravnena,

e zverejnovat aktudlny CRL a vSetky predchadzajlce zoznamy zrusenych certifikatov, tak
aby boli pristupné Zakaznikom/DrZitelom a vSetkym spoliehajuicim sa stranam,

e informovat Zakaznika/Drzitela certifikatu o zruseni jeho certifikatu, zaslanim e-mailu
na e-mailovu adresu, ktord poskytol Drzitel v priebehu registracie na RA, pricom musi
uviest aj informaciu o dévode zrusenia daného certifikatu,

e archivovat vSetky CRL, ktoré vydal,

e synchronizovat systémovy ¢as vyZivany ako zdroj pre Gdaj ¢asu zrusenia certifikatu s
UTC ¢asom minimalne kazdych 24 hodin.

e CRL musi byt publikované do uloZiska v ¢o najrychlejSom case po jeho vydani.

Velky Diel 3323,

Jilina 010 08 ICO: 52577465

brainit.sk, s. r. o.




W) NFOQES BRAIN:IT Verzia: 1.0

Strana: 37 z47

0ID ,1.3.158.52577465.0.0.0.1.9.1 Typ dokumentu: Verejné

4.4.2 Suspendovanie certifikatu
Poskytovatel nepodporuje docasné pozastavenie platnosti (suspendovanie) certifikatu.

4.4.3 Zoznam zrusenych certifikatov
Frekvencia vydavania CRL

Informacie o zruSenom KC musia byt dostupné na webovom sidle Poskytovatela, ktory slGzi
ako jeho uloZisko. CP a CPS pripadne ich revizie sa musia zverejnit ¢o najskor po ich schvaleni
a vydani. Vsetky dalsie informdcie, ktoré maju byt publikované v tloZisku, sa musia publikovat
podla moznosti ¢o najskor.

Poziadavky na frekvenciu vydavania zoznamu zrusenych certifikatov (CRL) su nasledovné:

Frekvencia nextUpdate
Vydavatel CRL . thisUpdate
vydavania .
interval
CA NFQES 12 hodin 24 hodin

PozZiadavky na overovanie CRL

Ak docasne nie je moiné ziskat informacie o zrusSenych certifikdtoch, potom strana
spoliehajuca sa na certifikdty musi bud odmietnut pouZitie certifikatu alebo urobit
kvalifikované rozhodnutie, ktorym akceptuje riziko, zodpovednost a doésledky pouZitia
certifikatu, ktorého autenticita neméze byt zarucend podla Standardov tohto dokumentu.
Takéto poutzitie certifikdtu moéze byt prileZitostne nevyhnutné, aby sa vyhovelo urgentnym
operacnym poziadavkam.

V Case medzi podanim opravnenej Ziadosti o zruSenie certifikatu a zverejnenim zruseného
certifikatu na CRL nesie Drzitel certifikatu vSetku zodpovednost za pripadné skody spésobené
zneuzitim jeho certifikatu. Po zverejneni certifikdtu v CRL nesie vSetku zodpovednost za
pripadné skody spdsobené pouZitim zruseného certifikatu strana, ktora sa na dany zruseny
certifikat spolahla.

4.4.4 Overenie aktualneho stavu certifikatu

Overenie aktualneho stavu certifikatu sa robi prostrednictvom aktudlneho CRL publikovaného
Poskytovatelom.

Overenie aktudlneho stavu certifikatu je mozné vykonat manudlne prostrednictvom:

e Zoznamov aktualnych CRL, ako aj archivu vSetkych vydanych CRL pre jednotlivé CA
Poskytovatela, ktoré su k dispozicii na adrese:
https://ocsp.nfges.com/crl/

e Poskytovatel musi zabezpedit odpoved na telefonicky alebo emailom zaslany alebo
pomocou helpdesku Poskytovatela prijaty dopyt tykajlci sa stavu konkrétneho
certifikatu

e Pomocou poziadavky na prislusny OCSP responder, ktorého URI adresy OSCP
responderov jednotlivych vydavajucich CA Poskytovatela su obsiahnuté v rozsireni
certifikatu (zaslana Ziadost je v sulade s poZiadavkami RFC 6960)
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4.4.5 Iné pouZitelIné sp6soby oznamovania o zruseni certifikatu

RA odpovie na dopyt tykajuci sa stavu konkrétneho certifikatu, ak bol tento dopyt vykonany
telefonicky alebo emailom alebo pomocou helpdesku Poskytovatela, v pripade, Ze externa RA
ma pristup k helpdesku (v pripade, Ze externa RA nema pristup k helpdesku, odpovedd iba na
telefonické a e-mailom zaslané dopyty).

4.5 Audit bezpecnosti

4.5.1 Typy zaznamendvanych udalosti

Zaznamenavaju sa vietky udalosti na RA a tieZ interakcie Ziadatelov o certifikit a Drzitelov
certifikatov s RA. Zadznamy mozu byt bud'v elektronickej alebo v pisomnej forme.

Prezeranie zaznamov sa umozni jednotlivym zlozkdm CMA v rozsahu tykajucom sa nimi
vykonavanych ¢innosti, v celom rozsahu PMA a osobam vykonavajucim audit zhody. Zdznamy
sa pravidelne archivuju po dobu vid kapitola 4.6.

Kazdé pracovisko RA musi viest zaznamy o ¢innosti daného pracoviska RA prostrednictvom
zaznamov v pisomnej alebo elektronickej forme.

Vytvdrané zaznamy predstavuju prijatie Ziadosti o zruSenie certifikdtu a odovzdanie
certifikatu. Okrem tychto sa zaznamenavaju vietky ostatné udalosti na RA - hlavne udalosti
tykajuce sa overenia identity Ziadatela, sukromného kltuca RA (jeho kompromitacia, prijatie
alebo strata Cipovej karty, zabudnutie hesla), bezpecnosti pracoviska RA, prijatie (a sposob
vybavenia) podnetu, pripomienky alebo Ziadosti o vyklad CP a CPS, odmietnuté Ziadosti o
certifikat, doslé poZiadavky, staznosti a pod. a ich vybavenie, poZziadavky na zaslanie CRL a
certifikdtu Poskytovatela. Zaznamenava sa tiez vykonanie kontroly alebo audity na danej RA.

RA mbdze vykonat fubovolny zapis tykajuci sa Poskytovatela, ktory povaZuje za potrebny alebo
uzitocny. Pracovisko RA uchovdva vsetku e-mailovu koreSpondenciu tykajucu sa Poskytovatela
s inymi zloZzkami aj externym prostredim (zakaznici, zdujemca o sluzby a podobne). Pracovisko
RA uchovdva tiez vSetku svoju pisomnu koreSpondenciu tykajucu sa Poskytovatela.

4.6 Archivne zaznamy

Archivacia zaznamov sa vykonava v pravidelnych intervaloch, aby sa zabezpecilo dlhodobé
uloZzenie zdznamov v zmysle bezpecnostnych pozZiadaviek. Prezeranie archivovanych
zaznamov je umozinené v celom rozsahu PMA a osobam vykondvajucim audit zhody.
Modifikovanie alebo odstrafiovanie archivovanych informadcii nie je pripustné.

Poskytovatel musi uchovavat vsetky zaznamy o vydanych KC ako aj samotné KC v zmysle
poziadaviek aktudlne platnej legislativy SR. Poskytovatel musi uchovavat origindly (alebo
aspon koépie) Ziadosti o vydanie certifikatov spolu s prislusnymi dokumentami potvrdzujicimi
totoznost DrZitela v papierovej resp. elektronickej podobe po dobu najmenej 10 rokov.

Zaznamy mozu byt v zmysle zdkona uchovdvané v papierovej forme resp. v elektronickej
forme. Sucastou uchovavanych zaznamov musia byt aj vsetky dokumenty, ktoré musi Zakaznik
predlozit k tomu, aby mu bol vydany poZzadovany typ certifikatu (napr. vypis z obchodného
registra, plnda moc, potvrdenie o vlastnictve domény, fotokdpia identifikacnych dokladov a
pod.).
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Poskytovatel musi uchovavat aj vsetky auditné zdznamy (logy), pisomné zaznamy z udalosti
CA (generovanie klucov CA, certifikatov pre OCSP respondery a podobne).

Archivne zdznamy Poskytovatela musia byt uloZené na bezpecnom mieste mimo
prevadzkovych priestorov a musia byt udrZiavané spésobom, ktory zabraruje ich
neopravnenej modifikacii, zni¢eniu alebo nahradeniu.

4.7 Zmena kl'tca
Cely proces zmeny klti¢a musi prebehnut bez negativneho vplyvu na Groven zabezpecenia.
K zmene kltcov Poskytovatela moze dojst z nasledovnych dévodov:

e BliZi sa ¢as skoncenia platnosti aktudlne pouzivanych kli¢ov Poskytovatela. Toto je
normalny stav - 14 dni pred uplynutim platnosti doteraz pouZivaného paru kltic¢ov
Poskytovatela sa musi na webovom sidle Poskytovatela zverejnit oznam o bliZiacej sa
zmene klucov Poskytovatela. Po tom, ¢o sa vygeneruje novy kltcovy pdr a vyhotovi sa
novy certifikdt pre Poskytovatela, tento sa musi zverejnit na webovom sidle
Poskytovatela.

e Je nutné vymenit aktudlne pouzivané kluce Poskytovatela z dbvodu ich
kompromitacie. Toto je vynimocny, havarijny stav — Poskytovatel musi bezodkladne
oznamit organu dohladu (NBU) (najneskor do 24 hodin), vietkym Drzitefom vydanych
KC a verejnosti, Ze doSlo ku kompromitacii kli€ov Poskytovatela. Bezodkladne tiez
musi zruSit kompromitovany certifikat, ako aj vsSetky platné KC podpisané
kompromitovanym  kfiCom  Poskytovatela. Poskytovatel musi  upozornit
prostrednictvom svojho webového sidla alebo e-mailom alebo telefonicky vSetkych
Drzitelov KC, ktoré boli podpisané zrusenym certifikitom Poskytovatela ako aj
spoliehajucim sa stranam, Ze zruseny certifikat Poskytovatela sa ma odstranit z kazdej
aplikacie, ktoru pouzivaju spoliehajuce sa strany a ma byt nahradeny novym
certifikdtom Poskytovatela.

4.8 Havarijny plan pre mimoriadne udalosti

V pripade kompromitacie kluca korenovej CA Poskytovatela resp. podriadenych CA sa tieto
zrusia. Informacia o ich zruseni sa musi publikovat okamZite najrychlejsim moznym spdsobom.

Poskytovatel upozorni vsetkych Drzitelov certifikdtov, ktoré boli podpisané zrusenym
certifikdtom Poskytovatela ako aj strany spoliehajice sa na dané certifikdty, Ze zruSeny
certifikat Poskytovatela sa ma odstranit z kazdej aplikacie, ktoru pouZivaju strany spoliehajtce
sa na certifikdity a ma byt nahradeny novym certifikditom Poskytovatela. Tento sa musi
distribuovat spolahlivym spésobom.

V pripade havarie, pri ktorej je vybavenie Poskytovatela poskodené a neschopné prevadzky,
ale nie je zniceny jej podpisovy klU¢, je potrebné obnovit funkénost CA, podla mozZnosti ¢o
najrychlejsie, pricom treba dat prioritu schopnosti rusit certifikaty a zverejiiovat aktualne CRL.
V pripade havarie, pri ktorej je instalacia CA fyzicky poSkodend a jej podpisovy kluc je v
dosledku toho zni¢eny, certifikdt Poskytovatela sa zrusi. Potom sa kompletne zopakuje
inStaldcia CA s obnovenim vybavenia CA, vygenerovanim novych klucov Poskytovatela,
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vytvorenim nového certifikatu CA a novych certifikatov RA. Nakoniec sa nanovo vydaju vietky
pouZivatelské certifikaty za pouzitia nového certifikatu Poskytovatela. Naklady na vytvorenie
novych certifikdtov subjektom, ktoré boli dotknuté vytvorenim nového certifikdtu, nesie v
takomto pripade Poskytovatel.

Strany spoliehajlce sa na certifikdty mozu na vlastné riziko urobit rozhodnutie pokracovat v
pouzivani certifikatov podpisanych pouzitim zni¢eného sukromného kluca, aby sa splnili ich
urgentné operacné poziadavky. V pripade straty alebo poskodenia Cipovej karty, na ktorej je
ulozeny certifikat externej RA alebo v pripade zabudnutia hesla na pristup ku sukromnému
kl'dcu uloZzenému na danej Cipovej karte alebo v pripade nefunkénosti ¢itacky Cipovych kariet
je externa RA povinnd na nevyhnutni mieru obmedzit alebo pozastavit vykon svojej ¢innosti
a udalost okamiZite oznamit PMA. V pripade vzdialeného certifikdtu RA platia rovnaké
povinnosti ako su spomenuté vyssie v texte.

Fungovanie externej RA sa obnovi tak, Ze sa certifikat RA zrusi a vytvori sa novy certifikat RA.
O tomto sa urychlene oboznamia vSetky zlozky Poskytovatela a zabezpeci im dorucenie
nového certifikdtu danej RA vhodnym sp6sobom.

Detailny popis fyzickych bezpecnostnych opatreni je uverejneny v aktualne platnych CP
Poskytovatela, a to CP NFQES CA a CP NFQES ACA.

4.9 Ukoncenie ¢innosti CA alebo RA

Pri ukonceni Cinnosti Poskytovatela alebo RA z inych dévodov ako su udalosti spdsobené
vy$Sou mocou (napr. prirodna katastrofa, vojnovy stav, rozhodnutie statnej moci a pod.) sa
postupuje v stlade s ustanoveniami v Casti 4.8.

Poskytovatel vhodnym sp6sobom spristupni informdcie o ukoncéeni svojej ¢innosti Drzitelom
vSetkych nou vydanych platnych certifikdtov a stranam spoliehajucim sa na certifikaty.

Vhodnym sp6sobom sa rozumie odoslanie informacie pomocou:

e hromadného e-mailu cez IS Poskytovatela,

e notifikacie Drzitelov certifikatov v IS Poskytovatela,

e telefonického rozhovoru s Drzitelmi certifikatov,

e distribucie tejto informacie cez webové sidlo Poskytovatela.

Po ukonceni svojej ¢innosti Poskytovatel nevyda Ziaden certifikat a zabezpedi preukazatelné
zni¢enie podpisovych dat (sukromného kluca). Ak je doévodom ukoncéenia cinnosti
Poskytovatela nejaky dovod bez vztahu k bezpecnosti, potom ani certifikat CA, ktora konci
¢innost, ani certifikaty podpisané touto CA nemusia byt zrusené.

Pred ukoncenim svojej ¢innosti RA poskytne archivované data zlozke Poskytovatela podla
pokynu PMA.

Este pred ukoncenim poskytovania sluZieb Poskytovatel musi:

e vhodnym spdsobom (vid. vysSie definovany vhodny sp6sob), minimalne 6 mesiacov
vopred, ozndmit planované ukon&enie svojej ¢&innosti organu dohladu (NBU),
Drzitelom vSetkych fou vydanych platnych KC, strandm spoliehajdcim sa na KC a
verejnosti,
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e ukondit vSetky pripadné mandatne zmluvy, splnomocnenia a pod., na zdklade ktorych
mohli iné osoby konat v mene Poskytovatela (napr. poskytovat sluzby RA),

e pred ukonlenim cinnosti zrusit vsetky platné KC, ak nezabezpedi kontinuitu v
poskytovani jeho sluZieb,

e pokusit sa uzavriet zmluvu s inym kvalifikovanym poskytovatelom déveryhodnych
sluzieb, ktory by zabezpecil kontinuitu v poskytovani jeho kvalifikovanych
doveryhodnych sluZieb,

e sustredit a archivovat vSetky dokumenty Poskytovatela,

e vykonat kontrolu dodrZania predpisov o ochrane osobnych Udajov t. j. Nariadenie
Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto udajov a zakon ¢. 18/2018 Z. z. o
ochrane osobnych udajov,

e vyradit z pouZivania vSetky sukromné kluce, vratane ich képii takym spdsobom, Ze
nebude mozné ich Ziadnym spésobom obnovit.
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5 Fyzické, proceduralne a personalne bezpecnostné opatrenia

Bezpecnost Poskytovatela ako aj externej RA musi byt zaloZzena na stuhrne bezpecnostnych
opatreni v objektovej, persondlnej oblasti fyzickej a prevddzkovej bezpecnosti. Tieto
bezpecnostné opatrenia musia byt navrhnuté, dokumentované a aplikované na zdklade
bezpecnostnych pravidiel. Tieto opatrenia musia byt schvalené manazmentom. Bezpeénostné
opatrenia musia byt k dispozicii vSetkym pracovnikom, ktorych sa tykaju.

Poskytovatel a externda RA musi:

e niest plnd zodpovednost za sulad svojej ¢innosti s postupmi definovanymi vo svojej
bezpecénostnej politike,

e mat zoznam vsetkych svojich aktiv s vyznacenim ich klasifikacie v zmysle vykonaného
posudenia rizika.

Bezpecénostna politika Poskytovatela a externej RA a suhrn aktiv tykajlci sa bezpe€nosti musia
byt preskiimavané v pravidelnych intervaloch.

Bezpecnostna politika Poskytovatela a externej RA a suhrn aktiv tykajuci sa bezpecnosti musia
byt preskimavané v pripade vyznamnych zmien na zaistenie ich kontinuity, vhodnosti,
dostatocnosti a Ucinnosti.

ManaZmentom musia byt schvalené vsetky zmeny, ktoré mézu ovplyvnit Uroven poskytovanej
bezpecnosti.

Nastavenie systémov Poskytovatela a externej RA musi byt pravidelne preskimavané na
zmeny, ktoré ohrozuju bezpecnostnu politiku.

5.1 Fyzické bezpecnostné opatrenia

Na ochranu vybavenia externej RA sa pouziju bezpecnostné mechanizmy primerané uUrovni
hrozby v prostredi vybavenia externej RA.

Detailny popis fyzickych bezpecnostnych opatreni je uvereny v aktualne platnych CP NFQES
CA, pripadne CP NFQES ACA.

5.2 Proceduralne bezpecnostné opatrenia

Osoby vybrané na zastavanie zodpovednych roly RA musia byt zodpovedné a déveryhodné.
Funkcie vykonavané touto rolou patria k funkciam, ktoré formuju v personalnej rovine zaklad
dovery v celd NFQES CA a NFQES ACA.

Kazdd RA, ktord funguje podla tohto dokumentu, je predmetom jeho ustanoveni.
Zodpovednostou RA je v prvom rade:

e overovanie identity prostrednictvom osobného kontaktu alebo prostrednictvom
zastupujuceho subjektu,

e zaznamendvanie informdcii od Ziadatelov o certifikat a overovanie ich spravnosti,

e bezpecnd komunikacia s Poskytovatelom,

e distribuovanie SSL certifikatov prijatych od Poskytovatela,
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e komunikécia so Ziadatelmi o certifikat a DrZitelmi certifikatov a dokumentovanie tejto
komunikacie.

Osoba spravujica dany komponent zastdva rolu Ziadatela o certifikat a Driitela certifikatu v
pripade hardvérovych alebo softvérovych komponentov (t.j. nezivych systémov), pre ktoré sa
vydava certifikat. Osoba spravujica dany komponent kond v su¢innosti s CMA pri registrovani
komponentov (routre, firewally atd.) vsulade s castou 3.1.9 a zodpovedd za plnenie
povinnosti Drzitelov certifikdtov ako su definované v tomto dokumente.

Detailny popis procedurdlnych bezpecnostnych opatreni je uverejneny v aktualne platnych CP
NFQES CA, pripadne CP NFQES ACA.

5.3 Personalne bezpecnostné opatrenia

Personalne bezpecnostné opatrenia su zabezpecované internymi mechanizmami subjektu —
zriadovatela. Personal pre [ubovolnu rolu sa musi vyberat na zéklade spolahlivosti, lojality a
doveryhodnosti. VSetky osoby zastavajuce zodpovedné roli RA musia byt néleZite poucené a
zasSkolené. Témy maju obsahovat fungovanie softvéru a hardvéru pouzivaného externou RA
ako aj CA, prevadzkové a bezpeénostné procedury, ustanovenia tohto dokumentu ako aj CP
NFQES CA, pripadne CP NFQES ACA.

Detailny popis personalnych bezpeénostnych opatreni je uverejneny v aktudlne platnych CP
NFQES CA, pripadne CP NFQES ACA.
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6 Technické bezpecnostné opatrenia

6.1 Generovanie paru klicov a instalacia

6.1.1 Generovanie klucového paru

Tieto pravidld nevylucuju Ziadny zdroj klucov, ktoré boli vygenerované v sulade s
ustanoveniami tychto pravidiel a lokalnymi bezpeénostnymi pozZiadavkami. Predpoklada sa, ze
sukromny klu¢ bude vygenerovany subjektom, ktory sa stane jeho vlastnikom: napr.
Ziadatelom o certifikat alebo RA a na zariadeni (napr. pocitac, ¢ipova karta alebo iny token,
HSM modul a pod.), ktoré je pocas generovania klti¢a pod bezprostrednou kontrolou subjektu,
ktory sa stane vlastnikom generovaného kluca, pripadne na zariadeniach Poskytovatela
(vzdialeny certifikat).

Sukromny klu¢ sa nesmie dostat von z bezpecnostného (HSM) modulu, v ktorom bol
vygenerovany, s vynimkou, Ze je zaSifrovany kvoli jeho lokdlnemu prenosu alebo spracovaniu
alebo uschove.

DéleZitym bezpecnostnym aspektom, ktory podstatnym spésobom obmedzuje moZnost
zneuzitia privatneho kluca patriaceho externej RA, je to, Ze dany par klicov externej RA bude
generovany a uloZzeny na cipovej karte, pripadne v zariadeniach Poskytovatela (vzdialeny
certifikdt). Proces generovania paru kli¢ov na Cipovu kartu sa iniciuje prostrednictvom
pripojenia sa na web Poskytovatela vhodnym prehliadacom, otvorenia stranky, cez ktoru sa
generuje ziadost o osobny certifikat (https://zone.nfges.com) a prislusnej volby typu kluca.
V pripade vzdialeného certifikdtu si RA vygeneruje CSR, ktoré odoSle na podpis
Poskytovatelovi, ktory prijaté CSR podpise privatnym klucom a vygeneruje certifikat pre RA.
Generovanie klucov je vykondvané v bezpecnom zariadeni na uchovavanie kryptografickych
klucov, ktoré spiia legislativne poziadavky dané na takyto typ zariadenia (HSM).

6.1.2 Dorucenie sukromného kluca driitelovi certifikatu
Ziadne ustanovenia.

6.1.3 Dlzka klucov
Algoritmy a dizky klucového paru uplatriované v certifikditoch maju definované minimélne
dizky klticov pre vietky typy entit a vietky pouZivané algoritmy.
Algoritmy a dizky klu¢ov uplatiiované v certifikatoch NFQES CA:

Algoritmus podpisu: sha256RSA

Verejny klt¢: RSA 3072 bitov alebo RSA 4096 bitov
Algoritmy a dizky kltGi¢ov uplatiiované v certifikite koreriovej NFQES CA:

Algoritmus podpisu: sha256RSA

Verejny klté: RSA 4096 bitov
Algoritmy a dizky kltGéov uplatiiované v certifikite podriadenych NFQES CA:

Algoritmus podpisu: Sha256RSA

Verejny klté: RSA 4096 bitov
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6.2 Ochrana sukromného kluca

Drzitel certifikatu musi zabezpecit, aby sa jeho sukromny kl'ti¢ nikdy nedostal v nezasifrovane;j
forme mimo bezpecnostny modul, kde je uloZeny. Zakladnym principom je, Ze nikto nema mat
pristup k sukromnému kli¢u okrem jeho Drzitela. Poskytovatel vyuZiva na ochranu
sukromnych klucov svojich vydavajucich CA hardvérové kryptografické moduly.

Drzitefom klicov je dovolené zalohovat ich vlastné pary klticov. Pocdas zalohovania a prenosu
musia byt kl'ice zasifrované. Drizitel kli¢a zodpoveda za garanciu, Ze vsetky kopie sukromnych
klfucov su chranené, vratane ochrany vSetkych pracovnych stanic, na ktorych sa nachadza
[ubovolny z jeho sikromnych kltuéov. V pripade vzdialenych certifikatov a kfuéovych parov,
Drzitel nemozZe zalohovat svoje klucové pary.

Pass-frazy, PINy, biometrické data alebo iné mechanizmy ekvivalentnej autentizacnej
robustnosti sa musia pouZit na ochranu pristupu k pouzitiu sikromného kluca. Kryptografické
moduly, ktoré sa aktivovali, nesmu byt ponechané bez dozoru alebo inak otvorené pre
neautorizovany pristup. Hardvérové kryptografické moduly sa musia vynat a uschovat, ked'sa
nepouzivaju.

Ak sa aktivacné data zapiSu, maju byt zabezpecené na Urovni ochrany dat, na ochranu ktorych
sa pouziva dany kryptograficky modul a nemali by byt uloZzené spolu s nim. Aktivacné data pre
sukromné kltuce patriace k certifikdtom potvrdzujicim individudlnu identitu nemaju byt nikdy
vyuZivané spoloCne viacerymi osobami. Aktivacné data pre sukromné kluce patriace k
certifikdtom potvrdzujicim identitu organizacie resp. jej organizacnej zlozky maju byt zname
len tym osobam, ktoré su v organizdcii autorizované na pouzitie danych sukromnych kltucov.

Sukromny kl'i¢ RA uloZeny na Cipovej karte sa nikdy nedostane mimo Cipovu kartu, na ktorej
bol vygenerovany, dokonca sa ani neda zalohovat. Pristup k sikromnému klG¢u ulozenému na
karte je navySe chraneny pomocou hesla (pass phrase).

Cipova karta ako odpojitelny prvok vybavenia RA nesmie byt ponechand bez dozoru v &itacke
kariet, ale vidy, ked sa nepouZiva, sa musi inaktivovat vybranim z &itacky. Cipovd kartu musi
osoba, ktord ju pouziva, uloZit ¢o najbezpecénejsie, podla moznosti v uzamykatelnom zariadeni
(bezpecnostna skrina, trezor a pod.). Aktivacné data patriace k Cipovej karte (t. j. heslo na
pristup k sukromnému klGéu uloZenému na karte) v Ziadnom pripade nesmu byt zaznamenané
a uloZené spolu s ¢ipovou kartou, aby sa predislo zneuzitiu sikromného klica uloZzeného na
karte v pripade straty alebo kradeze karty.

V pripade vzdialenych certifikatov su sukromné kltic¢e Poskytovatela, ktoré su vyuzivané pri
vyhotovovani vydanych KC pre koncovych pouzivatelov mézu byt v samotnom HSM module
uchovavané v Citatelnej forme. VSetky HSM moduly Poskytovatela su prevadzkované
v zabezpecenych priestoroch s rezimovym pristupom.

6.3 Sprava paru klucov

Vsetky certifikdty, ktoré vyda Poskytovatel, budu archivované dalsich 10 rokov po ukonceni
ich platnosti resp. ukonceni ¢innosti Poskytovatela.
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7 Profily certifikatov a zoznam zrusenych certifikatov

Profily certifikdtov a CRL su stanovené centralne — zdkaznik ani Ziadna externd RA nemb6zu

menit Strukturu certifikatov.

7.1 Profily certifikatov

Profily vydavanych certifikdtov su uvedené v aktualne platnych CP NFQES CA, pripadne CP

NFQES ACA.

7.2 Profily zoznamov zrusenych certifikatov

Profily zrusenych certifikdtov su uvedené v aktudlne platnych CP NFQES CA, pripadne CP

NFQES ACA.

CRL vydavané Poskytovatelom s CRL verzie 2. Vydavané CRL musia byt v stlade s RFC 5280
»Internet X.509 Public Key Infrastructure Certificate and CRL Profile“.

brainit.sk, s. r. o.

Velky Diel 3323,
Zilina 010 08

ICO: 52577465




W) NFOQES BRAIN:IT Verzia: 1.0

Strana: 47 z 47

0ID ,1.3.158.52577465.0.0.0.1.9.1 Typ dokumentu: Verejné

8 Administracia Specifikacii
8.1 Procedury na zmenu Specifikacie

PMA Poskytovatela méze posudit a pripadne revidovat tento dokument.

Chyby, poziadavky na aktualizdciu, alebo navrhované zmeny tohto dokumentu sa maju
oznamit RA. Takato komunikacia musi obsahovat popis zmeny, zdévodnenie zmeny a
kontaktné udaje osoby, ktora zmenu vykonala. Vsetky zmeny motivované PMA musia byt dané
na vedomie subjektom, ktorych sa tykaju (vid' ¢ast 8.2 tohto dokumentu) v priebehu jedného
mesiaca.

Po uplynuti doby urcéenej na posudenie navrhu na zmenu musi PMA navrhovant zmenu prijat,
prijat s Upravou alebo odmietnut.

8.2 Publikacna a oznamovacia politika

PMA publikuje verejne informacie, ktoré si obsahom tohto dokumentu. V pripade schvalenia
novej verzie pravidiel pre RA (aj externd RA) su tieto publikované najneskorsie pred driom
ucinnosti prostrednictvom repozitara (pozri ¢ast 2.6 tohto dokumentu), tak aby bola dostupna
vSetkym spoliehajlcim sa stranam v ¢ase nadobudnutia Ucinnosti. Schvalena verzia pravidiel
pre RA je zaslana v elektronickej forme vSetkym externym RA v dostato¢ne dlhom ¢ase pred
nadobudnutim ich U¢innosti, tak aby sa mohli tieto pripravit na ich implementéciu alebo
publikovana na webovom sidle Poskytovatela. Za zaslanie informacie o zmenach v tomto
dokumente je zodpovedny pracovnik NFQES CA.

8.3 Procedury zverejiovania

Tento dokument bude plne k dispozicii pre PMA, Poskytovatela, externé RA aauditora
vykondavajuceho audit Poskytovatela resp. externej RA. Pre verejnost sa bude dokument
zverejniovat prostrednictvom webovej stranky Poskytovatela a pripadne aj inym vhodnym
sposobom.

8.4 Ulavy

PMA ma pravo rozhodnut, ¢i je odchylka v praxi CMA prijatelna podla tohto dokumentu, alebo
¢i ma CA navrhnut zmenu tohto dokumentu. PMA méZe povolit Ulavu od niektorej poziadavky
tohto dokumentu, aby sa vyhovelo urgentnym, nepredvidatelnym prevadzkovym
poziadavkam. Ked'sa povoli Glava, ma sa to zverejnit pomocou webového sidla Poskytovatela,
aby sa o ulave dozvedeli strany spoliehajtice sa na certifikaty a ma sa, bud'iniciovat zmena do
tohto dokumentu, alebo sa ma pre platnost danej Glavy stanovit konkrétny ¢asovy limit. Kazda
ulava musi byt zaznamenana.

Velky Diel 3323,
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