Sprava z 1. stupna auditu

Cislo zakazky: 7165025035 @

Registracné Cislo subjektu:

Slovakia

AUDITNA SPRAVA - 1. STUPEN AUDITU
S PRESKUMANIM DOKUMENTACIE

Druh auditu: Certifikany

Podklady pre audit: elDAS

Termin auditu (na mieste): 1.st. 27.04.2020
2.st. 28.-29.04.2020

Organizacia / objednavatel: brainit.sk, s.r. 0.

Ulica/ P. O. Box: Velky Diel 3323

PSC / miesto: 010 08 Zilina

Predstavitel vedenia pre EIDAS :

Veduci auditor / auditor:

I
00 U
|

/

Technicky expert/trénovana
osoba:

Oblast platnosti: Kvalifikovana déveryhodna sluzba vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky
podpis

Kvalifikovana déveryhodna sluzba vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronickd
pecat

Kvalifikovana déveryhodna sluzba vyhotovovania a
overovania kvalifikovanych certifikatov pre autentifikaciu
webovych sidiel

Kvalifikovana déveryhodna sluzba uchovavania
kvalifikovanych elektronickych podpisov

Kvalifikovana déveryhodna sluzba uchovavania
kvalifikovanych elektronickych pecati

Kod EA:
Pripojené prilohy (relevantné Aktualizovany plan auditu pre 1. stupen auditu
zaskrtnite): Auditn& sprava o odchylkach

OrganizaCna schéma

Zaver z preskiimania Poziadavky EIDAS na dokumentaciu s kompletné
dokumentacie: (relevaniné zaskrtnite): | 0 Je nutné zaslanie novych podkladov
Poziadavky na EIDAS su vacésinou splnené, pred

2. stupfiom auditu je mozné zlepSenie

2. stupenfi auditu méze byt vykonany

Vysledok je zdokumentovany v samostatnej sprave
Celkovy zaver 1. stupfia auditu Poziadavky EIDAS na dokumentéciu st splnené
(relevantné zaskrtnite): O Je nutné zaslanie novych podkladov

0 Poziadavky na EIDAS su (vacésinou) spinené, pred
2. stupfiom auditu je mozné zlep3enie
2. stupen auditu méze byt vykonany
Vysledok je zdokumentovany v samostatnej sprave
Planovany termin 2. stupna 28.-29.04.2020
auditu:
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Sprava z 1. stupna auditu

Cislo zakazky: @

Registracné Cislo subjektu:

Slovakia

Datum: 27.4.2020

Veduci auditor Podpis

1.

1.1 VSeobecne

Spolo¢nost’ brainit.sk, s. r. 0. na technologickom trhu pésobi od roku 2017, Portfélio sluzieb
okrem umelej inteligencii patria softvérové rieSenia na mieru, vyvoj a spravu databaz, elektronicky
podpis, sluzby v oblasti inofrmacnej bezpec€nosti ¢&i poradenstvo v oblasti informacnych
systémov. Spolo¢nost pracuje na dosiahnutie zapisu v EU trust liste pre poskytovanie QTS podla
EU regulécie eIDAS

Adresa sidla organizacie je uvedend na titulnej strane tejto spravy.

Predmetom posudzovania / certifikacie je :

overovania Kvalifikovana déveryhodna sluzba vyhotovovania a kvalifikovanych certifikatov pre
elektronicky podpis

Kvalifikovana déveryhodna sluZzba vyhotovovania a overovania kvalifikovanych certifikatov pre
elektronicky podpis

Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov pre
elektronicku pecat

Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov pre
autentifikaciu webovych sidiel

Kvalifikovana déveryhodna sluzba uchovavania kvalifikovanych elektronickych podpisov
Kvalifikovana déveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati

1.stupen auditu bol vo vysSie uvedenej organizacii vykonany auditormi certifikacného organu
TUV SUD Slovakia s.r.0. na zadklade normy

Nariadenie (EU) €.910/2014, certifikacna schéma NBU v platnom zneni
Schéma dohladu QTS

Vykonavacie rozhodnutia a nariadenia eIDAS

Certifikana politika pre koreflovi CA a TS s kvalifikovanym $tatitom udelenym NBU
Certifikaéné a podpisové politiky zverejnené NBU

REGULATION (EU) 2016/679

ETSI EN 319 401

ETSI EN 319 522-1

ETSI EN 319 522-2

ETSI EN 319 522-3

ETSI EN 319 522-4-1

ETSI EN 319 522-4-2

ETSI EN 319 522-4-3

ETSIEN 319 532-1
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Cislo zakazky: @

Registracné Cislo subjektu:

Slovakia

ETSI EN 319 532-2
ETSI EN 319 532-3
ETSI EN 319 532-4
Skupina noriem ISO/IEC 27000

Sprava je &lenena podla $tandardného spésobu pouzZivaného certifikaénym organom TUV SUD
Slovakia s.r.o.

Doplnujlce poznamky: - Ziadne

1.2 Aktualny po€et zamestnancov organizacie a rozsah auditu

Organizacia teraz zamestnava pre ¢innosti poskytovania QTS 5 zamestnancov. Pre 1. stupen
auditu bolo stanovené na zaklade zvazenia rozsahu certifikacie v organizacii celkom 34
auditohodin, z toho na preskimanie dokumentacie s auditom na mieste 24 auditohodin a na
vypracovanie spravy z 1.stupna auditu celkom 10 auditohodiny.

Pre 2. stupen auditu bolo stanovené na zaklade zaverov z 1.stupfa auditu celkom 60 auditohodin,
z toho audit na mieste 42 auditohodin a vypracovanie spravy z 2.stupna auditu celkom 18
auditohodin.

Presny rozsah auditu je zrejmy z prilozeného planu auditu, podla ktorého sa uskutoénila nahodna
kontrola popisanych procesov.

Doplnujlce poznamky: Ziadne

2. Celkové hodnotenie QTS
2.1 VSeobecne — popis systému

Do rozsahu auditu boli zaradené poziadavky na poskytovanie nasledovnych QTS sluzieb:

Bezpecnostné poZiadavky a pravidla

Zodpovednost za Skodu pri poskytovani déveryhodnych sluzieb
Poziadavky na QTSP

Znacka dovery EU

Sucastou 1. stupria auditu bolo preskimanie dokumentacie a posudenie zakladnych poziadaviek
pre QTSP.

Dopliujlce poznamky: ziadne

2.1.Dokumentéacia

Dokumentacia QTSP je ¢lenena:
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Cislo zakazky:

Registracné Cislo subjektu:
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Bezpecnostné pozZiadavky a pravidla

Zodpovednost za Skodu pri poskytovani déveryhodnych sluzieb
Poziadavky na QTSP

Znacka dévery EU

2.2. Preskimanie dokumentacie

v

SRR

AN

dokumentacia dostatocne popisuje Struktaru a rozhrania, zahriiuje zakladné poziadavky
EIDAS a ich vzajomnu sucinnost

Je stanoveny rozsah a hranice EIDAS

dokumentécia je udrziavana a dostupna v aktualnej podobe

je kdispozicii dokumentovana bezpeénostna politika zamerana na QTS

boli definované ciele opatreni a jednotlivé opatrenia pre zvladanie rizik, vratane planu
zvladania rizik a vedenie suhlasilo so zbytkovymi rizikami.

s dokumentované zdroje, Glohy, zodpovednosti a prAvomoci v rAmci EIDAS

dokumenty a zaznamy su riadené, doby ulozenia pre zaznamy su dokumentované
organizacia zabezpecuje, aby sa interné audity vykonavali v planovanych intervaloch s
komplexny program auditov, v ktorom su stanovené oblasti pouzitia, po¢etnost’ a metody
preverovania, zodpovednosti, prdvomoci auditorov, poziadavky na vykonanie auditov a
podavanie sprav

existuju pisomné ustanovenia pre dokumentovanie preskimania EIDAS vrcholovym
vedenim, tu su preskimavané: vysledky auditov, ciele, ciefové hodnoty, vhodnost systému,
zaujmy zainteresovanych stran

Odchylky (O) neboli zistené. Zistenia (Z), odporuc¢ania (D), resp. potencial zlepSeni a pozitivhe
poznamky su uvedené v prilohe 1 spolu s prislichajucimi ndpravnymi opatreniami.

Uvedené zistenia je nutné odstranit’ do 2. stupna auditu. Neodstranené zistenia sa stavaju
odchylkami, ktoré mo2u viest k preruSeniu auditu.

Cast’ 1: Bezpeénostné poZiadavky a pravidla

Nr. | Posudzovany dokument / zaznam HOD | Popis / Odporucenie
1,23
1 Organizagna Struktura zlozky spolo¢nosti, 1 Uvodna prezentdcia spolo&nosti, organizacnd
poskytujuca QTS truktdra, Obsadenie roli
Sidlo spolo¢nosti: Velky diel 3323, 01008 Zilina. Najomna
zmluva - 1312020najom-NFQES.doc
2.1 | Priestory na poskytovanie déveryhodnych NFQES zmluva rackhousing DC Digitalis.pdf
sluzieb - list vlastnictva / ngjomna zmluva NFQES zmluva rackhousing SHC3.pdf
2.1.4| Rezimové opatrenia pre fyzicki bezpecnost 1 Fyzicka ochrana
04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
A09_1_POLITIKA_RIADENIE PRISTUPU_v1.docx
2.2 | Bezpecnostna politika - obsiahnuté aj prvky 1 Business_NFQES_v1.docx
QTSP Politika_NFQES_v1.docx
VSeobecné_podmienky_v1.docx
Certifika¢nd_politika_v1.docx
04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
A08_1_ZASADY_PRIJATELNEHO_POUZIVANIA_v1.
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A08_2_POLITIKA_PRE
KLASIFIKACIU_INFORMACII_v1.docx
A09_1_POLITIKA_ RIADENIE PRISTUPU_v1.docx
ISMS  A09_2_POLITIKA_PRISTUPOVYCH
HESIEL_v1.docx
A12_2_POLITIKA_ZALOHOVANIA_v1.docx
PO_09_Zasady_prace_s_mediami_vl.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACIi_v
1.docx

224

klasifikaciu informécie (na zaklade ¢oho sa bude
informacia v organizacii klasifikovat)

04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
A08_2_POLITIKA_PRE
KLASIFIKACIU_INFORMACII_v1.docx

2.2.6

Metodika riadenia rizik vratane uréenia hranice
akceptovaného rizika podfa 27k1

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
Preskolenie_opravnenych_oséb_vl.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx

2.2.7.

Zaznamy z IA, ,

Zaznam vysledkov interného auditu spoloc¢nosti ISMS
2020

2.2.7.

Zéaznamy z incidentov

Register incidentov 2020, Manazerske review
ISMS 2,0,20 ) )
MANAZERSKE_PRESKUMANIE_ZAPIS.docx

2.2.7.

Z&znamy z posudzovania rizik

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
Preskolenie_opravnenych_oséb_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx

MANAZERSKE_PRESKUMANIE_ZAPIS.docx

2.2.7.

Posudenia bezpe€nosti - manazérske
preskimanie

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
Preskolenie_opravnenych_oséb_v1.docx

A08 2 POLITIKA_PRE_KLASIFIKACIU_INFORMACIi_v
1.docx

MANAZERSKE_PRESKUMANIE_ZAPIS.docx

2.2.8

Zdokumentovany Proces Incident manazment

AR_BrainIT_v1.xlsx
A16_INCIDENT
PO_01_AnalyzaRizik_v1.docx
Preskolenie_opravnenych_osob_vl.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII v
1.docx

MANAZERSKE_PRESKUMANIE_ZAPIS.docx

MANAZMENT

2.2.9

Zdokumentovany Proces BCM

A17_01_Politika_BCM_v1_v1l.docx
PP_14 Zalohovanie_ABB_v1l.docx

BCM SM_06_Plan_Obnovy_vl.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_v1l.docx

221

zapis z manazérskeho preskimania
bezpecénostnej politiky

MANAZERSKE_PRESKUMANIE_ZAPIS_2020.docx

221

Narabanie s klasifikovanymi informaciami, musig
byt zahrnuté papierové aj elektronické (prenos,
kopirovanie, ukladanie, skartacia popr.
Retenéna doba)

04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
A08_1_ZASADY_PRIATELNEHO_POUZIVANIA_v1.
A08_2_POLITIKA_PRE
KLASIFIKACIU_INFORMACII_v1.docx
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A09_1_POLITIKA_ RIADENIE PRISTUPU_v1.docx
ISMS  AQ09_2_POLITIKA PRISTUPOVYCH
HESIEL_v1.docx
A12_2_POLITIKA_ZALOHOVANIA_v1.docx

PO_09 Zasady_prace_s_mediami_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx

5.2.1 fa;\)vézkyjednotlivych st;ijektov vo vztahu Business NFQES v1.docx
ezpecnosti — napr. bezpec¢nost rieSena . N -
Y, zmIlFJ)ve zamestnaacov, f?th - politika riadenia PO"t'ka—NFQES—Vl'dOCX
dodévatelov Vseobecné_podmienky vi.docx

Certifika¢nda_politika_v1.docx
SM_12_NavrhRoli.docx

2.3 | Vypracovana dokumentécia v zmysle GDPR OOU_GDPR_v1.docx
Zaznam_o_spracovatelskych_cinnostiach_prevadzko
vatela_v1.pdf
Preskolenie_opravnenych_oséb_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx
OOU_GDPRA_v1.docx
Urc¢enie_DPO_v1.docx,
Poverenie_poucenie_0O_v_zmysle_GDPR_v1.docx
Politika_spracovania_osobnych_udajov_v1.docx

2.3.1| Vedenie predpisanych zaznamov podla GDPR OOU_GDPR_v1.docx
Zaznam_o_spracovatelskych_cinnostiach_prevadzko
vatela_v1.pdf
Preskolenie_opravnenych_oséb_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx
OOU_GDPRA_v1.docx
Urcenie_DPO_v1.docx,
Poverenie_poucenie_OO_v_zmysle_GDPR_v1.docx
Politika_spracovania_osobnych_udajov_v1.docx

2.3.1| Zoznam / ur€enie inform&cii, ktoré treba chranit OOU_GDPR_v1.docx

1 v ramci QTS Zaznam_o_spracovatelskych_cinnostiach_prevddzko
vatela_v1.pdf
Preskolenie_opravnenych_osob_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx
OOU_GDPRA_vl.docx
Urcenie_DPO_v1.docx,
Poverenie_poucenie_0O_v_zmysle_GDPR_v1.docx
Politika_spracovania_osobnych_udajov_v1.docx

2.3.1| VSeobecné poziadavky na celkovu bezpecnost 04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx

2 A08_1_ZASADY_PRIJATELNEHO_POUZIVANIA v1

A08_2_POLITIKA_PRE
KLASIFIKACIU_INFORMACII_v1.docx
A09_1_POLITIKA_ RIADENIE PRISTUPU_v1.docx
ISMS  AQ09_2_POLITIKA PRISTUPOVYCH
HESIEL_v1.docx
A12_2_POLITIKA_ZALOHOVANIA_v1.docx

PO_09 Zasady_prace_s_mediami_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx
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AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1.
OOU_GDPR_v1.docx
Zaznam_o_spracovatelskych_cinnostiach_prevadzko
vatela_v1.pdf
Preskolenie_opravnenych_osob_v1.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACIi_v
1.docx

PP_14_Zalohovanie_ABB_v1.docx
SM_06_Plan_Obnovy_vl.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_v1.docx

2.3.2

Smernice suvisiace s vykonom a evidenciou
poskytovanych déveryhodnych sluzieb

Business_NFQES_v1.docx
Politika_NFQES_v1.docx
VSeobecné_podmienky_v1.docx
Certifikacna_politika_v1.docx
SM_12_NavrhRoli.docx

23.4

Analyza rizik infrastruktary

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1
OOU_GDPR_v1.docx
Zaznam_o_spracovatelskych_cinnostiach_prevadzko
vatela_v1.pdf
Preskolenie_opravnenych_osob_vl.docx

2.3.5

Popis bezpecnostnych rizik suvisiacich s
poskytovanim doveryhodnych sluzieb

AR_BrainIT_v1.xlsx
PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1

Preskolenie_opravnenych_oséb_v1.docx
SOA ako sucast ISO 27001

2.3.6

Popis bezpecnostnych opatreni na obmedzenie
identifikovanych bezpec€nostnych rizik

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1
Preskolenie_opravnenych_oséb_v1.docx

SOA ako sucast ISO 27001

2.3.7

Popis nasadenia, vyuZivania a kontroly
bezpecnostnych opatreni

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1
Preskolenie_opravnenych_osoéb_v1.docx

SOA ako sucgast 1ISO 27001

2.4

Havarijny plan

PP_14 Zalohovanie_ABB_v1.docx
SM_06_Plan_Obnovy_vi.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_v1l.docx

242

Plan obnovy

PP_14_Zalohovanie_ABB_v1.docx
SM_06_Plan_Obnovy_vl.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_vl.docx

2.5

Bezpecnostné smernice — napr. Dokumentéacia
ISMS plus zaznamy

04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
A08_1_ZASADY_PRIJATELNEHO_POUZIVANIA v1
A08_2_POLITIKA_PRE
KLASIFIKACIU_INFORMACII_v1.docx
A09_1_POLITIKA_ RIADENIE PRISTUPU_v1.docx
A09_2_POLITIKA_PRISTUPOVYCH HESIEL_v1.docx
A12_2_POLITIKA_ZALOHOVANIA_v1.docx
PO_09_Zasady_prace_s_mediami_v1.docx
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A08 2 POLITIKA_PRE_KLASIFIKACIU_INFORMACIi_v
1.docx

AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1
OOU_GDPR_v1.docx
Zaznam_o_spracovatelskych_cinnostiach_prevadzko
vatela_v1.pdf
Preskolenie_opravnenych_osob_vl.docx
A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx

OOU_GDPRA_v1.docx

Urcenie_DPO_v1.docx,
Poverenie_poucenie_0OO_v_zmysle_GDPR_v1.docx
Politika_spracovania_osobnych_udajov_v1.docx
A17_01_Politika_BCM_v1_v1.docx
PP_14_Zalohovanie_ABB_v1.docx
SM_06_Plan_Obnovy_vl.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_vl.docx

PO_08 Bezpecnostny_Projekt_HSM.docx
SM_10_Praca_s_kartami_HSM.docx
SM_11_Praca_s_HSM.docx

SM_12_Navrh_Roli.docx
SP_01_Priloha_Zoznam_Zariadeni.docx

2.5.1| Riadenie pristupov a hesiel A09_1_POLITIKA_RIADENIE PRISTUPU_v1.docx
ISMS  A09_2_POLITIKA_PRISTUPOVYCH
HESIEL_v1.docx
2.5.2| Zdokumentovany postup zalohovania dat a SM_09_Riesenie_Bezpecnostnych_Incidentov_vl.do
skladovania médii so zaloznymi képiami Udajov cX
PP_14 Zalohovanie_ABB_v1l.docx
SM_06_Plan_Obnovy_vi.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_v1.docx
2.5.3| Zdokumentované postupy pri havariach a SM_09_Riesenie_Bezpecnostnych_Incidentov_vl.do
poruchach cX
PP_14 Zalohovanie_ABB_vl.docx
SM_06_Plan_Obnovy_vl.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_v1l.docx
2.5.6| Zdokumentované zasady prace s médiami A08 2 POLITIKA_PRE_KLASIFIKACIU_INFORMACIi_v
1.docx
PO_09 Zasady_prace_s_mediami_v1l.docx
2.5.7| Zdokumentovana sprava bezpecnostnych PO_08_Bezpecnostny_Projekt_HSM.docx

prostriedkov

SM_10_Praca_s_kartami_HSM.docx
SM_11_Praca_s_HSM.docx

SM_12_Navrh_Roli.docx
SP_01_Priloha_Zoznam_Zariadeni.docx
AR_BrainIT_v1.xlsx

PO_01_AnalyzaRizik_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_vl.do
X

OOU_GDPR_v1.docx
Zaznam_o_spracovatelskych_cinnostiach_prevadzko
vatela_v1.pdf
Preskolenie_opravnenych_osob_v1.docx
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Sprava z 1. stupna auditu
Cislo zakazky:

Registracné Cislo subjektu:

Slovakia

A08 2 POLITIKA_PRE_KLASIFIKACIU_INFORMACIi_v
1.docx

2.5.8

Zdokumentovany postup klasifikacie informacii a| 1

systémov

A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v
1.docx

25.9

Zdokumentované zésady bezpecného spravanig 1

sa uzivatelov a spravcov

04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
A08_1_ZASADY_PRIATELNEHO_POUZIVANIA_v1.do
CX

251

Popis monitorovania a odhalovania 1

nepovolenych aktivit

SM_09_Riesenie_Bezpecnostnych_Incidentov_vl.do
X
Testovanie_obnovy_vl.docx

Cast’ 2: Zodpovednost za $kodu pri poskytovani déveryhodnych sluzieb
Nr. | Posudzovany dokument / HOD | Popis / Odporucenie
zéznam LA
3.1 1 VSetky zmluvné podmienky su uvedené na
strankach poskytovatela.
Business_ NFQES_v1.docx
Informécie o povinnostiach it
poskytovatefov certifikatov/TSP Pcv)l itika_N F QES—V:,LdOCX
Vseobecné_podmienky vi.docx
Certifika¢nda_politika_v1.docx
311 1 NAVRH_PZ d1 BRAIN_IT 2020 _Liab.pdf
, , PZ_Allianz_Dodatok
Zodpovednost poskytovatelov .
certifikétov/TSP za kodu €.1_411027497_eIDAS.pdfP
plnenie na 600.000,- EUR.
3.1.2 1 NAVRH_PZ_d1 BRAIN_IT_2020_Liab.pdf
. ) . - PZ_Allianz_Dodatok
Popis - zmluvné podmienky a zavazky .
pre poskytovatelov certifikatov/TSP ¢.1_411027497_elDAS.pdfP
plnenie na 600.000,- EUR.
3.2 1 Politika_NFQES_v1.docx
Informécie o zodpovednosti za $kodu VSeobecné_podmienky_v1.docx
TSP Certifikacna_politika_v1.docx
321 1 Politika_NFQES_v1.docx
Zmluvné podmienky a zavézky pre TSP Vseobecné_podmienky_v1.docx
Certifika¢nd_politika_v1.docx
321 1 NAVRH_PZ d1 BRAIN_IT_2020_Liab.pdf
Poistenie zodpovednosti TSP za PZ_Allianz_Dodatok
zQGSObﬁnj é’kro1dy| F{"ﬁ rt))oskytovam’ ¢.1_411027497_elDAS.pdfP
overyhodnyeh siuzie plnenie na 600.000,- EUR.
3.3 L, . . 1 Externé spolocnosti podielajice sa na poskytovani TS
Zmluvy s externymi subjektmi su vyhradni QTSP, zapisani v EU trust liste.

F-Q-077/2/2 (Sprava_1stupen_EIDAS)

Strana 9 (celkom 13)




Sprava z 1. stupna auditu
Cislo zakazky:

Registracné Cislo subjektu:

Slovakia
Cast 3: Poziadavky na QTSP
Nr.| Posudzovany dokument /zaznam T(ZDEB) Popis / Odporucenie
5.1 1 VSetky zmluvné podmienky vratane vzorov zmluv s(
uvedené na strankach poskytovatefla.
Business_NFQES_v1.docx
Vzory zmliv o vydani a pouzivani QC Politika_NFQES_v1.docx
VSeobecné_podmienky vi.docx
Certifika¢nd_politika_v1.docx
51.1 Pocet vzorov zmlav a ich identifikacia 1 Vsetky z'mluvne: podmienky vratang vzorov zmlav s(
uvedené na strankach poskytovatela.
5.1.2| Postup na vydanie a prevzatie prvého 1 VSetky zmluvné podmienky vratane vzorov zmliv
certifikatu Ziadatelovi o QC sU uvedené na strdnkach poskytovatela.
5.1.3| Postup na vydanie a prevzatie nasledného 1 V3Setky zmluvné podmienky vratane vzorov zmluv
certifikatu su uvedené na strankach poskytovatela.
514| . . 1 VSetky zmluvné podmienky vratane vzorov zmluv s(
Zavazky QTSP uvedené na strankach poskytovatela.
5.15 Zaviizky drzitelov QC 1 V§etky zmlyvne pqdmlenky vratane vzprov zmlav
sU uvedené na strankach poskytovatela.
5.1.6| Mozné obmedzenie zodpovednosti QTSP v 1 VSetky zmluvné podmienky vratane vzorov zmlav
pripade porusenia pravidiel na vystavenie a su uvedené na strankach poskytovatela.
pracu s kvalifikovanymi certifikatmi zo strany
Ziadatelov 0 QC
5.1.7| Potvrdenie o vydani QC a jeho odovzdani 1 Vs8etky zmluvné podmienky vratane vzorov zmliv
Ziadatelovi sU uvedené na strankach poskytovatela.
5.2 1 SM_12_Navrh_Roli.docx "
Urcenie_DPO_v1.docx,
. - . Poverenie_poucenie_0OO_v_zmysle_GDPR_v1.docx
Personalne poziadavky pre personal QTSP Politika_spracovania_osobnych_udajov_v1.docx
5.2.1 Prouka Ing A . . senvch 1 SM_12_Navrh_Roli.docx "
reE azatg ne’o.bozngmenle 0s6b u,rcenyc Uréenie_DPO_v1.docx,
na ¢innost v suvislosti s poskytovanim - o
A , - . Poverenie_poucenie_0O_v_zmysle_GDPR_v1l.docx
doveryhodnych sluZieb, s dokumentéaciou a so Politik . brvch Gdai 1d
smernicami olitika_spracovania_osobnych_udajov_v1.docx
5.2.2 1 SM_12_Navrh_Roli.docx "
PreSkolenie oséb , aby ich kvalifikatné Uréenie_DPO_v1.docx,
predpoklady zodpovedali vykonavanim Poverenie_pouéenie_OO_v_zmysle_GDPR_v1.docx
¢innostiam Politika_spracovania_osobnych_udajov_v1.docx
5.3 1 Business_NFQES_v1.docx
Politika_NFQES_v1.docx
Procedury a postupy pre pouzitie Vseobecné_podmienky_v1.docx
doéveryhodnych systémov a produktov Certifikatna_politika_v1.docx
Ceremonia na generovanie klucoveho paru —
zaznam 2020
5.3.1| Procedury a postupy pre generovanie 1 Ceremonia na generovanie klucoveho paru —
parovych dat QTSP zaznam 2020
5.3.2| Procedury a postupy pre generovanie 1 Ceremonia na generovanie klucoveho paru —
parovych dat Ziadatela o QC zaznam 2020
5.3.5| Proceddry a postupy pre archivaciu certifikatov | 1 N/A
5.3.7 1 A12 2 POLITIKA ZALOHOVANIA.docx

Kontrola proceduralnej bezpecnosti

PP_14 Zalohovanie ABB.docx
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Sprava z 1. stupna auditu
Cislo zakazky:

Registracné Cislo subjektu:

Slovakia
Interny audit 2020
Manazérske review 2020 ISMS
538 Kontrola fyzickej bezpecnosti Interny audit 2020
Manazérske review 2020 ISMS
5.3.9 Kontrola bezpe&nosti: Interny audit 2020
) Manazérske review 2020 ISMS
53.1 VSetky zmluvné podmienky su uvedené na
0 strankach poskytovatela.

Popis - technické Specifikacie pre
poskytovanie déveryhodnych sluZieb:

Business_NFQES_v1.docx
Politika_ NFQES_v1.docx
Vseobecné_podmienky_vl.docx
Certifikacna_politika_v1.docx

531
0.1

Popis - formaty Gdajov

" Business_NFQES_v1.docx

5.3.1

Organizacné opatrenia pre poskytovanie
dbéveryhodnych sluzieb:

04_POLITIKA_INFORMACNEJ_BEZPECNOS
Tl_vl.docx

54 Poi < . Externé spolocnosti podielajuce sa na poskytovani
oZiadavky na produkty pouzivané pri ) ! . Lo .
poskytovani QTS: ([1] &l. 3 ods. 21 a &l 24 TS (Kvalifikovany elekironicky podpis a casova
ods. 2 pism. e) pematk.?v) su vyhrav(.jnl QTSP, zapisani v EU trust
liste splhajluce poziadavky na QTSP.
541 PO_08_Bezpecnostny_Projekt_HSM.docx
SM_10_Praca_s_kartami_HSM.docx
Popis umiestnenia a pouzivania HSM SM_11_Praca_s_HSM.docx
kryptografického zariadenia QTSP SM_12_Navrh_Roli.docx
SP_01_Priloha_Zoznam_Zariadeni.docx
5.4.2 PO_08 Bezpecnostny_Projekt HSM.docx
SM_10_Praca_s_kartami_HSM.docx
Riadenie pristupu ku kryptografickému HSM SM_11_Praca_s_HSM.docx
zariadeniu QTSP SM_12_Navrh_Roli.docx
SP_01_Priloha_Zoznam_Zariadeni.docx
5.4.3 PP_14 Zalohovanie_ABB_v1.docx
Postup zalohovania dat a skladovania médii so BCM SM—OG—Plan—Obnovy—.vl'd.ocx .
zaloznymi képiami tdajov SM_O7_EIan_Uk0ncenla_C|nnostl_vl.docx
Testovanie_obnovy_v1.docx
5.4.4 PP_14_Zalohovanie_ABB_v1.docx
BCM SM_06_Plan_Obnovy_vl.docx
Postup pri havariach a poruchéach produktu pre SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
elektronicky podpis Testovanie_obnovy_vi.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_vil.docx
545 PP_14 Zalohovanie_ABB_v1.docx
Postup pri havariach a poruchach BCM SM_06_Plan_Obnovy_v1.docx
infrastruktary ohrozujucich €innost produktu SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
pre elektronicky podpis, jeho bezpecnost, ako Testovanie_obnovy_v1.docx
aj bezpeclnost zéloznych kopii udajov SM_09_Riesenie_Bezpecnostnych_Incidentov_v1.docx
5.4.6 PP_14 Zalohovanie_ABB_v1.docx
Postup pri havariach a poruchéach ohrozujucich BCM SM—OG—PIan—ObnOW—.Vl'dPCX .
= . . , SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
autenticitu a integritu poskytovanych T ie ob 1d
certifikacnych sluZieb Testovanie_obnovy_vl.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_vi.docx
547 PP_14_Zalohovanie_ABB_v1.docx

Zabezpecenie prevadzky kryptografického
zariadenia QTSP v nudzovych alebo
havarijnych stavoch

BCM SM_06_Plan_Obnovy_vl.docx
SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
Testovanie_obnovy_vi.docx

SM_09_Riesenie_Bezpecnostnych_Incidentov_vl.docx
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Sprava z 1. stupna auditu
Cislo zakazky:

Registracné Cislo subjektu:

Slovakia
PO_08_Bezpecnostny_Projekt_HSM.docx
SM_10_Praca_s_kartami_HSM.docx
HSM SM_11 Praca_s_HSM.docx
SM_12_Navrh_Roli.docx
5.4.8 1 04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
PO_09_Zasady_prace_s_mediami_vl.docx
Zasady prace s médiami A08 2 _POLITIKA_PRE_KLASIFIKACIU_INFOR
MACII_v1.docx
541 1 PO_08_Bezpecnostny_Projekt_HSM.docx
1 Zasady bezpecného spravania sa uzivatelov a SM_10_Praca_s_kartami_HSM.docx
spravcov produktov pre elektronicky podpis HSM SM_11_Praca_s_HSM.docx
SM_12_Navrh_Roli.docx
54.1 1 PO_08_ Bezpecnostny_Projekt_HSM.docx
4 Bezpecnostné procedury spojené s SM_10_Praca_s_kartami_HSM.docx
poskytovanim QTS HSM SM_11_Praca_s_HSM.docx
SM_12_Navrh_Roli.docx
5.5.1, 1 Je definovany DPO na zaklade zmluvy.
2.2 OOU_GDPRA vi.docx
. . N , Urcenie_DPO_v1.docx,
Vymedzenie zodpovednosti za bezpecnost - L
osobnych udajov podfa GDPR PO\{e'ren|e_poucen!e_OO_v_’zmys,Ie_'GDPR_vl.docx
Politika_spracovania_osobnych_udajov_v1.docx
A17_01_Politika_BCM_v1_vl.docx
5.5.1, 1 Je definovany DPO na zéklade zmluvy.
2.3 OOU_GDPRA_v1.docx
Zaznamy o pouceni opravnenych oséb pre UrCenie_DPO_v1.docx,
operacie s osobnymi Udajmi a povinnosti Poverenie_poucenie_0OO_v_zmysle_GDPR_v1.docx
mi¢anlivosti Politika_spracovania_osobnych_udajov_v1.docx
A17_01_Politika_BCM_v1_vl.docx
5.7.4 1 04_POLITIKA_INFORMACNEJ_BEZPECNOSTI_v1.docx
L R . A08_2_POLITIKA_PRE_KLASIFIKACIU_INFORMACII_v1.
Informgue,o vykonayam auditov, Interné, docx
externé vratane sprav Interny audit 2020
Manazerske review ISMS 2020
5.8 1 PP_14 Zalohovanie_ABB_v1.docx
BCM SM_06_Plan_Obnovy_vl.docx
Postupy pri ukonéeni €innosti poskytovania SM_07_Plan_Ukoncenia_Cinnosti_v1.docx
QTS Testovanie_obnovy_v1.docx
SM_09_Riesenie_Bezpecnostnych_Incidentov_v1.docx
Cast’' 4: Znacka dévery EU
Nr. | Posudzovany dokument / zaznam ?(232 Popis / Odporucenie
6.1 Spdsob pouzivania znacky dovery N/A
3. Zaver
v Udaje uvedené vo vstupnom dotazniku boli potvrdené. Planovany celkovy rozsah auditu je

dostatocny.
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Sprava z 1. stupna auditu

Cislo zakazky: @

Registracné Cislo subjektu:

Slovakia

v spbsob zavedenia EIDAS opraviuje prikro€it' k 2. stupriu auditu

Na zaklade preskumania dokumentacie systému manazérstva klienta auditori certifikacného
organu TUV SUD Slovakia s.r.o. kontatuju, Ze poziadavky na dokumentaciu su spinené a je
mozne pristupit’ k auditu 2. stupfia.

Doplnujlce poznamky: Ziadne

Rozdelovnik:

e Zakaznik
e Certifikacny organ TUV SUD Slovakia s.r.o.
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