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Zprava o posouzeni shody

Posouzeni proved!:

Rozsah posouzeni:

Posuzovanad sluzba

Vysledek posouzeni:

Oddvodnéni:

dle ¢l. 20 nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014.

Certifikacni orgdn TAYLLORCOX PCEB, zfizeny TAYLLORCOX s.r.o.

Posouzeni shody kvalifikovanych sluzeb vytvarejicich divéru pro:

- vydavani kvalifikovanych certifikatl pro elektronické podpisy

- vydavani kvalifikovanych certifikatl pro elektronické peceté

- vydavani kvalifikovanych certifikatl pro autentizaci internetovych
stranek

- kvalifikovana sluzba uchovavani kvalifikovanych elektronickych
podpist a/nebo kvalifikovanych elektronickych peceti

s Nafizenim Evropského Parlamentu a Rady (EU) ¢. 910/2014.
NFQES

Posuzované sluzby jsou VE SHODE s pfislusnymi pozadavky Nafizeni
Evropského Parlamentu a Rady (EU) €. 910/2014.

Predlozené podklady k posouzeni shody byly ovéfeny v souladu
s pozadavky certifikacniho schématu definovaného normou
CSN EN 319 403 v.2.2.2, formou auditu, a vyhodnoceny dle stanovenych
metrik.

Na zakladé vysledkd posouzeni nebyly shledany nedostatky branici
vystaveni certifikatu, a proto bylo posouzeni sluzby ukonéeno s vyse
uvedenym vysledkem.
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IDENTIFIKACNi UDAJE

Identifikacni Udaje Zadatele (TSP)

Obchodni firma / Nazev o

spole¢nosti nebo brainit.sk, s. r. o.

jméno a pfijmeni fyzické osoby

Sidlo nebo 5

misto podnikani/trvalého Velky Diel 3323, 010 08 Zilina, Slovensko

pobytu fyzické osoby

Zastoupeny |
ICO: 52577465

IC (bylo-li ptid&leno) DIC: 2121068763
VAT: SK2121068763

Identifikacni Udaje posuzované sluzby

Nazev posuzované sluzby NFQES — vytvareni kvalifikovanych sluZeb

Verze posuzované sluzby

HLAVNi ZAVERY AUDITU

Hlavni zavéry auditu jsou uvedeny na Uvodni strané této zpravy o posouzeni shody, véetné vysledku
certifikace. DUkazy, prokazujici relevantnost a spravnost rozhodnuti certifikacniho organu dokladaji
nasledujici kapitoly.

1.1 AUDITOVANE OBLASTI

Certifikacni audit pokryl posuzovanou sluzbu v rozsahu a mife pozadavkd definovanych certifikacnim
schématem. Vycet hlavnich poZadavk( na sluzbu je uveden v tabulce nize:

Nafizeni Evropského Parlamentu a Rady (EU) €. 910/2014

. ¢lanek 5 — Zpracovani a ochrana udaju

. ¢lanek 13 — Odpovédnost za Skodu a dikazni bremeno

. ¢lanek 15 — PFistupnost pro osoby se zdravotnim postizenim

. ¢lanek 19 — Bezpecnostni poZzadavky vztahujici se na poskytovatele sluzeb vytvarejicich
davéru

. ¢lanek 24 — Pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich divéru

. ¢lanek 28 — Kvalifikované certifikaty pro elektronické podpisy

o ¢lanek 34 — Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpis(

. ¢lanek 38 — Kvalifikované certifikaty pro elektronické peceté

o ¢lanek 40 — Ovérovani platnosti a uchovavani kvalifikovanych elektronickych peceti
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. ¢lanek 45 — Pozadavky na kvalifikované certifikaty pro autentizaci internetovych stranek
. Priloha | — PoZzadavky na kvalifikované certifikaty pro elektronické podpisy
. Priloha lll — Pozadavky na kvalifikované certifikaty pro elektronické peceté
. Priloha IV — Pozadavky na kvalifikované certifikaty pro autentizaci internetovych stranek

Detailni zjiSténi, ktera byla béhem auditu provedena, jsou zaznamenana v kapitole Kritéria auditu.
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|1.1.1 SOUPIS POUZITE VSTUPNi DOKUMENTACE

TSP poskytl dale uvedeny seznam rizené dokumentace, kterym dokladd shodu své kvalifikované sluzby

s vySe uvedenymi pozadavky na tuto sluzbu.

ID | Nazev souboru Verze | Nazev dokumentu
1 | 00_P0O-02_Analyza_Rizik_v1.4_PaHo_MiSt 14 Analyza rizik NFQES
2 " . ek . 14 Bezpecnostny projekt na HSM
00_PO-03_Bezpecnostny_Projekt_HSM_v1.4_MiSt . nshield nCipher Connect XC Base
3 | 00_PO-04_zésady_prace_s_médiami_v1.2_PaHo_1 1.2 Zasady prace s médiami NFQES
4 | 02_SM-01_V3eobecné_podmienky v1.2_PaHo 1.2 V3eobecné podmienky
5 | 02_SM-02_Plan_Obnovy_v1.2_PaHo 1.2 Plan obnovy NFQES
6 | 02_SM-03_Plan_Ukongenia_Cinnosti_v1.2_PaHo 12 Plan ukongenia ¢innosti
7 02_SM- 12 Postupy pri zistovani a rieseni
04_Riesenie_Bezpetnostnych_Incidentov_v1.2_PaHo ' bezpecnostnych incidentov
i . Generovanie a praca s kartami
8 | 02_SM-05_Praca_s_kartami_HSM_v1.2_PaHo 1.2 HSM
9 | 02_SM-06_Praca_s_HSM_v1.2_PaHo 1.2 Pravidla prace s HSM
1 . .
0 02_SM-07_NavrhRoli_v1.2_PaHo 1.2 Navrh roli NFQES
1 02_SM- o o . o Informacia o spracuvani osobnych
08_Informécia_o_spracovavani_osobnych_tdajov_v1.0 Pa | 1.0 s
1 udajov
Ho
1 hecklist i " ] ] 10 Checklist interného auditu pre
2 03_PR-01_Checklist_interného_auditu_elDAS_v1.0-MiSt . cIDAS sluzby
1 Zalohovanie udajov pomocou
3 | 04_PP-08_Zalohovanie_ABB_v1.2_PaHo 1.2 Synology Active Backup for
Busines
1 . i . ,
4 | 05_SP_01_Supis_technickych_zariadeni_v1.2_PaHo 1.2 Supis technickych zariadeni
1 Zoznam a popis serverov a
5 05_SP-02_Zoznam_serverov_a_zariadeni_v1.0_PaHo 1.0 zariadeni infrastruktdry brainit.sk
S.r.o
1 Zaznam z otestovania obnovy
g | 06_ZM-01_Testovanie_obnovy_stahovanie_v1.0_PaHo 1.0 prevadzky lokalit v priestoroch DC
Digitalis a DC SHC3
1 08_IM- o o . o Informacia o spracuvani osobnych
01_Informécia_o_spracovavani_osobnych_udajov_v1.0_Pa | 1.0 A,
7 udajov
Ho
1
8 Business_NFQES_v1.2_PuHo 1.2 NFQESO
1 -
Pr_06_qq_PO - 2.5 Certifikacna politika NFQES CA
9 | 01_Certifikacna_politika_NFQES_CA v2.5_TC-2
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ID | Nazev souboru Verze | Nazev dokumentu

2 Pr_07_h(|)1_VI-.|— il L oolitik 16 Vyhldsenie o Certifikacnej politike

0 21_Vy asenie_o_certifikacnej_politike_NFQES_CA_v1.6_T . NFQES CA
VSEOBECNE PODMIENKY O

2 ) 14 DOVERYHODNOSTI, INFORMACNYCH,

1 | Vseobecne_podmienky_v1.4 ' KRYPTOCHRAFICKYCH A INVCH
SLUZBACH

2 ] 11 ZASADY OCHRANY OSOBNYCH

) Zasady-ochrany-osobnych-udajov_GDPR_v1.1 . UDAJOV

2 I .

3 Poistenie zodpovednosti BIT --

2

4 NFQES zmluva rackhousing SHC3 --

1.1.2 OBLASTI, V NICHZ BYLA CERTIFIKACE PROVADENA

Oblasti, v nichz byla certifikace provadéna, vychazeji ztypu certifikované sluzby, rizik spojenych
s realizaci auditu na misté a dohod s TSP, jehoz sluzba je certifikovana. Vycet oblasti je uveden
v tabulce.

Misto ovérovani dokumentace | Provozovna certifikaéniho organu TAYLLORCOX PCEB

Misto auditu Velky diel 3323, 01008 Zilina. Najemni smlouva - 1312020n&jom-
NFQES.doc

Pouzity HW TSP pro audit Datové centrum VNET, a.s.

Pouzity SW TSP pro audit Webové sluzby TSP (https://cloud.brainit.tech/)
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|1.1.3 POUZITY ETALON A METRIKY

Pro posouzeni jednotlivych poZadavku na sluzbu byl stanoven nasledujici etalon a metriky.

Oznaceni Etalonu | Definice Etalonu (popis)

Narizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 (eIDAS), v rozsahu pozadavk(
elDAS na danou sluzbu uvedenych v kapitole 1.1 této zpravy
CSN ETSI EN 319 403 V2.3.1 ve spojeni s DKP verze 4

Normy, na které se etalon elDAS odvolava, v aktudlné platném znéni:
ETSI EN 301 549 V3.2.1
ETSIEN 319 102-1V1.3.1
ETSIEN 319 122-1V1.3.1
ETSIEN 319 122-2Vv1.3.1
ETSIEN 319 132-1V1.2.1
ETSIEN 319 132-2V1.1.1
ETSIEN 319 142-1V1.2.1
ETSIEN 319 142-2V1.1.1
ETSIEN 319 401 vV2.3.1
ETSI EN 319 403 V2.2.2
ETSIEN 319 411-1V1.4.1
ETSIEN 319 411-2V2.5.1
ETSIEN 319 412-1V1.5.1
ETSIEN 319 412-2Vv2.3.1
ETSIEN 319 412-3V1.3.1
ETSIEN 319 412-4V1.3.1
ETSIEN 319 412-5V2.4.1
ETSIEN 319 421V1.2.1
ETSIEN 319422 V1.1.1
ETSITS 103 171 V2.1.1
ETSITS 103 172 V2.2.2
ETSITS 103 173 V2.2.1
ETSITS 103 174 V2.2.1
ETSITS 119101 V1.1.1
ETSITS 119104 V1.1.1
ETSITS119312V1.1.1
CEN/TS 419261:2015

Norma

Oznaceni metriky | Definice metriky (popis)

Ovéreni splnéni / nesplnéni poZadavku Etalonu z dokumentace
EQUAL Zjisténi: S — Splnuje, V — spliiuje s Vyhradou, N-Nesplriuje, N/A-Neovéfovano.

Ovéreni splnéni / nesplnéni poZadavku Etalonu testem
TEST Zjisténi: S — Splnuje, V — spliiuje s Vyhradou, N-Nesplriuje, N/A-Neovéfovano.

V02 TAYLLORCOX PCEB Strana 8 /26
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1.2 PROVEDENA ZJISTEN

.

Souhrnna zjisténi

a etalonu)

elDAS, ¢&l. 5 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢&l. 13 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢&l. 15 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢&l. 19 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢l. 24 X [] S EQUAL | ritéria etalonu elDAS byla naplnéna
elDAS, ¢l. 28 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢l. 34 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢l. 38 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢&l. 40 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
elDAS, ¢&l. 45 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna
Pfiloha I. X [] S EQUAL, | Kritéria etalonu elDAS byla naplnéna
Pfiloha IlI X [] S EQUAL, | Kritéria etalonu elDAS byla naplnéna
Pfiloha IV X [] S EQUAL, | Kritéria etalonu elDAS byla naplnéna
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky

sloupec Ne pokud nebyla.

2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se
oznaceni metriky dle tabulky v kap. 1.1.3, sloupci ,,Oznaceni metriky”.
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1.3 POPIS NALEZENYCH NESHOD

Béhem auditu nebyly shledany Zadné neshody branici radnému poskytovani kvalifikované sluzby
vydavani kvalifikovanych certifikat(i pro elektronické podpisy v rozsahu poZadavkd na kvalifikovanou
sluzbu a udéleni certifikatu shody s pozadavky na kvalifikovanou sluzbu.

1.4 DOPLNUJICI KOMENTARE A UPRESNENI

SluZzba NFQES - umoznuje poskytovat nasledujici sluzby:

- vydavani kvalifikovanych certifikatl pro elektronické podpisy

- vydavani kvalifikovanych certifikatd pro elektronické peceté

- vydavani kvalifikovanych certifikatl pro autentizaci internetovych stranek

- kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpist a/nebo kvalifikovanych
elektronickych peceti

Na zakladé provedeného auditu certifikacni organ identifikoval nasledujici mista pro zlepseni, kterym
by mél TSP vénovat zvySenou pozornost v nasledujicim obdobi.

elDAS Doporuceni

Provést v terminu dohledového/recertifikacniho auditu ISO/IEC 27001 pfechod na
aktudlni platnou verzi normy z roku 2022

¢l. 19

SHRNUTIi AUDITU ANALYZY RIZIK

V prlibéhu auditu bylo provedeno posouzeni rizik ve vazbé na posuzovanou sluzbu i procesy TSP. P¥i
posouzeni byly zohlednény vysledky fizeni rizik TSP, které jsou jednou z oblasti zavedeného systému
fizeni dle normy ISO/IEC 27001:2014.

Auditni tym neshledal ve zpravé z analyzy rizik Zddnou neshodu branici fungovani TSP a jeho sluzeb,
ani diskontinuitu v TSP identifikovanych rizicich ani navrZenych a realizovanych opatfenich k oSetreni
téchto rizik a zajisténi informacni bezpecnosti sluzby i procest TSP.

V02 TAYLLORCOX PCEB Strana 10/ 26
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CASOVE HLEDISKO AUDITU

Harmonogram provedeného posouzeni sluzby probéhl v nasledujicim ¢asovém ramci.

Datum Cinnost
6.5.2024 Prevzeti dokumentace TSP k auditu
8.—17.5.2024 Posouzeni dokumentace TSP
Audit sluzby na misté, v rozsahu vystaveni kvalifikovanych elektronickych
4.6.2024 . . _ C oy . ,
podpis(, peceti a vydani ¢asového razitka
5.6.2024 Posouzeni zaznam( z auditu na misté
10.-12.6.2024 Zpracovani zpravy o posouzeni shody
20.6.2024 Schvdleni zpravy o posouzeni shody

KRITERIA AUDITU

Kritéria auditu jsou jednoznacné dany certifikacnim schématem pro danou sluzbu a vymezenim
posuzované sluzby a pozadavk( na tuto sluzbu. Kritéria a pozadavky na jejich vyhodnoceni vychazeji
ze stanoveného etalonu. Audit je provadét postupem dle interni metodiky certifikacniho organu
Metodika_TCOX_elDAS, ktera stanovuje pracovnik(im certifikaéniho organu postup, jak sluzbu TSP dle
certifikaéniho schématu ovéfit.

Dale jsou uvedeny konkrétni kritéria a zjisténi, ktera byla provedena béhem certifikace sluzby.

V02 TAYLLORCOX PCEB Strana 11/26
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EIDAS, CL. 5

Zpracovani a ochrana udaju

v

¥1

Kritérium | Ovér Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni
Zasady-ochrany-osobnych-udajov_GDPR_v1.1
OOU_GDPR_v1,
elDAS, |X| ETSI EN 319 401, kap. 7.13 c) S EQUAL Zaznam_o_spracovatelskych_cinnostiach_prevddzkovatela_v1,
¢.5.1 e Preskolenie_opravnenych_osob_v1,
02_SM-13_Politika_pre_klasifikaciu_informacii_v1.1,
Urcenie_DPO_v1,
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

Vo2
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EIDAS, CL. 13

Odpovédnost za skodu a dlikazni bfemeno

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni
Zakaznik souhlasi s riziky souhlasem s politikou sluzby pfi uzavirani smluvniho
vztahu.
TSP ma uzavienu pojistnou smlouvu na zplsobeni skody svou ¢innosti.

¢l. 13.1 Dokumentace:
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_ NFQES_CA_v1.6_TC
Poistenie zodpovednosti BIT
Zakaznik je informovan o pravidlech v certifikacni politice a smlouvé.
Smlouvy jsou k dispozici na webovych strankach

‘fl' D1A35'2 D | ETSIEN 319 401, kap. 6.2 s EQUAL Dokumentace:

c. 13 Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_ NFQES_CA_v1.6_TC
TSP je pojistén.

elDAS, [X] |ETSIEN 319 401, kap. 7 s EQUAL

¢l.13.3 Dokumentace:
Poistenie zodpovednosti BIT

Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

Vo2
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EIDAS, CL. 15

Pfistupnost pro osoby se zdravotnim postizenim

v

¥1

Kritérium | Ovér Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni

MoZnost realizovat sluzbu bez fyzického pfistupu

Zajisténi bezbariérového pristupu

Webova aplikace a veskeré dokumenty jsou navrzeny s ohledem na
elDAS, ¢l. X ETSI EN 319 401, kapitola 7.13 b) S EQUAL handicapované zakazniky.
15 ETSI EN 301 549

Dokumentace:

Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA _v2.5_TC-2

Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_ NFQES_CA_v1.6_TC
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

Vo2
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EIDAS, CL. 19

Bezpecnostni poZzadavky na poskytovatele sluzeb vytvarejicich davéru

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni

Rizeni rizik je zavedeno jako jeden z procest systému Fizeni ISMS, co?
dokladaji dokumenty a zaznamy:

e  Registr aktiv

e  Registr rizik

e  Analyza rizik

Systém fizeni nastaven dle standardi ISO EN 9001, ISO/IEC 27001 — procesy
téchto systémd fizeni jsou popsany a naplnény pozadavky normy ETSI.
DolozZeno certifikaty.

ETSI EN 319 401:

kapitola 5 (hodnoceni rizik)
kapitola 6.3 (politika bezpecnosti

Dokumentace:
02_SM-05_Politika_informacnej_bezpecnosti_v1.1

elDAS, . , 02_SM-12_Zasady_prijatelného_pouzivania_v1.1
& 19 1 |E mfo‘rmau) o S EQUAL 02_SM-14_Politika_riadenie_pristupu_v1.1
kapitola 7 (fizeni a provoz TSP 02_SM-15_Politika_pristupovych_hesiel_v1.1
svyjimkou7.1.1a7.13) 02_SM-21_Politika_zalohovania_v1.1
kap. 7.9 (zvladani incidentd) 00_PO-04_Zasady_prace_s_médiami_v1.2

02_SM-13_Politika_pre_klasifikaciu_informacii_v1.1
00_PO-02_Analyza_Rizik_v1.4
02_SM-04_Riesenie_Bezpecnostnych_Incidentov_v1.2
OOU_GDPR_v1
Zaznam_o_spracovatelskych_cinnostiach_prevddzkovatela_v1
Preskolenie_opravnenych_oséb_v1

Uréenie_DPO_v1
Poverenie_poucenie_00O_v_zmysle_GDPR_v1
Politika_spracovania_osobnych_udajov_v1
02_SM-26_Politika_BCM_v1.1

V02 TAYLLORCOX PCEB Strana 15/ 26
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Kritérium

Oveér

Rozsifeni ETSI

Zjisténi Metrika?

Zdavodnéni

04_PP-08_Zalohovanie_ABB_v1.2
02_SM-02_Plan_Obnovy_v1.2
02_SM-03_Plan_Ukon¢enia_Cinnosti_v1.2
Testovanie_obnovy_v1.2
00_PO-03_Bezpecnostny_Projekt_ HSM_v1.1
02_SM-05_Praca_s_kartami_HSM_v1.2
02_SM-06_Praca_s_HSM_v1
02_SM-07_NavrhRoli
05_SP_01_Supis_technickych_zariadeni_v1.2
05_SP-02_Zoznam_serverov_a_zariadeni_v1.0

elDAS,
&.19.2

X

ETSI EN 319 401:
kapitola 7.9 (zvladani incident(,
zejména pism. e) a f))

S EQUAL

Popsano v prfedchozim bodu.

Dokumentace:
A02_SM-04_RieSenie_Bezpecnostnych_Incidentov_v1.2

Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.

2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

EIDAS, CL. 24

Pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich davéru

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni
Ovérovano osobnim prikazem
elDAS
’ S EQUAL
¢l.24.1 |X| Dokumentace:
VSeobecné_podmienky vi
Vo2 TAYLLORCOX PCEB Strana 16/ 26
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Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika® Zdavodnéni
Pr_06_00_P0O-01_Certifikacna_politika_NFQES_CA_v2.5
Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_ NFQES_CA_v1.6
a) ETSI EN 319 401, kap. 6.1 g), h) Dokumentace:
b) ETSI EN 319 401, kap. 7.1.2 Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5
(oddéleni povinnosti), 7.2 (lidské Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_NFQES_CA v1.6
zdroje) Systém ISO/IEC 27001:2013
c) ETSI EN 319 401, kap. 02_SM-03_Plan_Ukonéenia_Cinnosti_v1.2_PaHo
7.1.1c),d)
(spolehlivost organizace)
d) ETSI EN 319 401, kap. 6.2
(smluvni podminky)
e) CEN/TS 419 261
f) CEN/TS 419 261
eIDAS, [X| |g)ETSI EN 319 401: s EQUAL
cl. 24.2 kap. 5 (posouzeni rizik)
kap. 6.3 (politika
bezp.informaci)
kap. 7.4 d) e) (fizeni ptistupu)
kap. 7.6 (fyzicka bezpecénost)
h) ETSI EN 319 401:
kap. 7.10 (sbér dukazl)
kap. 7.12 (ukoncéeni ¢innosti
TSP)
i) ETSI EN 319 401 kap. 7.12
(ukonceni ¢innosti TSP)
cIDAS Dokumentace:
3 ’ X] |EN319411-2 S EQUAL Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5
cl.24.3 Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_ NFQES_CA_v1.6
V02 TAYLLORCOX PCEB Strana 17/ 26
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Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika® Zdavodnéni
Dokumentace:
elDAS, |X| EN 319 411-2 S EQUAL Pr_06_00_PO—01_Cert|f|kac.na_polltlIfe?_NFQI.ES_C.AI_VZ.S
¢l.24.4 Pr_07_01_VH-01_Vyhlasenie_o_certifikacnej_politike_ NFQES_CA_v1.6
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.
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EIDAS, CL. 28, PRILOHA |

Kvalifikované certifikaty pro elektronické podpisy

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni
Ovéreno vici vystavenym elektronickym podpistm:
Vystavené elektronické podpisy jsou ve shodé s certifikacni politikou a napliuji
elDAS, EQUAL pozadavky Pfilohy | elDAS.
¢l.28.1 DA |ETSIEN 319 411-2 S
’ TEST
Ptiloha |
Dokumentace:
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
elDAS, |X| S EQUAL Splnéno naplnénim pozadavk( v ¢l. 28.1 a Pfiloze 1
cl. 28.2
(VeIDAS, [X| |ETSIEN 319411-2 S EQUAL Dokumentace: N N
¢l. 28.3 Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA _v2.5_TC-2
Certifikat kvalifikovaného elektronického podpisu mize byt pouze zneplatnén
(VeIDAS, |X| ETSI EN 319 411-2 S EQUAL a to bez jakékoli mozZnosti jeho nasledného obnoveni.
¢l.28.4 Dokumentace:
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
Neni aplikovano. Certifikat kvalifikovaného elektronického podpisu mlze byt
pouze zneplatnén a to bez jakékoli moznosti jeho nasledného obnoveni.
(VeIDAS, [X| |ETSIEN 319411-2 S EQUAL Dokumentace: N N
¢l. 28.5 Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
Pozn.:
1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.

2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

Vo2
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EIDAS, CL. 34, PRILOHA |

Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpist

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni

Spolecnost dodrzuje postupy a technologie, které umozZniuji prodlouzeni
davéryhodnosti kvalifikovaného elektronického podpisu i po uplynuti
technologické InGty.

elDAS, |X| S EQUAL Dok.umentace:

¢l. 34.1, Business_NFQES_v1.2_PuHo
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
05_SP-02_Zoznam_serverov_a_zariadeni_v1.0_PaHo
05_SP_01_Supis_technickych_zariadeni_v1.2_PaHo

cIDAS Dokumentace:

\ ! |X| S EQUAL 05_SP-02_Zoznam_serverov_a_zariadeni_v1.0_PaHo

cl.34.2 05_SP_01_Supis_technickych_zariadeni_v1.2_PaHo

Pozn.:
1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.
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EIDAS, CL. 38, PRILOHA III

Kvalifikované certifikaty pro elektronické peceté

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni
Kvalifikované certifikaty pro elektronické peceté spliuji pozadavky stanovené
v pfiloze Il1.

IDA . . . . el 2eo
? > EQUAL Organizace ma zavedeny postupy pro zruseni platnosti certifikatd.
¢l. 38, X |ETSIEN 319 411-2 S TEST : . oA ) o
PFiloha Ill Auditem byl ovéren postup a vlastnosti kvalifikovaného certifikatu.

Dokumentace:
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
elDAS, |X| S EQUAL Splnéno naplnénim pozadavk v ¢l. 38.1 a Pfiloze Ill.
¢l. 38.2
elDAS, [X| |ETSIEN 319411-2 S EQUAL Dokumentace:
¢l. 38.3 Pr_06_00_P0O-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
Certifikat kvalifikované elektronické peceti mize byt pouze zneplatnén, a to
elDAS, |X| ETSI EN 319 411-2 S EQUAL bez jakékoli moznosti jeho nasledného obnoveni.
¢l. 38.4 Dokumentace:
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
Neni aplikovano. Certifikat kvalifikované elektronické peceti mlze byt pouze
elDAS, |X| ETSI EN 319 411-2 S EQUAL zneplatnén, a to bez jakékoli moznosti jeho nésledného obnoveni.
¢l. 38.5 Dokumentace:
Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
elDAS, |X| S EQUAL Provadéci rozhodnuti komise (EU) 2016/650 naplnéno nastavenym systémem
¢l. 38.6 fizeni a opatfenimi a ISMS.
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
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2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

EIDAS, CL. 40

Ovérovani platnosti a uchovavani kvalifikovanych elektronickych peceti

Clanky 32, 33 a 34 se pfimérené pouziji na ovérovani a uchovavani kvalifikovanych elektronickych peceti.

1. Proces validace kvalifikovaného elektronického podpisu potvrzuje platnost kvalifikovaného elektronického podpisu za nasledujicich podminek:
(a) certifikat, kterym se podpis ovétuje, byl v dobé podpisu kvalifikovanym certifikdtem pro elektronicky podpis podle pfilohy I;

(b) kvalifikovany certifikat byl vydan kvalifikovanym poskytovatelem sluzeb vytvarejicich dlvéru a byl platny v dobé podpisu;

(c) udaje pro ovéreni podpisu odpovidaji idajim poskytnutym spoléhajici se strané.

(d) jedinecny soubor udajl predstavujicich podepisujici osobu v certifikatu byl spoléhajici se strané poskytnut spravné;

(e) poutziti pseudonymu bylo spoléhajici se strané jasné sdéleno v ptipadé, Ze byl pseudonym v dobé podpisu pouZit;

(f) elektronicky podpis byl vytvoren kvalifikovanym prostfedkem pro vytvareni elektronickych podpisu;

(g) nebyla narusena integrita podepsanych dat;

(h) v dobé podpisu byly spinény pozadavky stanovené v ¢lanku 26.

2. Systém pouzivany k ovérovani kvalifikovaného elektronického podpisu musi spoléhajici se strané poskytnout spravny vysledek procesu ovérovani a umoznit spoléhajici se
strané odhalit pfipadné problémy souvisejici s bezpecnosti.

Cl. 33 1/b) umoziiuje spoléhajicim se stranam ziskat vysledek procesu validace automatizovanym zptsobem, ktery je spolehlivy, G¢inny a ktery obsahuje zaruéeny
elektronicky podpis nebo zaruc¢enou elektronickou pecet kvalifikovaného poskytovatele validacnich sluzeb.

Cl. 34 1) Sluzbu uchovavani kvalifikovaného elektronického podpisu mdze poskytovat pouze kvalifikovany poskytovatel sluzeb vytvérejicich divéru, ktery pouzivé postupy a
technologie, které umoznuji prodlouzit divéryhodnost kvalifikovaného elektronického podpisu i po uplynuti technologické doby platnosti.

Dokumentace:
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Business_NFQES_v1.2_PuHo

Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA _v2.5_TC-2

Vseobecne_podmienky v1.4

EIDAS, CL.

45, PRiILOHA IV

Pozadavky na kvalifikované certifikaty pro autentizaci internetovych stranek

Kritérium | OvéF Rozsifeni ETSI Zjisténi Metrika? Zdavodnéni
IDAS Ovéfeno va¢i vystavenému kvalifikovanému certifikdtu pro autentizaci
° ! EQUAL internetovych stranek
&l. 45.1 DX] |ETSIEN 319 411-2 S
4iloh ’ TEST Dokumentace:
Priloha IV Pr_06_00_PO-01_Certifikacna_politika_NFQES_CA_v2.5_TC-2
elDAS, 4 ETSI TS 102 042, S EQUAL Splnéno naplnénim pozadavkd v €. 45.1 a Priloze 1.
¢l. 45.2 ETSIEN 3194124 Dle ¢l. 48, odst. 2 nejsou pro tuto sluzbu predepsany dalsi provadéci akty.
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”.

Vo2
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ZAVERECNA CAST PROTOKOLU

Posouzeni provedl (hodnotitel):

Podpis hodnotitele:
METRIKA ROZHODNUTI

Rozhodnuti bylo provedeno na zakladé vsech dil¢ich vysledkl zjisténi uvedenych v kap. Kritéria auditu.
PFi vyskytu vyroku ,NESHODA je celkovy vysledek stanoven jako ,,Posuzovana sluzba NENi VE SHODE
s prislusnymi pozadavky Naftizeni Evropského Parlamentu a Rady (EU) &. 910/2014“ a certifikat NENi
VYSTAVEN. V ostatnich pfipadech je celkovy vysledek stanoven jako ,,Posuzovana sluzba je VE SHODE
s pfislusnymi pozadavky Nafizeni Evropského Parlamentu a Rady (EU) €. 910/2014“ a certifikat JE
VYSTAVEN.

POZNAMKY

Zaznamy o konkrétnich testech (Zadosti, certifikaty) nejsou soucasti této zpravy z dlivodu redlnych
osobnich udajl v nich obsazenych. Tyto zaznamy jsou uloZeny v certifikacnim organu jako dikaz
o spravnosti vyrokl auditu a vysledku certifikace.
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PRILOHA CERTIFIKACNiIHO PROTOKOLU — PODMINKY UZiVANIi CERTIFIKATU SHODY

1.1 PODMINKY PRO UZiVANI CERTIFIKATU TAYLLORCOX PCEB

Tato kapitola upravuje podminky pro uzivani certifikatu shody vydaného certifikacnim organem.
a) Certifikat je listina vydana certifikacniho organu TAYLLORCOX PCEB pro TSP, ktera potvrzuje, Ze
specifikovana sluzba vyhovuje normam a jinym normativnim dokumentlm v ni uvedenych. Obsahuje:
1. Nazev a adresu objednatele
2. Rozsah udélené certifikace, ktery je vymezen:
a) nazvem (véetné verze) certifikované sluzby
b) specifikaci norem, pfipadné dalSich normativnich dokumentl, podle kterych byla sluzba
certifikovana
c) prislusnym certifikaénim systémem
3. Datum platnosti, poptipadé i datum ucinnosti certifikatu, je-li pozdéjsi.
4. Doba platnosti certifikatu
5. Datum a podpis opravnéné osoby k uvolfiovani vystuput z certifikace
6. Hologram

1.2 PODMINKY REPRODUKCE NEBO ZACLENOVANI VYSTUPNICH DOKUMENTU
CERTIFIKACNIHO ORGANU DO MATERIALU TSP

1. Vystupnim dokumentem certifika¢niho organu se v této priloze rozumi:

e certifikat (je-li vysledek ovérovani pozitivni)

e certifikacni protokol
2. Vystupni dokument nesmi objednatel pouZivat ve svych materidlech (zejména propagacnich)
zplUsobem, ktery navozuje mylny dojem, Ze produkt byl certifikovan v jiném certifikacnim systému,
podle jinych norem nebo v jiném rozsahu, nez je uvedeno na certifikatu.
3. Vystupni dokument musi objednatel ve svém materialu reprodukovat nebo zaélenit vzdy v Gplném
rozsahu. Vyjimku tvofi certifikat, ktery mQze objednatel reprodukovat samostatné, pfi dodrZeni
povinnosti podle odst. 2.

1.3 PODMINKY PRO UDELOVANI{, UDRZOVANI, POZASTAVOVANI{, ROZSIROVANI,
OBNOVOVAN| A ODNIMANI CERTIFIKATU

Udélovani: Certifikat mGzZe byt udélen pouze za predpokladu splnéni vSech hodnocenych kritérii.

UdrZovani: UdrZovani je provadéno v souladu s normativnim/legislativnim rdmcem a s pozadavky
danymi certifikaénim schématem certifikacniho organu pro dany pfedmét certifikace, které je uvedeno
na certifikatu.

Pozastavovani: Pozastavovani platnosti certifikatu je provadéno na zakladé zjisténi pfi kontrole, po
upozornéni certifikaéniho organu na neadekvatni uZivani certifikatu nebo znacky shody objednatelem
nebo pfi poruseni smluvnich podminek. O pozastaveni je objednatel informovan pisemnou formou,
kde je mu sdélen divod pozastaveni a termin na odstranéni.
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Rozsifovani: Rozsifovani certifikacni organ neprovadi. Kazdy pozadavek na rozsifeni rozsahu certifikace
je fesen novym certifika¢nim pripadem.

Obnovovani: Obnovovani platnosti certifikatu je provadéno na zakladé odstranéni vsech dlvodu pro
pozastaveni certifikdtu v uréené dobé.

Odnimani: Odnimani je provadéno pti ukonceni platnosti certifikatu nebo pfi nesplnéni podminek
danych pfi pozastaveni platnosti certifikdtu nebo pfi zavazném poruseni smluvnich podminek.
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