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1. UVOD

Certifikacnd politika NFQES ACA - AdES v aktualnej verzii je certifikacnou politikou pre zdokonaleny
(zndmy aj ako pokrocily) elektronicky podpis/pecat, certifikacnej autority NFQES (dalej iba ,, CP“) je
dokument popisujlci vSeobecné pravidld, predpisy, zavazné postupy, metodiku a zodpovednosti
uplatriované spolo¢nostou brainit.sk s. r. o., ICO: 52577465, zapisanou v Obchodnom registri
Okresného sudu Zilina, oddiel: Sro, viozka ¢. 72902/L (v daléom iba "Poskytovatel" alebo , brainit.sk“)
pri vytvarani a sprave zdokonalenych certifikdtov pre pokrocilé elektronické podpisy/pecate, druhy
certifikanych sluZieb uplatnitelnych na tieto certifikdty, ako aj rozsah ich pouzitia pre danu
certifikacnu autoritu (dalej iba , CA“).

Pri vydavani zdokonaleného certifikdtu (ZdC) pre pokrocily elektronicky podpis/pecat od
spolo¢nosti brainit.sk s. r. 0. su zavedené postupy na zabezpecenie vysokej Urovne spolahlivosti
a bezpecnosti overenych informdcii identifikujlicich zakaznikov blizSie definovanych v bode 1.3.3 (dalej
ako ,Zakaznik”). Su zavedené postupy na zabezpecdenie spolahlivosti a bezpecnosti pri vydavani,
zverejiiovani a sprave (obnovenie, ukoncenie, zneplatnenie) zdokonalenych certifikdtov, podpisov,
ukladani sukromného kltca a jeho pouzivani v aplikaciach.

Tato CP je dolezity dokument obzvlast pre zakaznikov (podpisovatelov) a spoliehajlce sa strany
(blizsie definované v bode 1.3.4) z hladiska uskutocnitelnosti tychto sluZieb.

Vztahy medzi brainit.sk, s. r. 0. a zdkaznikom sa riadia na zaklade uzatvorenej zmluvy medzi nimi,
ktord sa uzatvdra na zdokonalené certifikacné sluzby, pripadne akceptdciou na dialku pri pouziti SaaS
platformy NFQES dostupnej na adrese https://zone.nfges.com. Ceny certifikitov a sluZieb pre
vyddvanie a spravu zdokonalenych certifikdtov su uvedené v cenniku dostupnom na webovom sidle
klientskej zdny NFQES.

CP je zavaznym dokumentom, slUZiacim ako Standard postupov, procedur a zasad, ktoré musia
dodrZiavat vsetky zicastnené strany pri poskytovani déveryhodnych sluzieb Poskytovatelfom.

Webové sidlo Poskytovatela je na adrese https://nfges.com

1.1 Definicie a skratky

1.1.1 Definicie

Certifikacia — Poskytovatelovi certifikacnych sluzieb moze byt udeleny $tatut ,,zdokonaleny” na
uréité obdobie v stlade s nariadenim (EU) & 910/2014 po uspeinom audite zhody vykondvanom
akreditovanymi auditormi.

Certifikat:

- zdokonaleny certifikat pre poskytovanie pokrocilého elektronického podpisu

- kazdy dalsi certifikat, ktory slizi na Sifrovanie, autentifikaciu pripadne iné ucely v zmysle
tejto CP a CPS Poskytovatela, ktory bol alebo méa byt vydany Poskytovatefom pre
Zakaznika.

CRL - zoznam Certifikatov zrusenych pred uplynutim ich lehoty platnosti.

Validaéné udaje — (daje, ktoré sa pouzivaju na overenie elektronického podpisu/pecate.
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Validacia — proces overovania a potvrdzovania, Ze elektronicky podpis alebo pecat je platny/a.

Osobné identifikaéné udaje — subor Udajov, ktoré umoziuju zistit totoznost fyzickej alebo
pravnickej osoby, alebo fyzickej osoby zastupujicu pravnickd osobu.

Udaje na vytvorenie elektronického podpisu — jedine¢né udaje, ktoré podpisovatel pouZiva na
vytvorenie elektronického podpisu.

Doveryhodné sluzby - kvalifikované déveryhodné sluzby vyhotovovania a overovania Certifikatov
poskytované Poskytovatelom v zmysle Nariadenia elDAS, Zakona a Politik Poskytovatela. Déveryhodné
sluzby mozu byt zloZené aj z dalich pridruzenych sluzieb v spojitosti s Certifikatmi.

Ide predovsetkym o:

- overovanie Certifikatov — poskytovanie informdcii o platnosti alebo zruseni Certifikatov —
CRL, OCSP odpoved,

- generovanie klucovych parov,

- a dalsie...

Pokrocily elektronicky podpis — je podpis, ktory je vytvoreny aplikdciou/systémom na vyhotovenie
pokrocilého elektronického podpisu a ktory je zalozeny na zdokonalenom certifikdte pre elektronické
podpisy.

Pokrocila elektronicka peéat — je pecat, ktord je vytvorend aplikdciou/systémom na vyhotovenie
pokrocilej elektronickej pecate a ktord je zalozena na zdokonalenom certifikate pre elektronicku pecat.

Koordinovany svetovy ¢as (UTC) — Cas, do ktorého sa pocita ¢as v roznych ¢asovych pasmach. Ako
zaklad pouZiva International Atomic Time (TAl).

CPS — Vyhlasenie o politike pre prax pri poskytovani zdokonalenych certifikacnych sluZieb je
dokument obsahujuci pravidld vyddvania, pozastavenia, zruSenia a zneplatnenia certifikatov, ako aj
podmienky udelenia pristupu k certifikatom.

Sukromny klu¢ — retazec symbolov, ktory sa pouZiva v algoritme na konverziu informacii
z Citatelnej do Sifrovanej formy alebo naopak.

s v

Verejny kluc — jeden zklucovych parov pouzivanych pri asymetrickej kryptografii, ktory je
pristupny a mozno ho pouZit na overenie elektronického podpisu/pecate.

Drzitel' certifikatu - osoba uvedend v Certifikdte, ktord je drziteflom sukromného kltca
prislichajuceho k verejnému klicu, ku ktorému je vydany Certifikat.

Nariadenie elDAS - Nariadenie Eurépskeho parlamentu a Rady EU ¢ 910/2014 z 23.7.2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vndtornom trhu a
o zru$eni smernice 1999/93/ES.

OCSP odpoved - odpoved na OCSP poZiadavku, ktord ddva udaj o platnosti Certifikatu k
Specifikovanému casu.

OCRA token — hardvérovy token, ktory spifia tandard RFC 6287 - OCRA: OATH Challenge-Response
Algorithm
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Politika poskytovatela / Politiky poskytovatela -

- politika poskytovatela déveryhodnej sluzby vyhotovovania a overovania zdokonalenych
certifikatov, ktora sa vztahuje na zdokonalené certifikaty vydavané Poskytovatelom v
zmysle Nariadenia elDAS;

- politika poskytovania doveryhodnej sluzby vyhotovovania a overovania zdokonalenych
certifikatov, vztahujlca sa na ostatné Certifikaty neuvedené v bode vyssie.

Politikami poskytovatela su aj vSetky predpisy aj ich aktualizacie, ktoré vydava Poskytovatel a su
zverejnené na jeho webovom sidle.

Poskytovatel - spolo¢nost brainit.sk, s. r. 0. so sidlom Velky diel 3323, Zilina 010 08, ICO: 52577465,
zapisanda v obchodnom registri Okresného stdu Zilina, oddiel Sro, vlozka &islo 72902/L.

Prevadzkovatel RA — subjekt, ktory prevadzkuje registracnu autoritu Poskytovatela

Potvrdenie - potvrdenie o prevzati Certifikatu, ktorym Drzitel Certifikatu potvrdzuje okrem iného
prevzatie Certifikatov.

Pracovisko - miesto, kde sa vyddavaju Certifikaty. Je to miesto prevadzkované Poskytovatefom -
jeho sidlo.

Strana spoliehajlica sa na sluzby - fyzickd alebo prdvnicka osoba, ktord sa pri svojom konani
spolieha na Doveryhodné sluzby Poskytovatela.

Vseobecné podmienky alebo skratene VP - dokument ,VSeobecné podmienky”, vidy v ich
ucinnom zneni dostupnom na webovom sidle Poskytovatela.

Zmluva - Zmluva o poskytovani déveryhodnej sluzby vydavania certifikatov uzatvorena medzi
Poskytovatelom a Zakaznikom, pripadne ind zmluva medzi Poskytovatelom a Zakaznikom, ktorej
predmet je poskytovanie Déveryhodnych sluZieb.

Zmluva s CA - zmluva uzatvorena medzi Poskytovatefom a Drzitefom Certifikdtu, upravujica prava
a povinnosti zmluvnych stran k pouzivaniu Certifikatu.

Zakaznik sa rozumie fyzickda osoba alebo prdvnickda osoba, ktorej Poskytovatel poskytuje
Doveryhodné sluzby na zdklade dohodnutej Zmluvy a aj to osoba ktora tieto sluzby hradi.

1.1.2 Skratky

QCP-l — Politika kvalifikovaného certifikatu vydana pravnickej osobe, ked je sukromny kluc
pridruzeného certifikdtu generovany v zabezpecenom prostredi.

QCP-n — Kvalifikovana certifikacna politika vydana fyzickej osobe, ked je sukromny kluc
pridruzeného certifikatu vygenerovany v zabezpecenom prostredi.

NCP+ - Vylepsend normalizovana certifikacna politika, ktora zahfna dalSie poziadavky na
zdokonalené certifikaty v stlade s nariadenim (EU) ¢. 910/2014.

CN - beZné meno (Common Name)

CPS — vyhlasenie o certifikacnej politike/praxi (Certification Practice Statement)
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HSM — hardvérovy bezpecnostny modul (Hardware Security Module)

LDAP — protokol pre jednoduchy pristup do registra (Lightweight Directory Access Protocol)

PKI — infrastruktura verejného kltica (Public Key Infrastructure)

PO — pravnicka osoba

RA —registra¢na autorita (Registration authority)

SHA — hash algoritmus pre extrahovanie hash identifikatora (Secure Hash Algorithm)
SSL — bezpecny kandl na prenos dat (Secure Socket Layer)

SMIME - bezpecny e-mailovy protokol cez internet (Secure Multipurpose Internet Mail Extensions)

Z2dC — Zdokonaleny certifikat

IETF — Internet Engineering Task Force

RFC — Request for comments

1.2 Prehlad

Dokument CP sa vztahuje na zdokonalené certifikaty vydané Poskytovatelom podla nariadenia
Eurépskeho parlamentu a Rady EU & 910/2014 o elektronickej identifikécii a déveryhodnych
sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni smernice 1999/ES. CP je
vsulade s platnou legislativou Slovenskej republiky.
s rdmcom definovanym v RFC 3647 ,Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework”. CP je vyuzivand pre produkty a sluzby, ktoré poskytuje
Poskytovatel a pre spravu certifikdtov podla Standardu X.509 pri implementdacii infrastruktury

verejnych kltucov (dalej ,,PKI“).

Vydavanie zdokonalenych certifikatov (dalej ako ,,ZdC“) pre pokrocilé elektronické

podpisy/pecate je spojené s:

Dokument je Strukturovany v sulade

e Vydanim zdokonaleného certifikatu fyzickej osobe (Podpisovatel) — Zdokonaleny
certifikat pre pokrocily elektronicky podpis

e Vydanim zdokonaleného certifikatu pravnickej osobe (Tvorca pecate) — Zdokonaleny
certifikat pre pokroéilu elektronicku peéat

Certifikacné autority Poskytovatela pre poskytovanie zdokonalenych doveryhodnych sluZieb:

05491acl

Certifikacna Sériové Cislo Vydavatel
autorita certifikatu
Poskytovatela
ACA NFQES 4a2a267827944e53 CA NFQES
23683482e7d5a722
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CP sa rovnako tyka vsetkych certifikatov vydavanych pre potreby Poskytovatela, a to:
e Certifikat ACA NFQES
e Certifikat na potvrdenie existencie a platnosti certifikatu (OCSP)

1.3 Nazov a identifikacia dokumentu
Verzia dokumentu: 1.1
Ddtum ucinnosti: 1.1.2024

Dokument CP pre pokrocily elektronicky podpis/pecat -certifikacnej autority NFQES je
identifikovany objektovym identifikdtorom, ktory m6Zu spoliehajlce sa strany pouZit na uréenie ich
pouzitelnosti pre aplikdciu, ako je opisané v odporucani IETF RFC 3647, oddiel 3.3. CP je definovana
OID 1.3.158.52577465.0.0.0.2.1.1, kde jednotlivé zlozky OID maju nasledovny vyznam:

e 1ISO

e 3 [SO Identified Organization

e 158 Slovakia

e 52577465 jedinecny identifikator firmy brainit.sk s.r.o. (ICO)
e 0.0.0.2 ACA NFQES

e 1 Dokument , Certifikacna politika NFQES CA - AJES”

e 1 major verzia dokumentu

Poskytovatel zaistuje, Ze nezmeni identifikator objektu tohto dokumentu, ako aj identifikatory
objektov politik, postupov a inych odporucéacich dokumentov. Ak existuje rozsirenie alebo aktualizacia
v politike, ktord neovplyvni predtym vydané certifikdty, Poskytovatel aktualizuje novy identifikator
objektu, ktory pokryva nové certifikaty alebo rozsirené/aktualizované certifikaty. Poskytovatel sa riadi
internym postupom riadenia OID.

Histdria zmien:

Verzia Datum Popis revizie
1.0 1.3.2023 Prvd schvalend verzia dokumentu
1.1 23.11.2023 Upravena a schvalend verzia dokumentu

1.4 Ucastnici Infrastruktdry
Tato kapitola popisuje totoznost alebo typy entit, ktoré plnia Glohy tcéastnikov v ramci PKI.

Poskytovatel ako poskytovatel zdokonalenych certifikaénych sluzieb poskytuje sluzby generovania
aspravy (pozastavenie, obnovenie a ukoncenie) zdokonalenych certifikdtov prostrednictvom
autentifikacného organu ,NFQES ACA” asluzby pre identifikaciu a autentifikaciu Zakaznikov
prostrednictvom registracnej autority.

Dal$imi ucastnikmi infrastruktury Poskytovatela st Zakaznici a spoliehajtice sa strany.
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1.4.1 Certifikacné autority
CertifikaCna autorita:

e je subjekt, ktory poskytuje zdokonalené certifikdty pre pokrocilé elektronické
podpisy/pecate, ktoré su spravované podla tejto CP

e je sucastou hierarchickej PKI Struktiry vo vydanych zdokonalenych certifikatoch
(vydavatel ZdC)

Certifika¢né autority Poskytovatela su:

e Certifikacna autorita ACA NFQES (sériové Cislo:
432a267827944e5323683482e7d5a72205491acl), ktora vydava zdokonalené certifikaty
pouzivatelom a je sucastou hierarchickej PKI struktdry CA NFQES.

1.4.2 Registracné autority

Registracnd autorita (dalejlen ,, RA“) je subjekt, ktory kona v mene Poskytovatela, pricom vykonava
vybrané ¢innosti pri poskytovani déveryhodnych sluzieb Poskytovatela v stilade s touto CP v aktualnom
zneni.

Poskytovatel ma zriadenu internd RA, ktora je urcend pre vsetkych Zakaznikov, ktori maju zaujem
o zdokonalené certifikaty pre pokrocilé elektronické podpisy/pecate. Tato RA nie je samostatny pravny
subjekt.

RA vykonava nasledovné ¢innosti:

e Prijima Ziadosti o zdokonalené certifikdty, schvaluje alebo zamieta tieto Ziadosti v sulade
s internymi pravidlami schvalovania

e Overuje totoznost osdb Ziadajucich o certifikaty

e Overi, Ze vydany certifikat je odovzdany Zakaznikovi

e Ukoncuje zdokonalené certifikaty na zaklade pravidiel ukonéenia platnosti

1.4.3 Pouzivatelia

Kazda fyzicka alebo pravnicka osoba, ktord ma s Poskytovatelom uzatvorenu pisomnud zmluvu, je
Zakaznikom zdokonalenej certifikacnej sluzby poskytovanej Poskytovatefom, pricom Zakaznik za
predmetné sluzby aj plati.

Drzitelom ZdC sa rozumie osoba uvedena v ZdC. Drzitel certifikditu moze byt jedna osoba -
Zakaznik, alebo aj dve r6zne osoby, ato napriklad v pripade, Ze Zakaznik je zamestndvatel, ale
Drzitelom certifikatu je zamestnanec.

Drzitelom ZdC moze byt:

o fyzicka osoba (podpisujlca osoba), ktorad vytvara pokrocily elektronicky podpis

o fyzickd osoba (podpisovatel), ktord je splnomocnenym zastupcom pravnickej osoby
a vyhotovuje pokrocily elektronicky podpis

o fyzicka osoba identifikovand v spojeni s pravnickou osobou

e pravnicka osoba, ktorou mdze byt organizacia alebo jej jednotka resp. oddelenie
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e pravnicka osoba, ktora vytvara pokrocilt elektronickd pecat

V pripade, Ze Zakaznikom je fyzicka osoba a ako subjekt su uvedené len jej meno a priezvisko,
tak Zakaznik a Drzitel ZdC su td istd fyzickd osoba, t. j. v pripade neplnenia si povinnosti kladenych
na Zakaznika aj Drzitela je tato fyzicka osoba priamo zodpovedna.

Ked Zdkaznik konda v mene jedného alebo viacerych DriZitelov, s ktorymi je prepojeny (napr.
Zakaznik je prdvnicka osoba pozadujica vydanie ZdC pre svojich zamestnancov) tak rozdielne
zodpovednosti Zakaznika a Drzitela su definované v dokumente ,VSeobecné podmienky” v aktudlnej
verzii (dalej len ,VSeobecné podmienky”) zverejnené na webovom sidle Poskytovatela:

https://nfges.com/dokumenty/

Podmienky, ktoré musi splnit Drzitel ZdC a Zakaznik, definuje tato CP.
Vztah medzi Zakaznikom a DrZitelom mdzZe byt takyto:

Pri ziadani o ZdC fyzickej osoby (Drzitel) je Zakaznikom

e samotna fyzicka osoba,
Pri Ziadani o ZdC pre pravnicku osobu je Zakaznikom

e Statutdrny organ pravnickej osoby, ktora Ziada za svoje dcérske spolocnosti alebo jednotky
alebo oddelenia.

1.4.4 Spoliehajtice sa strany

Spoliehajuce sa strany su fyzické alebo pravnické osoby, ktoré akceptujiu ZdC wvydany
Poskytovatelom a pri svojom konani sa spoliehaju na postupy pre déveryhodné sluzby Poskytovatela.

1.4.5 Ostatni ucastnici

Poskytovatel si vyhradzuje pravo v pripade potreby uzavriet zmluvy s externymi osobami na
poskytovanie urcitych certifikacnych sluzieb.

Policy Management Authority

Autorita pre spravu poriadkov (Policy Management Authority - dalej len ,PMA“) je zlozka
Poskytovatela ustanovena za ucelom:

e dohladu nad vytvaranim a aktualizaciou CP, vratane vyhodnocovania zmien a planov na
implementovanie lubovolnych prijatych zmien,

e revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrziava ustanovenia
vydanych Vyhldseni o certifikacnej politike tzv. CPS,

e usmernovania a riadenia ¢innosti Poskytovatela ako aj registracnych autorit (dalej len ,RA“),
e vykladu ustanoveni vydanych CPS a svojich pokynov pre Poskytovatela a RA,
e revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP,

e vyddavanie odporucani pre Poskytovatela tykajucich sa ndpravnych a inych vhodnych
opatreni,
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e vykonu funkcie interného auditora, pri¢om touto ¢innostou poveri samostatného
zamestnanca.
PMA predstavuje vrcholovu zlozku, ktord rozhoduje s konecnou platnostou vo vietkych zéleZitostiach
a aspektoch tykajucich sa Poskytovatela a jeho Cinnosti.

Poskytovatelia inych sluzieb
Medzi poskytovatelov inych sluZieb patria:

e OCSP responder Poskytovatela, ktory poskytuje sluzby overovania platnosti ZdC.

1.5 Pouzitie certifikatu

ZdC vyhotoveny pre fyzicki osobu je wvyhotoveny za ucelom podpory zdokonaleného
elektronického podpisu v zmysle ¢lanku 3 bod 11 Nariadenia elDAS.

ZdC vyhotoveny pre pravnickud osobu je vyhotoveny za ucelom podpory zdokonalenej elektronickej
pecate v zmysle ¢lanku 3 bod 26 Nariadenia elDAS.

1.5.1 Vhodné pouzitie certifikatu

Zdokonaleny certifikat fyzickej/pravnickej osoby alebo splnomocneného zastupcu pravnickej
osoby uvedenej v certifikite ako podpisovatel méze byt pouZity na vytvorenie pokrocilého
elektronického podpisu/pecate v elektronickych dokumentoch a prilohach/transakciach, ktoré si
vyzaduju vysoku Uroven informacnej bezpecnosti.

1.5.2 Zakazané pouzitie certifikatu

Zdokonalené certifikaty Poskytovatela nie je mozné pouZivat spdsobom, ktory nie je v stlade s ich
uvedenym Ucelom a rozsahom/zasadami. Zdokonalené certifikaty vydané v stlade s touto politikou sa
nesmu pouzivat na nezdkonné ucely.

1.6 Sprava politiky
Poskytovatel je zodpovedny za riadenie tychto zasad.

Kazda verzia zasad je v platnosti az do schvalenia a zverejnenia novej verzie. Kazda nova verzia je
vyvinutd zamestnancami Poskytovatela a je zverejnena po schvdleni CEO Poskytovatela. Zakaznici su
povinny dodrZiavat iba platnu verziu zasad v ¢ase vyuZivania sluZieb Poskytovatela.

1.6.1 Informdcie o Poskytovatelovi a jeho kontaktné udaje

Nazov: brainit.sk, s. r. o.

Sidlo: Velky Diel 3323, 010 08 Zilina

ICO: 52577465

DIC: 2121068763

IC DPH: SK2121068763

Register: Obchodny register okresného sudu Zilina, oddiel Sro, vlozka ¢&islo 72902/L
Kontakt:

Mobil: +421 918 022 030

E-mail: info@brainit.sk
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Webové sidlo Poskytovatela: https://nfges.com/
Webové sidlo k Déveryhodnym sluzbam: https://zone.nfqes.com/

Kontakt pre Ziadost o zrusenie Certifikatu:
Mobil: +421 918 022 030

E-mail: info@nfges.sk

1.6.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorenud autoritu pre spravu politik (PMA) (pozri bod
1.3.5), ktord plne zodpovedd za jej obsah, a ktord je pripravena odpovedat na vSetky otazky
tykajuce sa politik Poskytovatela.

Certifikacna autorita NFQES ACA:
Adresa: Velky Diel 3323, 010 08 Zilina
Email: ca@nfges.sk
Teleféon: +421 905 320 821

Webové sidlo: https://nfges.com

Nahlasovanie incidentov: infra@nfges.sk
1.6.3 Osoba, ktora uréuje vhodnost CPS pre certifikaéna politiku

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela, ktoré su uvedené
v CPS CA resp. CPS CA s touto politikou je PMA (pozri bod 1.3.5).

CP a CPS pokryvaju rovnaky subor tém, ktoré slizia pouzivatelom a spoliehajicim sa stranam, za
uéelom poskytnutia bezpecnej a spolahlivej aplikacie ZdC pre pokrodily elektronicky podpis/pecat
vydavané Poskytovatelom.

Hlavnym rozdielom medzi oboma dokumentmi je zameranie ich ustanoveni a ich zamyslany ucel.
CP skuma poziadavky na implementdciu potrebnych Standardov a infrastruktury. CP okrem toho
identifikuje ucastnikov Cinnosti certifikacnych sluZieb. CPS na druhej strane popisuje ako CA aini
Ucastnici infrastruktury uplatnuju postupy a kontroly na splnenie poziadaviek CP. Inymi slovami,
Ucelom oboch dokumentov je zabezpecdit jednotné pravidld a postupy, ako si Géastnici infrastruktary
Poskytovatela plnia svoje povinnosti a zodpovednosti.

1.6.4 Postupy schvalovania CPS

Poskytovatel ma mat schvaleny svoju CP a CPS este pred zaciatkom prevadzky a musi spiiat vietky
jeho poziadavky. Obsah CP a CPS schvaluje osoba menovana do role PMA.

Po schvdleni zo strany PMA je prislusny dokument publikovany v sulade s publikaénou a
oznamovacou politikou.

PMA ma informovat o svojich rozhodnutiach takym spésobom, aby boli tieto informacie dobre
pristupné stranam spoliehajicim sa na ZdC.
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Kazda verzia CP a CPS je v platnosti do uc¢innosti novej verzie schvalenej a uverejnenej na webovom
sidle Poskytovatela. Uverejnenie schvalenej novej schvalenej verzie je vidy, aspon 30 dni pred jej
uéinnostou, ak sa nejednd o mimoriadnu okolnost. Za mimoriadnu okolnost je povazovana taka
okolnost, ktord neznesie odklad.

2. ZVEREJNENIE A ZODPOVEDNOST ZA ULOZENIE UDAJOV
2.1 Uloziska

UloZisko, v ktorom sa nachadzaju aktualne a predchadzajuce verzie elektronickych dokumentov a
st umiestnené tak, aby boli pristupné Drzitelom ZdC a Spoliehajicim sa strandm a v sulade s celkovymi
bezpecnostnymi poziadavkami.

Poskytovatel spravuje a kontroluje webové sidlo spolocnosti, ktoré zastava funkciu uloziska
Poskytovatela. Presnd URL adresa je uvedena v kapitole 1. Na webovom sidle Poskytovatela su
zverejnené vsetky aktualne verzie elektronickych dokumentov a poskytuje zainteresovanym stranam
bezpecny a nepretrzity pristup k tymto dokumentom. Webové sidlo Poskytovatela je prostrednictvom
internetu verejne pristupné Drziteflom ZdC, Spoliehajlicim sa stranam a verejnosti vébec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela maju charakter riadeného
pristupu.

2.2 Zverejnenie informacii o certifikacnej autorite

Poskytovatel musi zverejiiovat, v on-line reZime, uloZisko, ktoré je pristupné Zakaznikom,
Drzitelom ZdC a Spoliehajuicim sa stranam, ktoré bude obsahovat minimalne tieto informacie:

e aktudlne CRL ako aj vSetky CRL vydané od zaciatku ¢innosti vyhotovovania ZdC,
o vlastné certifikaty certifikacnych autorit Poskytovatela, ktoré patria k jej verejnym kfucom,
ktorych zodpovedajuci sukromny kl'ti¢ je vyuZivany pri podpisovani vyhotovovanych ZdC a CRL.

Poskytovatel musi zverejriovat v on-line rezime prostrednictvom svojho webového sidla tuto CP
ako aj dalSie dokumenty suvisiace s poskytovanim doveryhodnych sluzieb v zmysle tejto CP.

2.3 Cas a frekvencia zverejnenia

CRL musi byt publikovany ako je Specifikované v kapitole 4.9.7. Informacie o zruSenom ZdC musia
byt dostupné na webovom sidle Poskytovatela (pozri kapitola 1), ktory slGzi ako jeho uloZisko.

CP a CPS pripadne ich revizie sa musia zverejnit ¢o najskor po ich schvaleni a vydani.

Vsetky dalSie informacie, ktoré maju byt publikované na uloZisku, sa musia publikovat podla
moznosti ¢o najskor.

2.4 Kontroly pristupu k tloziskam

Poskytovatel musi chranit kazdd informéciu uloZend v UloZisku, ktord nie je uréend na verejné
rozsirenie. Poskytovatel musi vynalozit maximalne usilie na to, aby zaistil dévernost, integritu a
dostupnost dat vyplyvajucich z poskytovanych déveryhodnych sluzieb. Taktiez musi vykonat logické a
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bezpecnostné opatrenia, aby zabranil neautorizovanému pristupu k GloZisku osobam, ktoré by mohli
akymkolvek sp6sobom poskodit, zmenit, pridat resp. vymazat Gdaje ulozené v Glozisku.

Spolo¢nost brainit.sk ponuka pristup k informaciam ulozenym na uloZisku, ktoré poskytuju pristup
zalozeny na HTTP/HTTPS a OSCP.

3. Identifikacia, autentifikacia a overovanie nazvov

Tato kapitola predstavuje vSeobecné pravidla pre autentifikdciu pouzivatelov, ktoré Poskytovatel
uplatiuje pri vydavani ZdC. Pravidla su zaloZzené na urcitych typoch informdcii, ktoré su zahrnuté
v certifikatoch. Presné postupy kontrol a zaddvania mien su popisané v dokumente CPS tejto CP.

3.1 Nazvy, Mend, Pomenovania

PoZiadavky na nazvy/mena pre certifikat su definované v odporucaniach ITU-T X.509 alebo IETF
RFC5280aETSIEN 319 412. Nazvy mbzu byt v stlade so sluzbou Domain Name System (DNS) opisanou
v RFC 2247. RA overuje a zabezpeluje, Ze mend v Ziadosti o vydanie certifikatu su v sdlade s normou
X.5009.

Pole ,Predmet” na certifikdite obsahuje meno Podpisovatela (Autora. Meno a dalSie rozliSovacie
znaky Podpisovatela v zodpovedajucich poliach pre kazdy typ certifikdtu si vsulade sDN
(Distinguished Name), ktoré je tvorené podla Standardu X.500 a X.520.

Podrobna Specifikacia certifikatov vydanych Poskytovatelom je uvedend v dalsich castiach tohto
dokumentu, ako aj dokumentu CPS tejto CP.

3.1.1 Druhy mien

Kazda CA ma byt schopna vytvarat certifikaty, ktoré obsahuju rozliSovacie mena v zmysle X.500
(X.500 Distinguished Name, dalej ako ,rozliSovacie meno“), konkrétne v sulade s X.501 resp. X.520 a aj
menad v zmysle RFC 5322 Internet Message Format.

Poziadavky na nazvy vydanych certifikdtov si uvedené v odporucani ITU-T X.509 alebo IETF RFC
5280 a ETSI EN 319 412. Nazvy mozu byt v sulade so sluzbou DNS (Domain Name System) opisanou
v RFC 2247. Tento sp6sob umozZiiuje predplatitelom pouZit dva typy mien: DN a DNS.

3.1.2 Potreba zmysluplnosti mien

Pojem ,.zmysluplnost” znamenad, ze forma mena ma beZne pouzivany tvar na urenie identity
Drzitela (fyzickej osoby, pravnickej osoby, orgdnu verejnej moci)

Pouzivané mend musia spolahlivo identifikovat osoby, ktorym su priradené. V niektorych
pripadoch sa v obsahu ZdC nepouZzivaju znaky s diakritikou a tieto sa nahradzaju ekvivalentnymi znakmi
s ASCII tabulky znakov (napr. a sa nahradza a; ¢ sa nahradza c atd.). O takyto pripad moze poziadat
zédkaznik vtedy, ked' zariadenie na ktorom sa bude pouzivat ZdC je $pecializovany HW, ktory nie je
mozné nahradit (prip. je to pre zakaznika nerentabilné) a nepodporuje znakovu sadu UTF-8.

3.1.3 Anonymita alebo pseudoanonymita predplatitelov

Poskytovatel nepodporuje vydanie ZdC s pseudonymom a Poskytovatel nesmie vydat ZdC pre
anonymného DrZitela.
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3.1.4 Pravidla pre timocenie roznych foriem mien

Interpretacia jednotlivych foriem mien v ZdC vyhotovovanych Poskytovatelom musi byt v sdlade s
profilmi ZdC, ktoré su popisané v kapitole 7 tejto CP.

3.1.5 Jedineénost mien
Poskytovatel zodpoveda za jednoznaénost mien v ramci celej komunity Drzitelov ZdC.
3.1.6 Uznavanie, autentifikacia a uloha ochrannych znamok

Poskytovatel negarantuje ziadnej entite, Ze jej meno v ZdC bude obsahovat jej obchodnd znacku
(trademark) a to ani na jej vyslovnu Ziadost.

V ZdC mézu byt pouzité len tie obchodné znacky, ktorych vlastnictvo alebo prenajom Zakaznik
uspokojivo doloZ%il (ddveryhodne preukdzal). Ziadnu ind autentizdciu obchodnych znaciek
Poskytovatela nevykonava.

Poskytovatel nesmie vedome vydat ZdC obsahujici meno, o ktorom kompetentny sid rozhodol,
Ze porusuje obchodnt znacku iného. Poskytovatel nema povinnost skimat obchodné znacky ani riesit
spory tykajuce sa obchodnych znaciek.

3.2 PociatoCné overenie totoznosti

Pociato¢nd registracia Zakaznika sa uskutocni pri prvom odoslani Ziadosti o registraciu
Poskytovatelovi.

Registracia zahfia postupy, ktoré umoznuju zhromazdovanie udajov o jeho identite a rovnako aj
o jeho identifikacii pred vydanim certifikatu. Toto overenie Gdajov vyZaduje vzdialent pritomnost pred
zamestnancom Poskytovatela alebo jeho RA, notarom alebo inou opravnenou osobou potvrdzujicou
jeho/jej totoZnost, pripadne je overenie Udajov sprostredkované pomocou externej RA. Tento postup
mozZe byt vykonany na dialku a ak je to moZné, automatizovane, pomocou systému vzdialenej
identifikacie, ktory spifia poZiadavky nariadenia (EU) & 910/2014.

Zikaznik je povinny predloZit/dodat vsetky potrebné udaje na jednoznaénl identifikaciu
a overenie svojej totoZnosti:

e Meno a Priezvisko uvedené v doklade totoZnosti

o Doklad totoZnosti — obciansky preukaz, medzinarodny pas alebo iny doklad totoZnosti
o Ndrodné identifikacné Cislo, ak neexistuje, tak datum narodenia

o Kontaktné udaje — mobilny telefén, e-mail a adresa

Po Uspesnom overeni totoZnosti Zakaznika, opravneny Prevadzkovatel v RA:

e Ponulka vSseobecné podmienky o zdokonalenych certifikacnych sluzbach podpisané v mene
Poskytovatela a uchovava vsetky dokumenty priloZzené k zmluve

e Potvrdi Ziadost o vydanie certifikatu a zasle elektronickd Ziadost o vydanie certifikatu

e Zaznamenava vydany certifikdt na bezpecné zariadenie na vytvaranie podpisov a odosle ho
Zakaznikovi alebo opravnenej osobe
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V pripade, Ze Zakaznik vyuZije mozZnost vzdialenej identifikacie, poZiada o poskytnutie sluzby na
dialku predloZzenim osobnych uUdajov ako aj mobilné ¢islo a e-mail. V takomto pripade dochadza k
uzatvoreniu zmluvy medzi Zakaznikom a Poskytovatelom avydaniu zdokonaleného certifikatu pre
pokrodily elektronicky podpis a okamzitému podpisaniu zmluvy s Poskytovatefom. Registracny profil je
udrziavany pre kazdu osobu v systémoch Poskytovatela.

Tato cast obsahuje popis postupov identifikacie a autentifikacie tykajucich sa jednotlivych
subjektov (Zakaznik, Drzitel, CA, RA alebo iny ucastnik).

V pripade, Ze je v rdmci Slovenskej republiky vyhlasend mimoriadna situacia v zmysle zdkona ¢.
42/1994 Z. z. o civilnej ochrane obyvatelstva v zneni neskorsich predpisov méze PMA rozhodnut o
modifikacii spbésobu vydavania zdokonalenych certifikdtov as tym spojenym generovanim
kryptografickych klicov a overovanim identity jednotlivych subjektov, ktory sa bude odliSovat od tu
uvedenych postupov. Modifikovany postup, ktory sa prispésobi podmienkam mimoriadnej situacie
a teda sa neda blizsie Specifikovat, musi byt spracovany v pisomnej podobe, musi byt schvaleny PMA,
musi byt postdeny orgdnom posudzovania zhody a nesmie byt vrozpore s nariadenim (EU) &.
910/2014 a narodnou legislativou a je ho mozné poufZit len pocas trvania mimoriadnej situacie. Po
ukoncéeni mimoriadne;j situacie sa musi postupovat v zmysle tu uvedenych postupov.

3.2.1 Sposob preukazania vlastnictva sukromného kltca

Na vydanie alebo predizenie certifikatu Poskytovatefom dostane elektronicku Ziadost vo formate
PKCS#10. Specifikacia tohto formatu Ziadosti o certifikat vyzaduje, aby Ziadost podpisal Podpisovatel,
ktory vlastni sukromny klG¢. Poskytovatel overuje platnost elektronického podpisu/pecate
sprevadzajuce] Ziadosti. Preukazanie platnosti umiestneného elektronického podpisu/pecate je
dostato¢nym dévodom na predpoklad, Ze Podpisovatel podal elektronicku ziadost a vlastni sukromny
klug, ktory je technicky vhodny a zodpoveda verejnému kltic¢u uvedenému v Ziadosti.

V pripade Ziadosti o vydanie ZdC elektronického podpisu/pecate na dialku Poskytovatel poskytne
Podpisovatelovi sluzbu na dialku vygenerovanim péru kltcov v Sifrovacom module, ktory spifia
poZiadavky bezpecného zariadenia na vytvaranie podpisov.

Ziadna zlozka Poskytovatela v nijakom pripade nearchivuje Ziadne stukromné kluce patriace
Drzitelovi ZdC, ktory vydala. Vynimku tvoria len sukromné klice spravované Poskytovatelom pre tretie
strany v ramci poskytovania sluzby spravovania udajov na vyhotovenie elektronického podpisu resp.
elektronickej pecate v mene podpisovatela (vyhotovitela) (pozri Priloha €. Il Nariadenia elDAS).

3.2.2 Autentifikacia identity pravnickej osoby

Overenie identity pravnickej osoby méze byt vykonané v sidle RA alebo na dialku, podpisanim
Ziadosti o vydanie ZdC, prostrednictvom zdokonalenych certifikdtov pre pokrocily elektronicky podpis
vsetkych konatelov, vydanych v stulade s odsekom 1 pismenom a) resp. b) ¢lanku 24 Nariadenia elDAS.
Zoznam konatelov je ziskany z elektronického vypisu z Obchodného registra pouzitelného na pravne
ukony, ktory musi zabezpedit Zakaznik cez portal slovensko.sk. Nasledne sa vSetky podpisy validuju,
¢im sa overia platnosti podpisov, platnost a pravost Udajov a platnost identifikaénych dokladov.

Pravnické osoby (dalej aj ako ,,PO“), ktoré nemdzu byt podrobené automatizovanému overeniu, by
mali predlozit:
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e rozsudok alebo iny dokument osvedcujuci vznik PO,
e [ubovolny dokument potvrdzujuci ich dobry stav, ktory posudi RA
e jedinecny narodny identifikator.

Pracovnik RA ndsledne skontroluje, ¢i sa Udaje, ktoré si uvedené v AdES podpisoch a v overenom
elektronickom vypise z obchodného registra, resp. iného zdkonom uréeného registra, zhoduju s
Udajmi, ktoré su uvedené v aplikacii zone.nfges.com a v ziadosti o vydanie certifikatu.

Ak su certifikaty platné, elektronicky vypis z obchodného registra (resp. iného zdkonom uréeného
registra) platny a Udaje v Aplikacii, Ziadosti o vydanie certifikatu, vo vypise z obchodného registra (resp.
iného zakonom urceného registra) a Udaje v AdES podpise sa zhoduju, povazuje sa PO za overend.

Na vydanie zdokonaleného certifikatu pre FO, ktora je splnomocnend prdvnickou osobou, sa
splnomocneny zastupca dostavi pred RA. Overenie informdcii obsiahnutych v predlozenych
dokumentoch vykondva RA prostrednictvom:

e Potvrdenia ,verné originalu” s vlastnoru¢nym podpisom dotknutej osoby na dokladoch, ktoré
vyda pracovnik RA, v pripade osobného predloZenia dokladov splnomocneného zastupcu
a podpisania sa splnomocneného zastupcu pred pracovnikom RA.

e Notarskeho overenia dokumentov, ktoré su zaslané postou na RA.

e Podpisania priloZzenych elektronickych formatov dokumentov splnomocnenym zdstupcom,
platnym zdokonalenym certifikdtom pre pokrocily elektronicky podpis/pecat.

e Kontrolou apotvrdenim pomocou aplikdcie poskytovatela dostupnej na adrese
https://zone.nfges.com.

Overenim totoznosti pravnickej osoby sa ma preukazat, Ze pri skimani Ziadosti pravnicka osoba
existuje aZe zastupca, ktory Ziada o zdokonaleny certifikdt, ma pravomoc pozZiadat o vydanie
zdokonaleného certifikditu v mene pravnickej osoby. Zamestnanec RA mobZe overit registraciu
prostrednictvom vietkych dostupnych verejnych sluZieb v sulade so Slovenskou legislativou.

Overenie identifikacie, resp. identity pravnickej osoby moze byt vykonané aj pomocou externého
informacného systému v sprave externej RA, pokial su Udaje v tomto systéme dostato¢ne overované
v zmysle nariadenia (EU) & 910/2014, Prevadzkovatel RA bol obozndmeny so vietkymi postupmi
overovania identity a Prevadzkovatel RA s poskytnutim takejto identity suhlasi.

3.2.3 Autentifikacia identity fyzickej osoby

Identifikaciu a overenie totoznosti, resp. identifikacie fyzickej osoby (Podpisovatela) vykondava RA.
Overenie identifikacie fyzickej osoby moze byt vykonané v sidle RA alebo na dialku.

Na identifikaciu a overenie identifikacie fyzickej osoby (dalej ako ,,FO) je potrebné predlozit
doklad totoZnosti. FO, ktora Ziada o vydanie alebo spravu ZdC, vyplni a odosle Poskytovatelovi
dokumenty v stlade s politikou Poskytovatela pre vydavanie a spravu ZdC. Osobné Gdaje mozZu zahfiat
¢islo mobilného telefénu, e-mailovu adresu, adresu trvalého pobytu, atd.

Overenie identity FO mdZe byt vykonané prostrednictvom zdokonaleného certifikatu pre pokrocily
elektronicky podpis, ktorym FO podpiSe a vyjadri suhlas so VSeobecnymi podmienkami a FO podpise
Ziadost o vydanie certifikatu podla CP.
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V oboch pripadoch (aj v sidle RA, aj na dialku) sa tento zdokonaleny podpis validuje, ¢im sa overi
platnost podpisu, platnost a pravost Udajov a platnost identifikacnych dokladov.

Pracovnik RA nasledne skontroluje, Ci sa Udaje, ktoré st uvedené v AdES podpise, zhoduju s ddajmi,
ktoré su uvedené v aplikacii zone.nfges.com a v Ziadosti o vydanie certifikatu.

Ak je certifikat platny a Udaje v Aplikacii, Ziadosti o vydanie certifikatu a Gdaje v AdES podpise sa
zhoduju, povaZzuje sa FO za overend.

Fyzicka osoba potvrdzuje pravost Udajov nasledovne:

e Vlastnoruénym podpisom na dokumentoch pred pracovnikom RA, pri osobnom predlozeni
dokumentov.

e Notarskym overenim dokumentov, ktoré su zaslané postou RA.

e Podpisanim priloZenych elektronickych dokumentov platnym zdokonalenym certifikatom pre
pokrotily elektronicky podpis v zmysle nariadenia (EU) €. 910/2014.

Poskytovatel vykondva overenie pravosti informdcii vo vyplnenych dokumentoch vsetkymi
zdkonom povolenymi prostriedkami. Zoznam pozadovanych dokumentov pre FO na vydanie a spravu
zdokonaleného certifikatu je uvedeny v tychto politikach.

Overenie identity fyzickej osoby moze byt vykonané aj pomocou externého informacéného systému
v sprave externej RA, pokial st Udaje v tomto systéme dostato¢ne overované v zmysle nariadenia (EU)

¢. 910/2014, Prevadzkovatel RA bol obozndmeny so vsetkymi postupmi overovania identity
a Prevadzkovatel RA s poskytnutim takejto identity suhlasi.

3.2.4 Neoverené informdcie o Ziadatelovi a osobitné atributy

Vsetky polozky v zdokonalenom certifikdite musia byt overené. Akékolvek informacie nad ramec
povinného overenia su neoverené informacie.

Poskytovatel mozZe vo vydanom certifikate uviest osobitné atributy spojené s Podpisovatelom, ak
je certifikat vydany na konkrétny Gcel podla prislusnej politiky. Tieto informacie podliehaju overeniu
RA.

3.2.5 Validacia autority

Po Uspesnej identifikacii a overeni podmienok na vydanie alebo spravu zdokonaleného certifikatu
RA, zastupca RA potvrdi idaje CA. CA bezodkladne zverejni vydany certifikat v registri certifikatov, resp.
informacie o udrzbe v CRL.

V spoloénosti brainit.sk moze tento certifikat zrusit iba certifikacnd autorita NFQES ACA, ktora
vydala zdokonaleny certifikat elektronického podpisu/pecate alebo iny déveryhodny systém.

Pozri bod 3.2.3
3.2.6 Kritéria interoperability

Zdokonalené certifikaty vydané Poskytovatelom spliiaju poZiadavky nariadenia (EU) 910/2014 a st
uzndvané v Eurdpskej unii. Vzhladom na cezhrani¢nu interoperabilitu formatov zdokonalenych
elektronickych podpisov a peéati zavedenych nariadenim (EU) € 910/2014 zdokonalené certifikaty
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neprekraduju povinné poziadavky nariadenia (EU) €. 910/2014. Na vnutrostatnej Grovni zdokonalené
certifikdty zahfnaju Specifické udaje, ako napriklad obcianske identifikacné Cislo a dalSie Specifické
Udaje na Ziadost pouzivatela, ale Poskytovatel zabezpecuje, aby nebranili cezhrani¢nej interoperabilite
a uznavaniu zdokonalenych certifikatov a elektronickych podpisov/pecati v Eurépskom spolocenstve.

3.3 Identifikacia a autentifikacia pre poziadavky na opatovné zadanie kltca

Poskytovatel moze obnovit platne zdokonaleny certifikat, ktory nebol ukonéeny pocas doby
platnosti, vygenerovanim nového paru klucov (,,Re-Key”).

Poskytovatel neposkytuje moznost obnovy so zachovanym existujiceho paru kltcov alebo so
zachovanim sériového Cisla.

Vydanie nasledného ZdC znamend zmenu paru klucov ZdC — vytvori sa novy ZdC, ktory bude
mat zhodné rozliSovacie meno ako poévodny, ale novy ZdC bude mat odlisny verejny klué
(zodpovedajuci novému, odliSnému sukromné kl'ti¢u), odlisné sériové Cislo (Serial Number) a moze
mat zmenenu dizku platnosti. Toto obnovenie aktudlneho certifikitu s novym parom kltcov je
mozné len v pripade, Ze nedoslo k Ziadnym zmendm v uz overenych informaciach.

Zakaznik Ziadajuci o nasledny ZdC sa musi podrobit poZiadavkam kladenym na prvotnu
registraciu (hlavne autentizacii jeho identity).

Po zruSeni ZdC sa musi Drzitel pri vyhotovovani nasledného ZdC podrobit poZiadavkdm
identifikacie kladenym na prvotnu registraciu.

Poskytovatel pri obnove ZdC, dodrziava nasledovné lehoty a identifikacné poziadavky:

Obdobie / Period Obnova / Renewal Poziadavky / Requirements
Do 30 dni pred skonéenim | Opatovny kluc (Re-key) e Certifikat sa nemeni
platnosti ZdC, ktory nebol e Poziadavku na
ukonéeny  aktory nema obnovenie je moiné
Ziadnu zmenu v Udajoch zadat na dialku

v nom certifikovanych.

Do 30 dni po skoncéeni | Opatovny kluc (Re-key) e Certifikat sa nemeni
platnosti ZdC, ktory nebol e Ziadost o obnovenie
ukonceny a nedoslo k zmene mozno podat na
udajov v nom certifikovanych. mieste (v RA)

Viac ako 30 dni po skonceni | Neobnovuje sa

platnosti ZdC.

V pripade vydavania a obnovy ZdC na dialku pomocou aplikacie je obnova vidy Re-key.
V tomto pripade sa nevykonavaju kontroly totoZnosti a identifikacie, ale vykonavaju sa kontroly
overenia totoZnosti.

3.4 Identifikacia a autentifikacia v pripade ukoncenia certifikatu

Ziadost o zrudenie ZdC musi byt autentizovana, pozri odstavec 4.9.
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Ziadost o zrudenie ZdC moZe byt autentizovana pouZitim sukromného kltéa patriaceho ku ZdC,
ktory sa ma zrusit, bez ohladu na to, ¢i dany sukromny klG¢ bol alebo nebol kompromitovany.

V pripade, Ze Poskytovatel vypoveda zdokonaleny certifikat, premietne to do svojich databaz podla
moznosti ¢o najskor od prijatia Ziadosti. Zrusenie nadobuda platnost ihned po jeho zverejneni.

Poskytovatel ukonéi platnost certifikatu az po Uspesnej identifikacii a overeni totoZnosti
Podpisovatela a Specifického dévodu ukoncenia.

3.5 Identifikacia a autentifikacia po ukonceni zdokonaleného certifikatu

Politika poskytovania zdokonalenych certifikacnych sluzieb Poskytovatela neumoznuje obnovenie
zdokonaleného certifikatu po jeho ukonceni.

Podpisovatel ukon¢eného certifikdtu méze poziadat o vydanie nového certifikatu.

Poskytovatel prostrednictvom RA vykona prvotnu identifikaciu a overenie totoZnosti
Podpisovatela, ak poziada o novy certifikat.
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4. PREVADZKOVE POZIADAVKY NA ZIVOTNY CYKLUS CERTIFIKATU

Poskytovatel prostrednictvom RA vrdmci uzatvorenej zmluvy o poskytovani zdokonalenych
certifikacnych sluzieb poskytuje nasledujice prevadzkové postupy pre zdokonalené certifikacné sluzby
vztahujuce sa na zdokonalené elektronické podpisy/pecate:

e Registrdcia Ziadosti o zdokonaleny certifikat

e Vybavenie Ziadosti o zdokonaleny certifikat

e Vydanie zdokonaleného certifikatu

e Odovzdanie vydaného zdokonaleného certifikatu

e Pouzitie parového kluca a zdokonaleného certifikatu
e Obnovenie zdokonaleného certifikatu

e Ukoncenie platnosti zdokonaleného certifikatu

e Stav zdokonaleného certifikatu

Poskytovatel prostrednictvom RA umozriuje Podpisovatelovi ukonéit medzi nimi Zmluvu o
zdokonalenych certifikaénych sluzbach. Cas v systémoch spojenych s ukonéenim certifikdtov sa
synchronizuje s UTC aspon raz za 24 hodin.

Poskytovatel poskytuje prevadzkové postupy pre zdokonalené certifikacné sluzby pouzitelné pre
zdokonalené certifikaty elektronickych podpisov/pecati popisané vo vyhldseni pre zdokonalené
certifikacné sluzby (CPS) tejto politiky.

4.1 Poutzitie zdokonaleného certifikatu a paru kltucov

4.1.1 Pouzivatelia
Pouzivatelia musia pouzivat sukromné kltuce a prislusné zdokonalené certifikaty:

e vsulade s ich zamyslanym ucelom,
e lenvramci doby ich platnosti.

Zodpovednost za pouZivanie sikromného kltic¢a nesie podpisovatel.
4.1.2 Spoliehajtce sa strany

Spoliehajlce sa strany, vratane prevadzkovatela v RA, musia pouzivat verejné kltice a ich prislusné
certifikaty:

e vsulade s ich zamyslanym ucelom,

e az po skontrolovani ich stavu a skontrolovani elektronického podpisu CA, ktora certifikat
vydala,

e dovtedy, kym sa platnost kltic¢a nezrusi/neukondi.

4.1.3 Pouzivanie verejnych kltcov a certifikatov
V tejto Casti su popisané zodpovednosti tykajlce sa pouzivania kltcov a certifikatov.
4.1.3.1 Pouzivanie sukromného klU¢a a certifikatu ucastnika

Povinnostou Drzitela ZdC vo vztahu k sikromnému kltc¢u a ZdC je:
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e priZiadani o vydanie certifikatu poskytnut Poskytovatelovi pravdivé, presné a Uplné informacie
v zmysle tejto CP,

e pouzivat klucovy par v sulade s obmedzeniami, ktoré su uvedené vo Vseobecnych
podmienkach,

e neustdle chranit svoje sikromné kltce v sulade s touto CP, Vseobecnymi podmienkami, tak
aby boli vyhradne pod jeho kontrolou,

e pouzivat sukromny kltu¢ az po obdrzani ZdC k verejnému kltGéu s ktorym tvori par,

e priZdC, ktory este neexspiroval bezodkladne upovedomit Poskytovatela v pripade podozrenia,
Ze:

o jeho sukromny klu¢ bol strateny, odcudzeny alebo kompromitovany,

o stratil kontrolu nad sukromnym klti¢om kompromitaciou jeho prihlasovacich Udajov
(heslo, mobilna aplikacia alebo OCRA token),

o nepresnostiach alebo zmendch v obsahu certifikatu,

o bezodkladne poZiadat o zrusenie ZdC v pripade, Ze akykolvek Udaj uvedeny v subjekte
ZdC sa stal neplatnym,

e zdrzat sa pouzivania sikromného kluca a ZdC, ktorého doba platnosti uz uplynula, ktory bol
zruseny alebo kompromitovany (vratane pripadu, Ze doslo ku kompromitacii samotného
Poskytovatela a Drzitel/Zakaznik ma o tom vedomost),

e dodrZiavat vSetky terminy, podmienky a obmedzenia uloZené na vyuZivanie svojho
stikromného kli¢a a ZdC ako napr. ukoncit pouZivanie sikromného kltica po exspiracii alebo
zruseni ZdC verejného kluca,

e pouzivat poskytnuté ZdC len na prislusné ucely, ktoré st odporucané v tejto CP,

e okamzite ukoncit pouzivanie sukromného kltic¢a po jeho kompromitacii.

4.1.3.2 VyuZitie verejného kfica a certifikatu spoliehajucej sa strany
Spoliehajuce sa strany su povinné:

e vytvorit vztah dovery k CA, ktora vydala dany ZdC, verifikovanim certifikacnej cesty v stulade so
Standardom X.509 verzie 3 a povinnym pouzitim doveryhodného zoznamu krajiny, v ktorej ma
vydavatel sidlo a je uvedené v polozke countryName mena vydavatela v kvalifikovanom
certifikate,

e uchovavat origindlne podpisané Udaje, aplikacie potrebné na Citanie a spracovanie tychto
udajov a kryptografické aplikacie potrebné na overovanie zdokonalenych elektronickych
podpisov tychto Udajov, pokial moze byt potrebné overovat podpis tychto Udajov.

4.2 Obnovenie zdokonaleného certifikatu

Poskytovatel nesmie vydat ZdC na verejny klU¢, na ktory uz bol nim v minulosti ZdC vydany.
Obnovenie ZdC znamena nahradenie platného certifikatu novym certifikatom bez zmeny existujucich
informdcii, ktoré certifikat obsahuje, s vynimkou nového sériového Cisla a nového obdobia platnosti.
Obnovenie sa vykonava iba v ramci obdobia platnosti aktualneho certifikatu. Pred obnovenim musi
existovat zapis Ziadosti o obnovenie certifikitu vo vhodnej forme prijatej a schvélenej
prevadzkovatelom RA. Musi byt overena totoznost a spravnost na zaklade predlozenej Ziadosti.

O obnovu zdokonaleného certifikdtu moZe poZiadat Podpisovatel alebo opravnena osoba v ramci
lehot, poZiadaviek a podmienok na obnovu.
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Zdokonalena obnova certifikatu uchovava informdcie Podpisovatela alebo opravnenej osoby z
aktudlneho certifikatu, kde je v obnovenom certifikate zmenena doba platnosti a sériové Cislo.

Zdokonalené certifikaty, ktoré neboli pocas doby platnosti ukonéené, je moziné obnovit
vygenerovanim nového paru klticov (Re-key). Poskytovatel neudrziava moznost obnovy so zachovanim
existujuceho paru klucov alebo so zachovanim sériového cisla.

Obnove zdokonaleného certifikatu predchadza registracia Ziadosti o obnovu na RA alebo online.

Ked' platnost ZdC vyprsi a Ziadost o obnovenie je v stanovenych lehotdch a poZiadavkach na
identifikaciu obnovenia, Podpisovatel alebo opravnend osoba navstivi RA spoloénosti brainit.sk alebo
vykona identifikdciu na dialku.

Certifikat zdokonaleného elektronického podpisu/pecate mdze Podpisovatel alebo opravnena
osoba opakovane obnovit. Poskytovatel neumoZriuje pouZitie paru klucov pre elektronicky
podpis/pecat na dobu dlhsiu ako 3 roky.

RA obnovi ZdC elektronického podpisu/pecate pomocou Re-key za nasledujuicich podmienok:

e certifikdt nie je pocas doby jeho platnosti vypovedany,

e Podpisovatel alebo opravnend osoba vyhlasuje, Ze v jeho aktudlnom certifikate nedoslo k
zmene certifikovanych udajov,

e ziadost o obnovenie zdokonaleného certifikdtu sa podava do 30 dni pred uplynutim doby
platnosti certifikatu,

o dosledne vykonava identifikaciu a overenie pouZivatela ako aj dodrZuje lehoty uvedené pri
obnove.

Vo vsetkych pripadoch, ked dbjde k zmene certifikovanych uUdajov pre Podpisovatela alebo
opravnenu osobu aktualneho certifikatu, tento nie je obnovitelny a brainit.sk vyda novy ZdC.

Ziadost o obnovenie zdokonaleného certifikatu musi obsahovat minimélne:

e jedinecné meno Podpisovatela alebo oprédvnenej osoby,

e typ/oznacenie ZdC,

e identifikator autentizacnej politiky certifikacnej politiky AdES, na zdklade ktorej je certifikat
vydany.

Niektoré alebo vsetky Udaje obsiahnuté v Ziadosti o obnovenie ZdC m6zu byt overené pomocou
elektronického podpisu/pecate za podmienky, Ze Gcastnik ma v danom case platny sikromny kl'G¢ na
vytvorenie podpisu/pecate. Poskytovatel neumozriuje zmenu profilu certifikdtov elektronického
podpisu/pecate.

4.2.1 Vydanie nasledného certifikatu

Pod pojmom nasledny certifikdt sa mysli vydanie nového ZdC rovnakého druhu a s rovnakym
obsahom pre existujuceho Drzitela, ktorého osobné Udaje su zavedené v systéme Poskytovatela.

4.2.2 Podmienky vydania nasledného certifikatu

Ziadne ustanovenia.
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4.2.3 Kto mdie poZiadat o vydanie nasledného certifikatu

O vydanie nasledného ZdC mbze poziadat existujuci Drzitel, ktorému bol Poskytovatelom v
minulosti vydany, a ktory splni poZiadavky na identifikaciu a autentifikaciu v zmysle odstavca 3.2.

4.2.4 Spracovanie poziadaviek o vydanie nasledného certifikatu

Nasledny ZdC musi byt vydany rovnakym spdsobom ako bol vyhotoveny pévodny ZdC.
4.2.5 Oznamenie o vydani nasledného certifikatu

Poskytovatel musi vhodnym spdsobom informovat Drzitela o vydani nasledného ZdC.
4.3 Vydanie zdokonaleného certifikatu

Podrobny postup je popisany v dokumente CPS tejto politiky.

Podanie Ziadosti o zdokonaleny certifikat je proces, pri ktorom PouZivatel poda Ziadost o vydanie
zdokonaleného certifikdtu RA Poskytovatela v pisomnej alebo elektronickej forme v ramci politiky
vyddavania prislu$ného certifikatu. Ziadost moze podat Podpisovatel alebo splnomocneny zastupca.

Pouzivatel zaregistruje ziadost o vydanie zdokonaleného certifikatu online alebo prostrednictvom
operatora na RA Poskytovatela. V reZime online sa poZiadavky odosielaju prostrednictvom sietovych
protokolov, ako st HTTP/HTTPS, S/MIME alebo TCP/IP.

4.3.1 Kto mdie podat Ziadost o vydanie ZdC
Poskytovatela mo6zZe poZiadat o vydanie ZdC:

e ZdC pre pokrocily elektronicky podpis
o fyzickd osoba resp. fyzicka osoba splnomocnena DrZitefom alebo osoba, ktora kona v
jej mene na zéklade zakona alebo rozhodnutia prislusného organu
e ZdC pre pokrocila elektronicku peéat
o akakolvek entita (Zakaznik), ktora v zmysle platnej narodnej legislativy mda opravnenia
konat v mene danej pravnickej osoby

4.3.2 Proces registracie a zodpovednosti

Zakaznik musi vykonat nasledovné kroky ako pripravu na navstevu alebo online stretnutie
s Poskytovatelom, ak je stretnutie potrebné:

e oboznamit sa so Vieobecnymi podmienkami poskytovania a pouzivania doveryhodnej sluzby
vyhotovovania a overovania certifikatov brainit.sk, s.r.o. (dalej len ,Vseobecné podmienky”) a
Informaciou o spractuvani osobnych Udajov, ktoré musia byt v Citatelnej podobe dostupné
prostrednictvo trvalého komunikaéného kanalu (pozri zone.nfges.com),

e oboznamit sa s tymto postupom, pripadne s principmi a ndvodmi na ziskanie ZdC,

e pripravit si hodnoty jednotlivych polozZiek Ziadosti o ZdC tak, aby tieto hodnoty boli v stlade s
touto CP,

e pripravit si zvolené doklady totoZnosti resp. iné potrebné doklady,

e V pripade registracie pomocou RA, dohodnut si termin navstevy.
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4.3.3 Postup pred vydanim ZdC osobne
Pred vydanim ZdC zamestnanec zastupujuci Poskytovatela musi:

e informovat fyzicki osobu o Vseobecnych podmienkach, Certifikacnych politikach
a informaciach o spravovani osobnich udajov

e overit totoZznost Drzitela/Zakaznika pripadne osoby, ktord ho zastupuje podla predlozenych
dokladov a zaznamenat vSetky povinné osobné Udaje do IS Poskytovatela,

e overit vetky dalSie predlozené doklady podla stanovenych postupov.

4.3.4 Generovanie Ziadosti o ZdC

V pripade generovania kli¢ového paru priamo u Poskytovatela musi byt zabezpeéena dovernost
takto generovanych udajov.

Ziadost o ZdC resp. v nej sa nachadzajuci verejny klt¢, pre ktory uz bol vydany ZdC, nemédze byt z
bezpecnostnych dévodov pouZitd opakovane na vydanie iného ZdC a musi byt na RA odmietnut3!

Ziadost o registraciu pouzivatelov zdokonalenych certifika¢nych sluZieb predkladaju na RA fyzické,
pravnické alebo opravnené osoby a obsahuje tieto Udaje:

e celé meno Podpisovatela alebo opravnenej osoby,

e doklad o zastupitelskej moci Podpisovatela nad autorom a opravnenej osoby autora,

e identifikator UIC (Unique Identification Code),

e postova adresa osoby (krajina, okres, PSC, mesto alebo obec, ¢&islo budovy, nazov ulice),

e emailova adresa,

e typ poZadovaného zdokonaleného certifikatu s prihliadnutim na jeho oznacenie,

e identifikator autentizanej politiky, na zaklade ktorej je certifikat vydany,

e pritomnost sikromného kltca zodpovedajluceho verejnému kltucu,

e verejny klU¢,

e dodatoéné informacie, ktoré sa moézu zahrnut do certifikatu,

e podpisané zmluvy o zdokonalenych certifikacnych sluzbach a suhlas s podmienkami zdsad a
postupov poskytovania zdokonalenych certifikacnych sluzieb spoloénostou brainit.sk.

V zévislosti od obsahu certifikatu a jeho typu mozu niektoré z vy$sie uvedenych udajov chybat.

Ak je par kryptografickych klic¢ov vygenerovany Podpisovatelom, RA skontroluje podanu Ziadost o
elektronicku registraciu a poZiadavky na uroven bezpecnosti zariadenia na vytvdranie bezpecného
podpisu. Po Uspesnej identifikacii, overeni totoZnosti osoby Ziadajucej o zdokonaleny certifikat a po
obdrzani potvrdenia RA sa Ziadost o registraciu odosle CA na vydanie certifikatu.

4.3.5 Odoslanie ziadosti o certifikat

Ziadost moze byt odosland technologicky prepojenim dvoch systémov, pokial je prepojenie,
autorizacia a identifikacia Drzitelov dostato¢na a pokial s tym Poskytovatel suhlasi, pripadne pomocou
aplikacie Poskytovatela.

V pripade pouzitia aplikdcie Poskytovatela je pracovnikovi RA spristupnend az po autorizacii
pomocou mena, hesla a druhého faktoru, pricom potvrdzovanie Ziadosti a nasledné spracovanie
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poziadavky je tak isto potvrdzované vyndtenou autoriziciou pracovnikom RA. Po spracovani Ziadosti v
aplikacii zone.nfges.com su ndsledne vsetky opravnenia presunuté na osobu, pre ktoru sa ZdC vydava,
pricom su dodrzané vsetky ustanovenia platné pre aktivacné udaje.

4.3.6 Spracovanie Ziadosti o certifikat
4.3.6.1 Spracovanie pouZzivatelskych certifikatov

Podpisanim zmluvy o certifikaénych sluzbach pripadne akceptaciou ziadosti o vydanie ZdC vsetci
pouzivatelia ZdC akceptuju zdvazky a zaruky v nej uvedené, ako aj tuto politiku. Kazdy pouzivatel ZdC
prechadza registracnym procesom, ktory zahtfa nasledujuice kroky:

e podanie Ziadosti o zdokonaleny certifikat, ktory obsahuje pravdivé a presné Udaje. Ziadost
mdze obsahovat dodatoc¢né, neoveritelné informacie, z ktorych ¢ast je certifikovana a ina ¢ast
ulahcuje kontakt medzi spolo¢nostou brainit.sk a Podpisovatelom,

e vygenerovanie kryptografického parového kluca spoloénostou brainit.sk alebo ho vykona
pouzivatel sam,

e elektronicky format Ziadosti o vydanie zdokonaleného certifikatu s udajmi, ktoré ma certifikat
obsahovat, je Struktidra podpisana sukromnym klu¢om vygenerovaného parového kluca na
zariadeni na vytvorenie bezpeéného podpisu/pecate,

e v pripade potreby predloZi RA Podpisovatelovi alebo nim poverenej osobe v chranenej forme
informacie/kdéd na pristup k sukromnému klic¢u na zabezpecenom zariadeni na vytvorenie
podpisu/pecate,

e v pripade dialkového generovania parového kluca uzivatelom, pouzivatel poskytne verejny
kfu¢ spolo€nosti brainit.sk prostrednictvom RA a preukdZe vlastnictvo zodpovedajuceho
sukromného kltuca zodpovedajiceho verejnému kltcu,

e na zaklade schvalenych Ziadosti o vydanie a spravu zdokonaleného certifikatu je podpisana
zmluva so spoloénostou brainit.sk.

4.3.6.2 Certifikaty Registracnej a CertifikaCnej Autority

RA poskytujuce zdokonalené sluzby, ktoré nie su v organizacnej Strukture brainit.sk (externa RA),
su povinné pred vykonanim tejto ¢innosti uzatvorit prislusnd zmluvu so spoloénostou brainit.sk. V
zmluve by okrem prav a povinnosti oboch zmluvnych stran mala byt uvedena aj totoznost osdb
zUCastnenych v RA a ich opravnenie zastupovat obe zmluvné strany pri plneni zmluvy. Osoby
opravnené vykonavat tuto c¢innost definuju pred vydanim certifikdtov typ a oznadenie.

Kluce a certifikaty CA je moziné generovat iba pocas procesu generovania klucov, na ktorom sa
podielaju iba osoby opravnené spolocnostou brainit.sk.

4.3.6.3 Vykonavanie identifikatnych a autentifikalnych funkcii

Identifikacia a autentifikacia DrZitela jednotlivych typov ZdC sa vykona v zmysle bodov 3.2.2 a
3.2.3. pri vydani nasledného certifikatu v zmysle odstavca 3.3.

Po vykonani autentifikacie a identifikacie Drzitela ZdC a zapisani poZadovanych osobnych udajov
do systému Poskytovatela musi pracovnik RA vykonat zadanie Udajov Ziadosti o ZdC a v pripade
pouzitia vopred zaslanej elektronickej Ziadosti zabezpedit spravnost Gdajov v systéme.
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4.3.6.4 Schvélenie alebo zamietnutie Ziadosti o certifikat

Poskytovatel nesmie vydat ZdC, kym sa nedokoncia vsetky verifikacie a pripadné zmeny, ak su
potrebné.

Pokial klu¢ovy par Drzitela certifikdtu nebol generovany priamo u Poskytovatela musi byt
vykonana automaticka kontrola aby sa overilo, Ze verejny klti¢ nachddzajuci sa v Ziadosti zodpovedd
sukromnému klGcu, s vyuzitim ktorého bola Ziadost podpisana.

Za preverenie Udajov DrZitela/Zakaznika v plnej miere zodpoveda Poskytovatel.

Poskytovatel ma pravo nevytvorit ZdC, hoci Zakaznik Uspesne presiel procesom registracie u
Poskytovatela, ak sa dodatocne zisti zdvazna skutocnost, ktord brani vydaniu ZdC (napr. chyba vo
formate Ziadosti).

V pripade, Ze na danu Ziadost z nejakého ddvodu nie je mozné vydat ZdC, tak musi pracovnik RA
vyrozumiet Zakaznika o tejto skutocnosti.

Poskytovatel musi vhodnym spdsobom informovat Drzitela o vydani ZdC.
4.3.6.5 Cas na vybavenie Ziadosti o certifikat

Po zaslani Ziadosti do systému Poskytovatela by mal byt ZdC pre Zakaznika vydany v ¢o najkratSom
Case.

4.3.7 Akcie CA pocas vydavania certifikatu

Po odoslani Ziadosti na vydanie ZdC z RA do systému Poskytovatela musi Poskytovatel vykonat
overenie prijatej Ziadosti za U¢elom overenia, Ci:

e bola odosland opravnenou RA,
e zodpoveda Standardu PKCS#10.

Vydanie ZdC na klG¢ovy par generovany priamo na RA musi byt bezpe¢ne naviazané na proceduru
tohto generovania.

V pripade splnenia vSetkych poZiadaviek na vydanie ZdC, musi Poskytovatel ZdC vydat.
Pocas Zivotnosti vydavajlucej CA nesmie byt jej rozliSovacie meno prenesené na inu entitu.

Poskytovatel mbze na Ziadost Zakaznika vyhotovit v produkénom prostredi ZdC na overenie a
testovanie jeho funkénosti. V takomto certifikite musi byt v polozkach rozliSovacieho mena jasne
uvedené, Ze ide o testovaci certifikat. Pri vyhotovovani takéhoto ZdC musia byt splnené vsetky
poziadavky tejto CP tykajuce sa overenia identity Drzitela ZdC.

4.3.8 Oznamenie CA Ziadatelovi o vydani certifikatu
Poskytovatel musi vhodnym spdsobom informovat Drzitela o vydani ZdC.
4.3.9 Prevzatie certifikatu

4.3.9.1 Spravanie, ktoré predstavuje prijatie certifikatu

Poskytovatel musi bezpeénym sp6sobom odovzdat vydany certifikat jeho Drzitelovi.
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4.3.9.2 Zverejnenie certifikdtu

ZdC, ktoré obsahuju osobné Gdaje Drzitela nesmu byt zverejiiované z dévodu ochrany osobnych
udajov ich Drzitelov.

4.3.9.3 Oznamenie o vydani certifikdtu CA ostatnym subjektom

Ziadne ustanovenia
4.4 Zmena zdokonaleného certifikatu

Zmena ZdC znamend zmenu obsahu udajov v predtym vydanom a publikovanom certifikate
pokrocilého elektronického podpisu/pecate. Po zmene ZdC je potrebné vygenerovat novy par kltcov.

Pri zmene ZdC sa zaobchadza rovnako ako s vydanim nového ZdC, pri¢om je nutné dodrzat vsetky
definované postupy vydavania nového ZdC.

Poskytovatel nepodporuje vydanie nového ZdC bez zmeny klucového paru z dovodu zmien
tykajucich sa jeho obsahu.

4.5 Pozastavenie a ukoncenie zdokonaleného certifikatu
Podrobny postup je popisany v dokumente CPS tejto politiky.
4.5.1 Okolnosti ukoncenia zdokonaleného certifikatu

Poskytovatel ukonéi ZdC, ktory vydal, ked' sa vdazba medzi Podpisovatelom a jeho verejnym klti¢om
v certifikdte uZ nepovaZuje za platnu. Poskytovatel je povinny zrusit ZdC, ktory spravuje, v tychto
pripadoch:

e v pripade, Ze sa informacie uvedené v certifikate zmenili a stali sa neaktudlnymi,

o akexistuje podozrenie, Ze sukromny kl'G¢ spojeny s verejnym kl'i¢om obsiahnutym v certifikate
je ohrozeny,

e poutzivatel sa rozhodne ukonéit zmluvu so spolo¢nostou brainit.sk,

e dozvie sa, Ze Drzitel ZdC zomrel, ak ide o FO resp. ak ide o PO zanikol,

o ukoncenim zastupitelskej prdvomoci Podpisovatela voci Tvorcovi,

e 0 zruSenie certifikdtu poZiada Drzitel ZdC,

e zistenim, Ze pri vydani ZdC neboli splnené poZiadavky naraidenia elDAS, resp. zakona ¢.
272/2016 Z.z,

e zistenim, Ze ZdC bol vydany na zaklade nepravdivych udajov,

e  7zisti, Ze doslo ku kompromitacii sukromného kluca patriaceho k danému ZdC, napr. ak pristup
k sukromnému kltcu patriacemu k verejnému klicu uvedenému v ZdC pozna ina osoba, nez
Drzitel uvedeny v ZdC,

e zruSenie ZdC nariadi Poskytovatelovi svojim rozhodnutim sud,

e Drzitel porusil svoje povinnosti stanovené touto CP a/alebo VSeobecnymi podmienkami,

e dozvie sa, Ze sa Drzitel stal nesvojpravnym na zaklade rozhodnutia sudu,

e doslo ku kompromitacii sukromného klti¢a Poskytovatela,

e v pripade, Ze CA ukondi svoju ¢innost,
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e vpripade, Ze pouzivatel dlhuje neuhradené poplatky za poskytovanie zdokonalenych
certifikacnych sluzieb.

4.5.2 Postup ukonéenia zdokonaleného certifikatu
Podrobny postup je popisany v dokumente CPS tejto politiky.

Procesu ukoncenia zdokonaleného certifikdtu predchadza zaslanie Ziadosti o ukoncenie
certifikatu. Ziadost o ukoné&enie platnosti ZdC poddva Podpisovatel alebo opravnend osoba na mieste
na RA alebo elektronicky na dialku. V ¢ase ukoncenia platnosti ZdC RA informuje uzivatela o tejto
skutocnosti (napriklad e-mailom).

Poskytovatel okamzite ukonci prevadzku platného certifikatu vydaného za kazdej z vyssie
uvedenych okolnosti. Poskytovatel zrusi vydané certifikaty, ak ukonéi svoju ¢innost bez toho, aby ich
previedol na iného poskytovatela. V takom pripade to oznami svojim pouzivatelom a ukonci certifikaty
s mesacnou vypovednou lehotou. Do jedného mesiaca od oznamenia spoloénost brainit.sk vrati sumu
zaplatenu pouzivatelom vo vyske zodpovedajlcej zostavajlcej dobe platnosti zmluvy o zdokonalenej
certifikacnej sluzbe. Poskytovatel mdZe pozastavit a ukoncit ¢innost CA, ak existuju primerané dévody
na ohrozenie sukromného kltuca CA.

Zanikom certifikatu prevadzkovej CA na vyddvanie a udrZiavanie ZdC pre pokrocily elektronicky
podpis/pecat zanikad platnost vSetkych nou vydanych a platnych certifikatov. Tento certifikait moze
zrusit iba funkéna CA, ktora vydala zdokonaleny certifikat pokrocilého elektronického podpisu/pecate.
Ak k ukonceniu dojde v dosledku chyby operatora alebo v désledku ohrozenia prevadzkového
sukromného kltuca brainit.sk, Poskytovatel na vlastné naklady vyda ekvivalentny uzivatelsky certifikat.

Sluzby riadenia, ukoncenia a pozastavenia su k dispozicii 24 hodin denne, 7 dni v tyZdni. V pripade
zlyhania systému, sluzieb alebo inych faktorov, ktoré si mimo kontroly CA, spoloc¢nost brainit.sk
vynalozi maximalne Usilie, aby zabezpedila dostupnost sluzby do 3 (troch) hodin.

4.5.2.1 Kto mdZe poziadat o zruSenie certifikatu

Drzitel ZdC (alebo nim poverend fyzicka alebo pravnickd osoba) modze kedykolvek poziadat
sp6sobom stanovenym v tejto CP o zrusenie svojho vlastného ZdC, pricom v Ziadosti o zrusenie nemusi
uviest doévod.

O zruSenie certifikdtu moze tiez poZiadat:

e Poskytovatel — dany zamestnanec je povinny zdokumentovat tuto skuto¢nost vratane dévodu
svojho konania,

e Subjekt — (fyzicka alebo pravnicka osoba) na zaklade dedi¢ského konania (k dokumentom o
zruseni ZdC musi Poskytovatel priloZit képiu dokladov, z ktorych vyplyva pravo daného
subjektu Ziadat o zrusenie ZdC),

e sud prostrednictvom svojho rozsudku alebo predbezného opatrenia (k dokumentom o zruseni
ZdC musi Poskytovatel priloZit kdpiu prislusného sidneho rozhodnutia),

e sudom poverena osoba, napr. poruénik subjektu ZdC, ktory sa ma zrusit (k dokumentom o
zruSeni ZdC musi Poskytovatel prilozZit kdpiu prislusného sidneho rozhodnutia).
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4.5.2.2 Postup pri Zziadosti o zruSenie certifikatu

O zrusenie ZdC musi poziadat opravnena osoba osobne u Poskytovatela alebo technologicky na
dialku. Osoba, poZadujica zrusenie ZdC sa musi u Poskytovatela podrobit rovnakému procesu
autentizacie, aky je pozadovany pri prvotnej registracii Drzitela/Zakaznika (pozri odstavec 3.2), alebo
sa musi preukazat dohodnutym heslom na zruSenie ZdC, ktoré Drzitel/Zakaznik moZze dostat po vydani
ZdC alebo musi Ziadost prist z déveryhodného systému, ktorému Prevadzkovatel doveruje.

Aby sa prediSlo svojvolnému zruSeniu ZdC neautorizovanou stranou je doleZitd autentizacia
poziadavky na zrusenie ZdC.

Drzitela/Zdkaznika ZdC mbie u Poskytovatela vo veci zruSenia ZdC zastupovat
poverend/splnomocnend osoba. Zastupujuca osoba sa musi preukdzat Uradne overenym
splnomocnenim resp. poverenim, v texte ktorého je jednoznacéne vyjadrena véla Driitela/Zakaznika
ZdC zrusit.

Poskytovatel moze odmietnut Ziadost o zrusenie ZdC, ak DrZitel/Zakaznik nesplni podmienky
autentizdcie svojej identity.

Pracovnik RA musi preverit platnost certifikatu, ktory sa ma zrusit. Ak sa jedna o certifikat, ktory
uz nie je platny musi pracovnik RA odmietnut Ziadost o jeho zrusenie, kedZe nie je mozné zrusit
certifikat, ktorého platnost uz vyprsala alebo ktory uz bol zruseny.

V pripade opravnenej Ziadosti o zrusenie ZdC a Uspesnom overeni identity Drzitela/Zakaznika sa
musi ZdC ¢o najskér zrusit.

Drzitel platného ZdC moZe poZiadat o zrusenie svojho ZdC tiez tak, Ze elektronickou postou zasle
na kontaktni emailovl adresu Poskytovatela uvedenl v bode 1.5.2 Ziadost, ktord bude obsahovat
spravu s jednoznacne vyjadrenou volou zrusit ZdC, konkrétne vetu "Ziadam tymto o zrudenie
zdokonaleného certifikatu so sériovym cislom ,,----sn----", pricom heslo na zrusenie je: ,----abcde----“,
kde Zakaznik vyplni redlne Gdaje platné pre ZdC, ktory Ziada zrusit.

Ziadost o zruenie certifikitu je moiné podat aj pisomne. Driitel/Z4kaznik musi v pisomnej Ziadosti
uviest sériové Cislo ZdC, ktorého zrusenie Ziada, pricom zruSenie musi autentizovat pomocou platného
hesla na zrusenie daného ZdC.

Poskytovatel musi po zruseni ZdC informovat DrZitela ZdC o jeho zruseni.
4.5.2.3 Cas na podanie Ziadosti o zru$enie ZdC

V pripade hrozby kompromitacie sukromného kli¢a musi opravnena osoba podat ¢o najskor
Ziadost o zrusenie ZdC. Osobne je mozné Ziadat o zrusenie len pocas doby uréenej RA. Pri elektronickej
Ziadosti je tuto mozné zaslat na internd RA kedykolvek.

4.5.2.4 Cas, v rdmci ktorého musf CA spracovat Ziadost o zrugenie
Poskytovatel musi:

e zrusit ZdC bezodkladne najneskdr do 24 hodin od overenia skutocénosti, Ze predmetna Ziadost
o zruSenie certifikatu je opravnen3,
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e zverejriovat aktualny zoznam zruSenych ZdC a vsetky predchddzajuce zoznamy zrusenych
certifikatov, tak aby boli pristupné Zakaznikom/Drzitelom a vSetkym spoliehajicim sa stranam,

e informovat Zakaznika/Drzitela ZdC o zruseni jeho ZdC, zaslanim e-mailu na e-mailovu adresu,
ktoru poskytol Drzitel v priebehu registracie na RA, priom musi uviest aj informéaciu o dévode
zruSenia daného ZdC,

e archivovat vsetky CRL, ktoré vydal,

e synchronizovat systémovy ¢as vyzivany ako zdroj pre Udaj ¢asu zruSenia certifikatu s UTC
¢asom minimalne kazdych 24 hodin.

CRL musi byt publikované do ulozZiska v ¢o najrychlejSsom ¢ase po jeho vydani.
4.5.2.5 Poziadavka na kontrolu zrusenia pre spoliehajlce sa strany

Spoliehajuca sa strana je povinna pri spolahnuti sa na ZdC overit si jeho platnost prostrednictvom
dostupného CRL resp. prostrednictvom sluzby OCSP.

V ¢ase medzi podanim opravnenej Ziadosti o zrusenie ZdC a zverejnenim zruseného ZdC v CRL nesie
Drzitel/Zakaznik certifikatu vsetku zodpovednost za pripadné skody spésobené zneuzitim jeho ZdC. Po
zverejneni certifikditu v CRL nesie vSetku zodpovednost za pripadné Skody spOsobené pouzitim
zruseného ZdC strana, ktora sa na dany zruseny ZdC spolahla.

Neoverenie platnosti ZdC pomocou CRL alebo OCSP je brané ako hrubé porusenie tejto CP.
4.5.2.6 Frekvencia vydavania CRL

Poskytovatel, pokial je to moZzné, okamZite zverejni CRL vzdy, ked bude platny certifikat vydany
touto CA zruseny.

Poziadavky na frekvenciu vydavania CRL su nasledovné:

Frekvencia nextUpdate
Vydavatel CRL .. thisUpdate
vydavania .
interval
CA NFQES 12 hodin 24 hodin

4.5.2.7 Maximalna latencia pre CRL

Poskytovatel musi zabezpedit, aby ¢as od vydania CRL do jeho publikovania v tloZisku nepresiahol
120 sekund.

Poskytovatel musi zabezpedit aby kazdy CRL bol zverejneny bezodkladne po jeho vytvoreni,
najneskor vsak do 60 minut (1 hodina) od zaradenia nového certifikatu do CRL.

4.5.2.8 Dostupnost OCSP sluzby

URI adresy OCSP responderov jednotlivych vydavajucich certifikatnych autorit Poskytovatela
musia byt obsiahnuté v rozsireni certifikatu Authority Information Access. V zmysle Nariadenia elDAS
musi byt sluzba OCSP poskytovana bezodplatne.
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4.5.2.9 PoZiadavky na kontrolu OCSP

Tretie strany, ktoré maju zaujem vyuzivat sluzbu OCSP musia zaslat poZiadavku na prislusny OCSP
responder, ktorého URI je publikovana v ZdC, ktorého platnost pozaduju overit. Zaslana ziadost musi
byt v stlade s poziadavkami RFC 6960.

4.5.2.10 Iné formy dostupnosti informacii o zruseni certifikatu
Overenie aktudlneho stavu certifikatu je mozné vykonat manualne prostrednictvom:

e Zoznamov aktudlnych CRL ako aj archivu vsetkych vydanych CRL pre jednotlivé certifikacné
autority Poskytovatela, ktoré su k dispozicii na adrese: https://zone.nfges.com/crl/

e Poskytovatel musi zabezpecit odpoved na telefonicky alebo emailom zaslany dopyt tykajici sa
stavu konkrétneho certifikatu.

4.5.2.11 Speciélne poZziadavky na zmenu klti¢ov po ich kompromitacii

V pripade porusenia zabezpecenia privatneho kluca (jeho zverejnenia) zo strany CA alebo inych
subjektov pbsobiacich v ramci Poskytovatela, bude Poskytovatel bezodkladne informovat spoliehajice
sa strany.

4.5.2.12 Okolnosti, pri ktorych dochadza k pozastaveniu platnosti ZdC

V zmysle § 7 ods. 2 zdkona o déveryhodnych sluzbach 272/2016 Z. z. kvalifikovany poskytovatel
doveryhodnych sluzieb, ktorému zdokonaleny s$tatit udelil Urad, nesmie dolasne pozastavit
zdokonaleny certifikat pre elektronicky podpis alebo zdokonaleny certifikat pre elektronicku pecat.

4.5.2.13 Kto mbze poziadat o pozastavenie ZdC

Ziadne ustanovenia.
4.6 Sluzby suvisiace so stavom certifikatu

4.6.1 Prevadzkové poziadavky

Zoznam zrusenych certifikdtov musi byt dostupny na URL adrese Poskytovatela a musi byt
pristupny prostrednictvom HTTP protokolu na porte 80.

SluZba OCSP musi byt dostupnd na URL adrese uvedenej vo vydanom kvalifikovanom certifikate a
Ziadatel o zistenie stavu certifikdtu musi zaslat Ziadost v zmysle dohodnutych podmienok a postupov.

4.6.2 Dostupnost sluzby
Dostupnost sluZieb je v rezime 24/7 v Grovni SLA 95%.
4.6.3 Koniec poskytovania sluzieb

V pripade, Ze sa Drizitel/Zakaznik rozhodne ukoncit zmluvny vztah s Poskytovatelom pred
uplynutim doby platnosti vydaného ZdC musi zaroven poZiadat o zrusenie certifikatu.


https://zone.nfqes.com/crl/
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5. FYZICKE, PERSONALNE A PREVADZKOVE BEZPECNOSTNE
OPATRENIA

Tato Cast politiky popisuje vseobecné poZiadavky tykajuce sa kontroly fyzickej a organizacnej
bezpecnosti, ako aj persondlnych operacii pouzivanych v spolo¢nosti brainit.sk. Preveruje
bezpecnostné poziadavky a postupy v ¢ase generovania kltcov, pri identifikacii a overovani identity
zakaznikov, pri vydavani zdokonalenych certifikatov a ich sprave, pri audite a archivicii.

Bezpecnost Poskytovatela musi byt zaloZzena na sihrne bezpeénostnych opatreni v objektovej,
personalnej, oblasti fyzickej a prevadzkovej bezpecnosti. Tieto bezpeénostné opatrenia musia byt
navrhnuté, dokumentované a aplikované na zdklade bezpecnostnych pravidiel. Tieto opatrenia musia
byt schvélené manazmentom Poskytovatela.

Opatrenia prijaté s ohfadom na fyzicki bezpecnost Poskytovatela su sucastou informaéného
bezpeénostného systému Poskytovatela, ktory spifia poziadavky ISO/IEC 27001, ISO 9001, I1SO 22301.

Bezpetnostné opatrenia musia byt k dispozicii vSéetkym pracovnikom, ktorych sa tykaju.
Poskytovatel musi:

e niest plnd zodpovednost za sulad svojej ¢innosti s postupmi definovanymi vo svojej
bezpecnostnej politike,

e mat zoznam vsetkych svojich aktiv s vyznadenim ich klasifikdcie v zmysle vykonaného
posudenia rizika.

Bezpecnostna politika Poskytovatela a sihrn aktiv tykajlci sa bezpec¢nosti musia byt preskimavané
v pravidelnych intervaloch.

Bezpecnostna politika Poskytovatela a sihrn aktiv tykajlci sa bezpec¢nosti musia byt preskimavané
v pripade pri vyznamnych zmendch na zaistenie ich kontinuity, vhodnosti, dostato¢nosti a t¢innosti.

ManaZmentom Poskytovatela musia byt schvalené vietky zmeny, ktoré mozu ovplyvnit Groven
poskytovanej bezpecnosti.

Nastavenie systémov Poskytovatela musi byt pravidelne preskimavané na zmeny, ktoré ohrozuju
bezpecnostnu politiku Poskytovatela.

5.1 Fyzicka bezpeénost

Opatrenia tykajuce sa fyzickej ochrany informacnych tdajov, technologickych systémov, priestorov
a suvisiacich podpornych systémov su navrhnuté tak, aby zabranili naruseniu:

e Poskytovatel kontroluje fyzicky pristup k objektom, ktorych bezpeénost je nevyhnutna pre
poskytovanie doveryhodnych sluZieb a minimalizuje akékolvek rizikd spojené s fyzickou
bezpecnostou. Bezpecnost systémov na vydavanie a spravu certifikdtov je v sulade s
poziadavkami medzinarodnych noriem a odporucani,

e Fyzicky pristup ku komponentom systému Poskytovatela, ktorych bezpecnost je
nevyhnutna pre poskytovanie déveryhodnych sluzieb, je obmedzeny len na opravnené
osoby. Kritickost komponentov sa identifikuje hodnotenim rizika. Fyzicka integrita je
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zabezpecena vzhlfadom na zariadenia umiestnené v chranenych a izolovanych priestoroch.
Zavedena je dvojfaktorova kontrola pristupu a 24/7 fyzicka ostraha. Nie je povoleny Ziadny
fyzicky pristup ku kritickému zariadeniu na viac ako 30 mindt na navstevu. Ku skrini
zariadenia nesmu mat pristup viac ako 2 opravneni technicki pracovnici Poskytovatela.
Akykolvek pristup do priestorov s kritickou infrastruktirou je dokumentovany a vedeny
v zapisoch,

e Kontrola sa uplatfuje za U¢elom predchadzania stratdm, Skodam alebo ohrozeniu majetku
a preruseniu obchodnej ¢innosti. Oprdvnené osoby z radov zamestnancov Poskytovatela
prisne dodrziavaju interné postupy pre pristup do réznych zén s obmedzenym fyzickym
pristupom,

e Kontrola sa uplatriuje s ciefom zabranit ohrozeniu Udajov alebo kradeZi nastrojov na
spracovanie informacii. Fyzickd bezpecnost priestorov, v ktorych je umiestnena zakladna
infrastruktura, je zabezpecend ich masivnou stabilnou konStrukciou so silnymi dverami
a kld¢ovymi zamkami,

e Poskytovatel konfiguruje svoje systémy odstranenim alebo deaktivaciou vSetkych uctov,
aplikacii, sluzieb, protokolov a portov, ktoré nepouziva pri svojej ¢innosti,

e Poskytovatel poskytuje pristup do chranenych oblasti a oblasti s vysokou bezpecnostou
iba déveryhodnym rolam,

e Systém ACA Poskytovatela sa nachadza v zéne s vysokym stupriom zabezpecenia. Zakladna
CA Poskytovatela sa nachadza v certifikovanom datovom centre.

Spolo¢nost brainit.sk poskytuje fyzicki ochranu a kontrolu pristupu do priestorov, kde su
v infrastruktdre nainstalované kritické komponenty:

Kvalifikovana Root CA - CA Signing Certificate

Kvalifikovana prevadzkova CA — NFQES ACA,

Kvalifikovana OCSP sluzba na overenie stavu certifikatov vydanych zdkladnou a prevadzkovou
autoritou (OSCP service) - CA OCSP Signing Certificate,

Kvalifikovand TSA pre certifikaciu ¢asu — NFQES TSA,

Registre a webova stranka poskytovatela,

Registracné autority,

Infrastruktira Poskytovatela je fyzicky a logicky oddelend a nepouziva sa na iné aktivity realizované
spolocnostou brainit.sk.

5.1.1 Priestory

Technologické priestory, v ktorych je umiestnend zakladna infrastruktura Poskytovatela musia byt
v chranenych priestoroch, ktoré su pristupné len autorizovanym osobam. Tieto priestory musia byt od
ostatnych priestorov oddelené prostrednictvom primeranych bezpecnostnych prvkov (bezpecnostné
dvere, mreZe, pevné mury a pod.). Vybavenie Poskytovatela ma pozostavat len z vybavenia
vyhradeného na poskytovanie déveryhodnych sluZieb a zdokonalenych déveryhodnych sluZzieb, nema
slizit na Ziadne Ucely, ktoré sa netykaju tychto sluzieb.

5.1.2 Fyzicky pristup
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Fyzickd bezpeénost systémov vyddavania certifikatov ariadenia je vsulade s poziadavkami
medzinarodnych noriem a odporucani.

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j. do priestorov zény s
najvy$sou bezpecnostou musia byt zabezpeéené tak, Ze tieto priestory musia byt chranené
bezpeénostnym alarmom a vstup do nich moze byt umozneny len osobam, ktoré vlastnia bezpeénostny
token a su uvedené na zozname oprdvnenych osdb na vstup do chrdnenych priestorov Poskytovatela.
Vybavenie Poskytovatela musi byt neprestajne chranené pred neautorizovanym pristupom a to aj pred
neautorizovanym fyzickym pristupom. Kazdy vstup inych 0s6b musi byt vidy zaznamenany a moze byt
povoleny len v sprievode opravnenej osoby.

5.1.3 Napdjanie a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postacujico zasobované
elektrickou energiou a klimatizované na vytvorenie spolahlivého operacného prostredia.

5.1.4 Ochrana pred vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt umiestnené tak, aby
nemohlo ddjst k ich ohrozeniu vodou s akychkolvek zdrojov. V pripade, Ze to nie je Uplne moZné musia
byt prijaté opatrenia, ktoré minimalizuju riziko ohrozenia priestorov vodou na minimum.

5.1.5 Prevencia a ochrana proti poziaru

Priestory, v ktorych je umiestnené vybavenie Poskytovatela musia byt spolahlivo chranené od
zdrojov priameho ohnia resp. tepla, ktoré by mohli spdsobit pozZiar v priestoroch.

5.1.6 Ulozisko médii

Médid maju byt uskladnené v priestoroch, ktord su chranené pred nahodnym, neimyselnym
poskodenim (vodou, ohriom, elektromagneticky). Média, ktoré obsahuju informacie tykajlice sa
bezpeénostného auditu, archiv alebo zalohované informécie maju byt uloZené v lokalite oddelenej od
vybavenia Poskytovatela.

5.1.7 Likvidacia odpadu

S odpadom vznikajucim v suvislosti s prevadzkou Poskytovatela musi byt nakladané tak, aby v
Ziadnom pripade nedoslo k znedistovaniu Zivotného prostredia.

5.1.8 Zalohovanie mimo hlavnu lokalitu

Pre pripad nendvratného poskodenia priestorov hlavnej lokality, v ktorych je umiestnena
infrastruktira Poskytovatela je potrebné mat k dispozicii minimalne kdpie najdodleZitejsich aktiv
Poskytovatela zdlohované mimo tuto hlavnu lokalitu.

5.2 Proceduralne bezpecnostné opatrenia — organizacna kontrola

Vsetky bezpecnostné postupy pre vydavanie, spravu a pouzivanie ZdC pre pokrocily elektronicky
podpis/pecat vykonava déveryhodny personal Poskytovatela.
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Brainit.sk ma dostatocny pocet kvalifikovanych zamestnancov, ktori s schopni v kazdom okamihu
svojou Cinnostou zabezpelit dodrziavanie platnej legislativy, internych pravidiel spolo¢nosti
a nariadeni.

5.2.1 Doveryhodné roly

Poskytovatel musi mat definované déveryhodné roly zodpovedné za jednotlivé aspekty
poskytovanych doéveryhodnych sluzieb ako napr. systémovy administrator, bezpecnostny manazér,
interny auditor, manazér politik a pod.), ktoré formuju zaklad dovery v celu PKI.

Poskytovatel md podrobné definované rozdelené funkcie a zodpovednosti zamestnancov (Interné
dokumenty Poskytovatela: popis prdce, plan pracovnych miest a prislusné interné dokumenty).

Osoby vybrané na zastavanie roli, ktoré si vyZzaduju déveryhodnost, musia byt déveryhodné a
zodpovedné.

Vsetky osoby v doéveryhodnych roliach musia byt bez konfliktu zaujmov na zabezpecenie
nestrannosti sluzieb poskytovanych Poskytovatelom.

Pridelovanie funkcii sa vykondva, aby sa minimalizovalo riziko kompromitdcie, uniku
doveryhodnych informacii alebo vzniku konfliktu zaujmov.

5.2.2 Pocet osob pozadovanych pre tlohu

Pre kazdu ulohu musi byt identifikovany pocet jednotlivcov, ktori si uréeni na vykonavanie
jednotlivych uloh (pravidlo K z N).

5.2.3 Identifikacia a autentifikacia pre kazdu rolu

Kazdad rola musi mat definovany sposob autentifikdcie a identifikacie pri pristupe k IS
Poskytovatela.

5.2.4 Role vyZadujtce rozdelenie zodpovednosti

Kazda rola musi mat stanovené kritéria, ktoré zohladnuju potrebu oddelenia funkcii z hladiska
samotnej roly t. j. musia byt uvedené roly, ktoré nemozu byt vykonavané rovnakymi jednotlivcami.

5.3 Personalne bezpecnostné opatrenia

Pracovnici Poskytovatela musia byt formdlne menovani do doveryhodnych roli vykonnym
manazmentom zodpovednym za bezpecnost.

Personal Poskytovatela pozostdva z dostatocného poctu vysokokvalifikovanych zamestnancov.
Doveryhodné osoby maju potrebné odborné vzdelanie a sklsenosti na zabezpecenie tychto
bezpeénostnych poZiadaviek a Standardov hodnotenia technickej bezpecnosti. Disponuju znalostou
informacnych systémov, kryptografie a PKI, aby mohli riadne vykonavat svoje povinnosti.

5.3.1 Poziadavky na kvalifikaciu, skiisenosti a previerky

Zamestnanci v doveryhodnych rolach spifiaju kvalifikaéné poziadavky, poZiadavky na odbornu prax
a mali by mat bezpecnostné previerky stanovenej Grovne.
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Osoby v manazérskych funkciach musia:

4

e mat prislusné skisenosti alebo Skolenia v oblasti déveryhodnych sluzieb, ktoré Poskytovatel
poskytuje,

e byt oboznamené s bezpecnostnymi opatreniami pre roly zodpovedné za bezpecnost,

e mat skdsenosti s informacnou bezpeénostou a odhadom rizika v rozsahu potrebnom na vykon
manazérskej funkcie.

5.3.2 Poziadavky previerky

Je odporucané, aby zamestnanec, ktory ma byt zaradeny do doveryhodnej roly Poskytovatela mal
bezpecnostnu previerku stanovenej Urovne resp. je v procese Ziadania o takyto typ previerky.
Personalne bezpecnostné opatrenia su zabezpecované internymi mechanizmami Poskytovatela.

5.3.3 Poziadavky na Skolenie

Pre niektoré déveryhodné roly Poskytovatela moéziu byt Specifikované niektoré Specidlne
poziadavky na skolenia, ktoré by mali absolvovat pred zaradenim pripadne v priebehu zaradenia. Témy
maju obsahovat fungovanie softvéru a hardvéru CMA, bezpecnostné a prevadzkové postupy,
ustanovenia tejto CP a CPS, a pod.

5.3.4 Frekvencia obnovy skoleni

Pre roly, kde su stanovené poZiadavky na absolvovanie predpisanych skoleni je mozné stanovit
potrebu ich opakovania po absolvovani primarneho $kolenia.

5.3.5 Frekvencia rotacie roli
Ziadne ustanovenia.
5.3.6 Sankcie za neopravnené konanie

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok méze byt stav, ktory nie je v
sulade s ustanoveniami tejto CP resp. prijatych CPS, ¢i uZ sa jednd o Umyselné konanie alebo
nedbanlivost, musi byt predmetom zodpovedajdcich disciplinarnych a administrativnych konani, ktoré
mézZu viest aZ k ukonceniu zamestnaneckého pomeru, pripadne obcianskym resp. trestnopravnym
postihom.

Akékolvek nevhodné alebo neopravnené konanie zamestnanca v doveryhodnej roly oznacené
vedenim Poskytovatela musi viest k bezodkladnému odvolaniu z déveryhodnej roly ato az do
ukoncenia prebiehajuceho preskimania manazmentom. Nasledne po preskimani manazmentom a
vzajomnej diskusii alebo preskimani vysledkov vysetrovania so zamestnancom, méze byt tento
prepusteny zo zamestnania, alebo podla potreby znovu prideleny do déveryhodnej roly.

5.3.7 Poziadavky na externych dodavatelov

Nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie déveryhodnych roli musia
podliehat rovnakym povinnostiam a $pecifickym poZziadavkam na tieto roly v zmysle ustanoveni bodu
5.3 a rovnako podliehaju sankcidm uvedenym v bode 5.3.6.

5.3.8 Dokumentacia poskytnuta zamestnancom
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Zamestnanci v déveryhodnych rolach musia mat k dispozicii dokumenty potrebné pre vykon
funkcie, na ktoru sa su priradeni, vratane képie tejto CP resp. CPS a vSetky technické a prevadzkovej
dokumenty potrebné k zachovaniu integrity operacii Poskytovatela. Tieto informacie musia zahfriat aj
bezpecnostnu dokumentaciu a dokumentaciu interného systému, postupy a politiky overovania
identity ako aj dalSie informacie pripravené Poskytovatelom a dokumenty tretich strdn resp.
dokumenty dostupné prostrednictvom internetu.

5.4 Postupy ziskavania auditnych zaznamov

Poskytovatel musi zaznamenavat a mat k dispozicii po¢as nevyhnutnej doby, aj po ukoncéeni
¢innosti, vSetky délezité informdcie tykajuce sa vydanych ZdC.

Poskytovatel musi v systéme na poskytovanie déveryhodnych sluzieb zaznamendavat presny cas.
Cas zaznamendvany pri jednotlivych udalostiach musi byt synchronizovany s UTC minimalne kazdych
24 hodin.

Pre efektivne riadenie a prevddzku Poskytovatela sa zaznamenavaju vsetky udalosti, ktoré maiju
vyznamny vplyv na bezpecnost a spolahlivost technologického systému, personalu a pouZivatelsku
kontrolu a bezpeénostny dopad poskytovanych zdokonalenych certifikacnych sluzieb.

Informdcie v elektronickom denniku sa generuju automaticky a zdznamy zaznamenanych udalosti
st uloZzené v suboroch na systémovom disku minimdlne do ¢asu ukoncenia nasledovného pravidelného
externého auditu.

Poskytovatel klasifikuje avedie registre vSetkych aktiv vsulade sISO/IEC 27001. Podla
Bezpecnostnej politiky brainit.sk sa vykonava analyza na posudenie zranitelnosti vSetkych internych
postupov, aplikacii a informacénych systémov. Analytické poZziadavky moze uréit aj externa institucia
opravnena vykonavat audit Poskytovatela. Analyza rizik sa vykonava aspori raz ro¢ne.

5.4.1 Typy zaznamenanych udalosti
Poskytovatel musi zaznamenavat a vyhodnocovat nasledovné délezité udalosti:

e procesy tykajlce sa Zivotného cyklu klti¢ov Poskytovatela (generovanie, zdlohovanie, obnova,
likvidacia a pod.),

e Udaje ziskané pri poskytovani déveryhodnych sluzieb od Zakaznikov/Drzitelov,

e procesy tykajuce sa samotného HSM modulu,

o systémové logy jednotlivych ¢asti systému Poskytovatela

5.4.2 Frekvencia spracovania auditnych zaznamov

Administratori Poskytovatela st povinni priebezne sledovat zasielané systémové logy, tak aby véas
potencidlne nebezpefenstvo ohrozenia poskytovania sluZieb Poskytovatela odhalili. VSetky
zaznamenavané logy v elektronickej podobe musia byt ukladané na zaznamové média v pravidelnych
intervaloch, minimalne 1 krat mesaéne, aby mohli byt k dispozicii auditorom. Rovnako musia byt
auditorom k dispozicii vSetky pisomné auditné zaznamy z procesov tykajucich sa Zivotného cyklu kltcov
certifikacnych autorit Poskytovatela, autorit ¢asovej peciatky a OCSP responderov.

5.4.3 Lehota uchovania protokolu auditu
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Poskytovatel musi v stlade s poziadavkami aktualne platnej legislativy uchovavat auditné logy.
Auditné logy musia byt zarover uchovavané minimalne do ¢asu ukonéenia nasledovného pravidelného
externého auditu svojich sluZieb.

5.4.4 Ochrana protokolu auditu

Auditné zaznamy musia byt chranené a uchovavané tak, aby nedoslo k ich znehodnoteniu a to
najlepsie vo viacerych képidch umiestnenych v rozdielnych priestoroch.

5.4.5 Postupy zalohovania protokolu auditu

Ziadne ustanovenia.

5.4.6 Systém zhromazdovania auditov (interny vs. externy)
Ziadne ustanovenia.

5.4.7 Ozndmenie subjektu iniciujuceho auditu

Ziadne ustanovenia.

5.4.8 Posudenie zranitel'nosti

Pozri bod 5.4.2.

5.5 Archiv zaznamov

Informacie o vyznamnych udalostiach sU pravidelne archivované v elektronickej podobe.
Poskytovatel zalohuje vSetky Udaje asubory tykajice sa: registracnych informacii, bezpecnost
systému, vsetky Ziadosti predloZené pouZivatelmi, vSetky informacie o pouZivatelovi, vSetky kluce
pouzivané certifikaCnymi autoritami a registratnou autoritou, celd koreSpondenciu medzi
Poskytovatelom a Pouzivatelmi. VSetky dokumenty a Udaje pouZivané v procese overovania totoznosti
podliehaju archivacii.

Poskytovatel uchovdva zdznam vo formdate umoznujicom reprodukciu a obnovu.
5.5.1 Typy archivovanych zaznamov

Poskytovatel po dobu, ktora je stanovend v bode 5.5.2 musi uchovavat vietky zdznamy o vydanych
ZdC ako aj samotné ZdC v zmysle poZiadaviek aktudlne platnej legislativy.

Zaznamy mozu byt v zmysle zdkona uchovavané v papierovej forme resp. v elektronickej forme.
Sucastou uchovéavanych zaznamov musia byt aj vSetky dokumenty, ktoré musi Zakaznik predlozit k
tomu, aby mu bol vydany pozadovany typ certifikatu (napr. vypis z obchodného registra, plnd moc,
potvrdenie o vlastnictve domény a pod.).

Poskytovatel musi uchovavat aj vSetky auditné zaznamy (logy), pisomné zaznamy z udalosti CA
(generovanie kltcov CA, certifikatov pre OCSP respondery a pod.).

5.5.2 Lehota uchovania pre archiv
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Poskytovatel musi uchovavat originaly Ziadosti o vydanie ZdC spolu s prisluSnymi dokumentami
potvrdzujucimi totoZznost Drzitela v papierovej resp. elektronickej podobe po dobu najmenej 10 rokov
od ich vzniku.

5.5.3 Ochrana archivu

Archivne zdznamy Poskytovatela musia byt uloZzené na bezpe¢nom mieste mimo prevadzkovych
priestorov a musia byt udrziavané spésobom, ktory zabrariuje ich neopravnenej modifikacii, zni¢eniu
alebo nahradeniu.

5.5.4 Postupy zalohovania archivu

MozZnost Uplného obnovenia zaloh (napr. po zlyhani systému) je nevyhnutna pre spravne
fungovanie Poskytovatela.

Podrobné postupy archivacie, vytvarania képii a obnovy systému po nehoddch su popisané
v internej dokumentacii Poskytovatela, pricom tato dokumentdcia je dostupna len oprdvnenym
pracovnikom.

5.5.5 Poziadavky na ¢asovu peciatku zdznamov
Archivne zaznamy su zabezpecené ¢asovou peciatkou ich vzniku.

5.5.6 Archivacny systém

Systém zberu archivnych uUdajov je internym systémom Poskytovatela. Vynimkou z tohto
pravidla su archivy zhromazdované RA. Archivne informacie (na papieri a na elektronickych
médidch) su riadne uloZené a podliehaju fyzickej bezpecnosti vysokého stupna ochrany.

5.5.7 Postupy na ziskanie a overenie archivnych informacii

Pristup do archivu je mozny len pre opravnené osoby. Udaje sa pravidelne kontroluju
a porovnavaju s pévodnymi Udajmi, aby sa overila integrita archivovanych informacii. Na tuto
¢innost dohliada bezpeénostny spravca. Ak sa zistia poSkodenia alebo Upravy pévodnych udajov,
Skody sa ¢o najrychlejsie odstrania v sulade s internymi postupmi a pravidlami Poskytovatela.

5.6 Zmena kluca
Cely proces musi prebehnut bez negativneho vplyvu na Urover zabezpedenia.
K zmene klticov Poskytovatela mdze dojst z nasledovnych dévodov:

e BliZi sa ¢as skoncenia platnosti aktudlne pouzivanych kli¢ov Poskytovatela. Toto je normalny
stav - 14 dni pred uplynutim platnosti doteraz pouzivaného paru klucov Poskytovatela sa musi
na webovom sidle Poskytovatela zverejnit oznam o bliZiacej sa zmene kl'ti¢ov Poskytovatela.
Po tom, o sa vygeneruje novy klic¢ovy par a vyhotovi sa novy certifikat pre Poskytovatela,
tento sa musi zverejnit na webovom sidle Poskytovatela.

e Je nutné vymenit aktualne pouzivané kluce Poskytovatela z dévodu ich kompromitécie. Toto
je vynimocny, havarijny stav — Poskytovatel musi bezodkladne oznamit orgadnu dohladu,
vsetkym Drzitefom vydanych ZdC a verejnosti, Ze doSlo ku kompromitacii klucov
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Poskytovatela. Bezodkladne tiez musi zrusit kompromitovany certifikat, ako aj vSetky platné
ZdC podpisané kompromitovanym kli¢om. Poskytovatel musi upozornit prostrednictvom
svojho webového sidla Drzitelov ZdC, ktoré boli podpisané zrusenym certifikdtom
Poskytovatela ako aj Spoliehajucim sa stranam, Ze zruseny certifikat Poskytovatela sa ma
odstranit z kazdej aplikacie, ktord pouzivaju Spoliehajlce sa strany a ma byt nahradeny novym
certifikdtom Poskytovatela.

Poskytovatel méze zmenit klG¢ zodpovedajici vydanému certifikatu iba vydanim nového
certifikatu alebo obnovenim aktudlneho certifikatu.

Sukromny klG¢ certifikacnej autority je mozné zmenit v pripade:

e uplynutia platnosti sprievodného certifikatu,

e zavedenim novych sluZieb zo strany Poskytovatela, ktoré so sebou prinasaju zmeny v
charakteristikdch sukromného kluca (napriklad zmeny tykajice sa bezpecnosti a
poziadavka na nové pouzitelné kryptografické kombinacie).

e v pripade zmeny sukromného klt¢a CA Poskytovatela sa dodrzuju nasledujuce pravidla:

o CA, ktorejklu¢om su uzivatelské certifikaty podpisané a ktorej ki€ bude upraveny,
pozastavi vydavanie certifikatov 60 dni pred okamihom, kedy sa zostdvajlca doba
platnosti sukromného klica rovna dobe platnosti posledného vydaného
certifikatu,

o CA, ktorej sukromny kltU¢ podpisuje CRL a ktorej sikromny klu¢ bude zmeneny,
pokracuje vo zverejfiovani zoznamov podpisanych starym sukromnym klu¢om az
do momentu uplynutia platnosti posledného zverejneného certifikatu.

5.7 Obnova po kompromitacii a katastrofe

5.7.1 Postupy pri rieSeni kompromitacie a katastrof

Na zabezpedenie integrity sluZzieb musi Poskytovatel implementovat postupy zalohovania Udajov
aich obnovy.

Poskytovatel musi mat vypracované plany obnovy a havarijné postupy pre poskytovanie
doveryhodnych sluZieb.

Déveryhodné sluzby by mali byt poskytované z dvoch geograficky oddelenych CA systémov, z
ktorych je jeden vedeny ako hlavny a druhy ako zaloZzny v pripade havarie alebo zlyhania hlavného.

Postupy v pripade havarie a obnovy musia byt pravidelne testované a preskimavané (minimalne
na ro¢nej baze) a mali by byt aktualizované a revidované podla potreby.

5.7.2 Vypoctové prostriedky, softvér alebo data st poSkodené

V pripade poskodenia alebo podozrenia z poSkodenia hardvéru, softvéru alebo udajov musi
Poskytovatel pouZit postupy uréené k obnove poskodenych aktiv. Postupy musia zahffiat aktivity, ktoré
zabezpecdia kompletnu obnovu prostredia.

5.7.3 Postupy kompromitacie sukromného kltuca
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V pripade kompromitacie sikromného klti¢a CA musi mat Poskytovatel k dispozicii postupy na
obnovu bezpecného prostredia, postupy distribucie verejného kltuca koncovym pouzivatelom a akym
sposobom budu vyhotovované nové certifikdty jednotlivym koncovym pouzivatelom.

5.7.4 Zachovanie kontinuity ¢innosti po katastrofe

Poskytovatel musi mat prijaté postupy na zabezpecenie kontinuity ¢innosti v pripade havarie v
dosledku napr. prirodnej katastrofy, ktoré zabezpedia jej schopnost obnovit svoju ¢innost. Postupy
musia zahffiat miesto obnovy, postupy na ochranu aktiv v mieste havarie resp. prirodne] katastrofy a
pod.

5.8 Ukoncenie c¢innosti CA alebo RA

Pri ukonceni ¢innosti Poskytovatela z inych dovodov ako su udalosti sp6sobené vysSou mocou
(napr. prirodna katastrofa, vojnovy stav, rozhodnutie Statnej moci a pod.) sa postupuje v sulade s
bodom 5.7.

Este pred ukonéenim poskytovania sluzieb Poskytovatel musi:

e vhodnym spbésobom, ak je to mozné minimalne 6 mesiacov vopred, ozndmit planované
ukoncenie svojej ¢innosti organu dohladu, Drzitelom vsetkych fou vydanych platnych ZdC,
strandam spoliehajucim sa na ZdC a verejnosti,

e ukon(it vSetky pripadné mandatne zmluvy, splnomocnenia a pod., na zaklade ktorych
mohli iné osoby konat v mene Poskytovatela (napr. poskytovat sluzby RA),

e pred ukonéenim ¢innosti zrusit vietky platné ZdC, ak nezabezpedi kontinuitu v poskytovani
jeho sluZzieb,

e pokusit sa uzavriet zmluvu s inym kvalifikovanym poskytovatelom déveryhodnych sluZieb,
ktory by zabezpecil kontinuitu v poskytovani jeho zdokonalenych déveryhodnych sluZieb,

e sustredit a archivovat vsetky dokumenty Poskytovatela,

e vykonat kontrolu dodrzania predpisov o ochrane osobnych udajov t. j. Nariadenie
Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri spractvani
osobnych Udajov a o volnom pohybe takychto Udajov a zakon ¢. 18/2018 Z. z. o ochrane
osobnych udajov (dalej len ,,Predpisy o ochrane osobnych udajov”),

e vyradit z pouZivania vSetky sukromné kluce, vratane ich kopii takym spésobom, Ze nebude
mozné ich Ziadnym sp6sobom obnovit.

Ak je dévodom ukoncenia ¢innosti Poskytovatela nejaky dovod bez vztahu k bezpeénosti, potom
ani certifikaty vydavajucich CA, ktoré koncia ¢innost a ani ZdC podpisané tymito CA nemusia byt
zrusené.

Po ukonceni svojej ¢innosti Poskytovatel musi zabezpedit preukdzatelné znemoznenie opatovného
pouzitia podpisovych dat (sukromnych klticov) CA a nesmie vydat Ziadny ZdC.

Poskytovatel musi mat rieSenie na pokrytie vsetkych nakladov spojenych so splnenim minimalnych
poziadaviek pri ukonéeni ¢innosti v pripade bankrotu alebo inej priciny, kedy nebude schopna pokryt
naklady vlastnymi prostriedkami, a to v sulade s platnou legislativou o bankrote.
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6. TECHNICKE BEZPECNOSTNE OPATRENIA

Tato Cast popisuje postupy generovania a spravy kryptografickych klticov a suvisiace technické
poziadavky. Poskytovatel pouZiva iba spolahlivy a bezpeény hardvér a softvér, ktoré su sucastou
pocitaCového systému Poskytovatela. Pocitacové systémy, v ktorych funguju vsetky kritické
komponenty infrastruktiry su vybavené a konfigurované ndstrojmi na lokdlnu ochranu pristupu
k softvéru a informacénym datam. Poskytovatel uplatiuje postupy riadenia informaénej bezpecnosti
pre celu infrastruktiru spoloc¢nosti brainit.sk v silade so vieobecne uznavanymi a medzindrodnymi
postupmi a Standardmi.

S cielom zabezpecit spolahlivi prevadzku a bezpecnost Zivotného cyklu pocitacovych systémov
Poskytovatel vykonava Cinnosti v stlade s nasledujucimi poZiadavkami:

e Pri vyvoji novych systémov, Poskytovatel vykondva analyzu bezpecnostnych poziadaviek uz
v $tadiu ndvrhu a Specifikacie a tym garantuje integraciu bezpecnosti do IT systémov.

e Poskytovatel uplatiiuje bezpecnostnu politiku a postup kontroly zmien pocas aktualizacii,
Uprav nudzového a operacného softvéru a zmien v konfiguracii.

e Postupy zahffiaju zdokumentovanie zmien.

e Poskytovatel chrdni integritu systémov ainformacii pred virusmi, malvérom
a neautorizovanym softvérom.

e Poskytovatel vyvija a aplikuje postupy pre vsetky doveryhodné a administrativne ulohy, ktoré
maju vplyv na poskytovanie sluzieb.

e Poskytovatel Specifikuje a uplatiiuje postupy na zabezpecenie toho, aby:

o vSetky dostupné ochranné a funkéné aktualizacie softvéru sa aplikuju v primeranom
Case po ich spristupneni,

o ochranné afunkéné aktualizdcie sa neuplatiuju, ak je pravdepodobné, Ze prinesu
dalSie zranitelné miesta alebo nestability, ktoré prevaZzuju nad vyhodami ich
uplatnenia,

o je zdokumentované odbvodnenie odmietnutia aplikacie akychkolvek ochrannych
alebo funkénych aktualizacii.

Technicka éast infrastruktury Poskytovatela (hardvér a softvér) musi pozostavat len z legalneho
softvéru a bezpeénych systémov. Architektura infrastruktiry Poskytovatela musi byt navrhnuta s
pouzitim komponentov, ktoré vyhovuju bezpecnostnym Standardom na Urovni sicasnych poznatkov.

Osobitnd pozornost musi byt venovana kryptografickému modulu (HSM modulu) sliZziacemu na
uschovu, generovanie a pouzitie sukromnych kldcov Poskytovatela. Kryptograficky modulu (HSM
modulu) patri k najcitlivej$im aktivam. Sukromné kliée Poskytovatela musia byt uloZzené v HSM
module, ktory je certifikovany minimalne podla Standardu FIPS 140-2 level 2.

Poskytovatel musi pouZivat na ochranu svojho sikromného kltéa kombinaciu logickych, fyzickych
a proceduralnych opatreni, ktoré zaru€uju jeho bezpecnost. Tieto opatrenia musia byt popisané napr.
vo vydanom CPS.

Sucastou systému Poskytovatela musia byt zariadenia na nepretrZiti monitorovanie, detekciu a
signalizaciu neobvyklych a neautorizovanych pokusov o pristup k jej prostriedkom.
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Aplikacie suvisiace s informaciou o stave certifikdtu musia byt zabezpecené tak, Ze zabrania
akymkolvek neopravnenym pokusom o modifikovanie informacii o stave certifikatu.

Vsetky funkcie Poskytovatela, pri ktorych sa pouziva poéitacova siet, musia byt zabezpecené pred
neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1 Generovanie a instaldcia dvojice klticov

Pary kryptografickych kltuc¢ov pre prevadzkové certifikaty Poskytovatela sa generuju a instaluju
podla pokynov a postupov v dokumente CP alebo CPS.

Generovanie vykondvaju opravnené osoby Poskytovatela pri dodrzani poziadaviek minimalne
dualnej kontroly. Na vytvorenie podpisu sa pouZiva ochranny mechanizmus s bezpecnostnym profilom
vytvorenym v sulade s technickymi Specifikaciami definujdcimi Urovne bezpecnosti.

Poskytovatel pouZiva svoje sukromné kluce iba na ucely svojej Cinnosti, a to nasledovne:

e podpisovat vydané prevadzkové certifikaty CA vo svojej infrastrukture,

e podpisovat vydané a zverejnené CRL,

e podpisovat vSetky vydané azverejnené certifikdty elektronického podpisu/pecate
pouzivatelov.

Par kryptografickych kliéov (sukromny averejny) certifikdtov elektronického podpisu/pecate
vydanych v infrastruktire Poskytovatela sa generuje takto:

e podpisovatel, s hardvérom a softvérom pod jeho kontrolou, ale schvaleny spolo¢nostou
brainit.sk,

e prevadzkovatelom RA Poskytovatela s hardvérom a softvérom pod jeho kontrolou, ale
schvéleny spolo¢nostou brainit.sk,

e prevadzkovatelom RA Poskytovatela s hardvérom a softvérom pod kontrolou infrastruktury
Poskytovatela,

e spoloc¢nostou brainit.sk, ked sa o vydanie certifikatu Ziada na dialku, prostrednictvom aplikacie
Poskytovatela,

Podpisovatel sa zavazuje pouZivat licencovany softvér na pracu so zariadenim na vytvaranie
elektronického podpisu/pecate.

6.1.1 Generovanie parov kltcov

Klice Podpisovatela ZdC pre pokrocily elektronicky podpis/pecat sa generuju v bezpeénom
prostredi, ako sa vyZaduje v nariadeni (EU) ¢. 910/2014.

Ovladanie sukromného klic¢a je prostrednictvom pristupového kédu. Podpisovatel pouZiva
sukromny kl'i¢ na vytvorenie podpisu/pecate zadanim kédu v zabezpeenom prostredi na vytvorenie
zaruceného elektronického podpisu/pecate.

Ked'je par kltcov vygenerovany Podpisovatelom, brainit.sk odporuca, aby autor pouzil schvalené
prostredie v infrastruktire Poskytovatela na vytvorenie pokrocilého elektronického podpisu/pecate

alebo ekvivalentu, ktory spifia poZiadavky nariadenia (EU) ¢. 910/2014 aje kompatibilny
s infrastrukturou Poskytovatela.
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V pripadoch, ked je par klucov vygenerovany Signatdrom alebo Tvorcom, tento nesie plnu
zodpovednost za ochranu sukromného kltca s cielom zabranit jeho prezradeniu, zverejneniu, Uprave,
strate alebo neoprdvnenému pouzitiu. Podpisovatel je zodpovedny za opomenutie alebo konanie
opravnenych osbb, ktoré st opravnené vytvarat, uchovavat alebo uchovavat ich sikromné kltce.

Podpisovatel sa zavazuje pouzivat licencovany softvér na pracu s prostredim na vytvorenie
pokrocilého elektronického podpisu/pecate.

Generovanie a instaldcia paru kluCov Poskytovatela sa musi vykonavat Standardizovanym
sposobom, ktory je podrobne popisany v dokumentdcii Poskytovatela. Spdsob generovania musi
zabezpedit dostatocnl ddveru v postupe generovania. Cely proces spdsobu generovania musi byt
zaznamenany. Generovanie klucov musi byt vykonané v bezpec¢nom zariadeni na uchovavanie
kryptografickych kltu¢ov, ktoré spifia legislativne poziadavky dané na takyto typ zariadenia.

Spolo¢nost brainit.sk generuje pary kryptografickych kltcov v sidle spoloc¢nosti a na operaénych
certifikacnych autoritdch pomocou HSM hardvérového bezpeénostného modulu na Urovni minimalne
FIPS 140-2 level 2 alebo vyssej.

6.1.1.1 PoZiadavky na Zivotné prostredie pri tvorbe pokrocilého elektronického podpisu/pecate

Prostredie na vytvorenie pokrocilého elektronického podpisu/pecate musi vhodnymi technickymi
a proceduralnymi prostriedkami zabezpedit aspori to, aby:

e bola primerane zaru¢ena dévernost Udajov na vytvorenie elektronického podpisu/pecate,

e Udaje na vytvorenie elektronického podpisu/pecate boli prakticky splnené len raz,

e Udaje o vytvoreni elektronického podpisu/pecate si dostatocne zabezpecené a nie je mozné
ich s istotou odvodit a elektronicky podpis je spolahlivo chraneny proti falSovaniu pomocou
v sucasnosti dostupnej technoldgie,

e Udaje na vyhotovenie elektronického podpisu/pecate musia byt spolahlivo chranené
opravnenym Podpisovatefom podpisu/pecate proti pouZitiu inymi osobami.

Prostredie na vytvaranie pokrocilého elektronického podpisu/pecdate nesmie menit Udaje, ktoré sa
maju podpisat, ani branit predloZeniu takychto Gdajov Podpisovatelovi pred podpisom.

Generovanie alebo sprava uUdajov na vytvorenie elektronického podpisu/pecate v mene
Podpisovatela elektronického podpisu/pecate moze vykonavat iba Poskytovatel.

6.1.1.2 Vzdialené generovanie dvojice kltucov

Podpisovatel pouZiva Specializovany softvér poskytovany spolo¢nostou brainit.sk, ktory
implementuje proces generovania a spravy kryptografického paru klfticov.

Generovanie, pouzivanie a ukladanie sikromného klu¢a ma vysoku Uroven zabezpecenia, ktora je
zarucena prostredim, kde je vytvoreny. Je bezpecne chraneny a pristupny iba Podpisovatelovi alebo
opravnenému zastupcovi pravneho subjektu.

Podpisovatel alebo opravneny zastupca PO vygeneruje elektronickd Ziadost o ZdC vo formate
PKCS# 10 a odosle ju Poskytovatelovi. Podla odporucani RFC 2314 — PKCS# 10 elektronicky formular
Ziadosti obsahuje DN, verejny klu¢ a dalSie atributy, z ktorych vSetky atributy su podpisané sikromnym
klacom.
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Ak sa vykona vzdialené generovanie klu¢ového paru na poZiadanie, vygeneruje sa v spolahlivom
prostredi Poskytovatela, ktoré spifia poZiadavky a nariadenia pre prostredie pokrodilého
elektronického podpisu.

v

6.1.2 Dorucenie sukromného kltuca predplatitelovi

Neuplatriuje sa

v

6.1.3 Dorucenie verejného kltuca vydavatelovi certifikatu
Neuplatnuje sa

6.1.4 Dorucenie verejného kltica CA spoliehajicim sa stranam
Neuplatnuje sa

6.1.5 Velkosti klticov

Musi byt stanovena odpora¢ana dizka klti¢ového paru resp. minimalna dizka klucov pre vietky typy
entit a vSetky pouZzivané algoritmy (napr. RSA).

Ditka péru klucov pre pokrotily elektronicky podpis/pecat vygenerovaného Zakaznikom cez
infrastruktiru Poskytovatela je aspon 3072 bitov, s pouzitelnou kombinaciou asymetrickych
a hashovacich algoritmov: sha256-with-RSA. Bez ohladu na to, kde sa generuje par klucov pre certifikat
pre pokro¢ily elektronicky podpis/pecat, kft¢ musi mat dizku aspori 2048 bitov pre algoritmy RSA a DSA
a 160 bitov pre algoritmy ECDSA.

1’7 v

6.1.6 Parametre verejného kltca a kontrola kvality

Kvalitu a parametre verejnych kli¢ov Poskytovatela musi ur¢it PMA. Stanovené parametre musia
byt dodrziavané pocas ceremdnie generovania klicov. Poskytovatel musi vyuZivat na generovanie a
uchovavanie klu¢ov kryptografické hardvérové moduly spifiajice poziadavky FIPS 140-2 Level 2, ktoré
zabezpecuju ndhodné generovanie RSA kltucov velkosti minimalne 3072 bitov.

Pre jednotlivé typy ZdC vyhotovované pre koncovych pouzivatelov musi mat Poskytovatel
stanovenu kvalitu a parametre verejného klu¢a (dizka, typ) a pred samotnym vydanim musi
kontrolovat ich dodrzanie.

Podpisovatel alebo autorizovany zastupca pravnickej osoby klic¢ového paru je zodpovedny za
overenie kvality vygenerovanych parametrov sikromného klfuca. Je potrebné overit schopnost kltca
Sifrovat, desifrovat a vytvarat elektronické podpisy.

s

6.1.7 Ucely pouZitia kl'u¢a (podla pola poufzitia klti¢a X.509 v3)

Certifikaty certifikacnych autorit Poskytovatela musia obsahovat rozsirenia, ktoré urcuju k comu
mozu byt tieto certifikaty pouzité.

6.2 Ochrana sukromného kltca a navrh kryptografického modulu

Kazdy pouzivatel si vytvara a uklada sikromny kiti¢ pomocou spolahlivého systému pre svoju
bezpeénost. CA na poziadanie pouzivatela vygeneruje par klu¢ov a odosle ho, priCom pouzivatela
upozorni na pravidla jeho uchovavania a ochrany jeho sukromného kluca.
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6.2.1 Standardy a kontroly kryptografického modulu

Sukromny klu¢ Podpisovatela alebo splnomocneného zdstupcu pravnickej osoby sa pouziva len
v bezpeénom prostredi na vytvorenie pokrocilého elektronického podpisu/pecate, ako sa vyzaduje
v nariadeni (EU) &. 910/2014.

Poskytovatel musi vyuzivat na ochranu sukromnych kltcov svojich vydavajucich CA hardvérové
kryptografické moduly, ktoré su certifikované podla Standardu FIPS 140-2 level 2. Moduly musia byt
uloZzené v zabezpecenych priestoroch, do ktorych maju pristup len osoby v doveryhodnych rolach.

Sukromné kltuce Poskytovatela sa mdzu pouzivat vyluéne na podpisovanie certifikdtov a CRL
vyhotovovanych Poskytovatefom.

Vybavenie CA musi byt neprestajne chranené pred neautorizovanym pristupom a to aj pred
neautorizovanym fyzickym pristupom.

v

6.2.2 Sukromny klt¢ (n z m), ovladanie viacerych os6b

Pri operaciach spravy sukromnych klucov Poskytovatela (napr. zdlohovanie, generovanie, znicenie)
musi byt vidy pritomny prislusny pocet opravnenych os6b na principe ,K“ z ,N“ uréenych opravnenych
0s0b (4 z 8)

6.2.3 Ulozenie sukromného kluca

Poskytovatel Ziadnym spo6sobom neuklada ani nearchivuje sukromny klU¢ pouZivatela na
vytvorenie elektronického podpisu/pecate.

Ziadne ustanovenia.
6.2.4 Zaloha sukromného kluca

Sukromné klu€e Poskytovatela su generované a uchovavané vo vnutri hardvérovych
kryptografickych modulov. V pripade potreby ich prenosu pre proces zédlohovania a obnovy, musia byt
sukromné kltuce prenasané vzdy v zasifrovanej podobe. Prenasanie sukromnych kfucov a ich obnova v
inom hardvérovom kryptografickom module mézZe byt vykonand len opravnenymi zamestnancami v
zmysle pravidiel uvedenych v bode 6.2.2.

6.2.5 Archiv sukromného kluca

Pozri 6.2.3

6.2.6 Prenos sukromného kluca do alebo z kryptografického modulu
Pozri6.2.4

6.2.7 Ulozenie suikromného kltica na kryptografickom module

Sukromné kltuce Poskytovatela, ktoré su vyuzivané pri vyhotovovani vydanych ZdC pre koncovych
pouzivatelov mézu byt v samotnom HSM module uchovavané v ¢itatelnej forme. Vietky HSM moduly
Poskytovatela musia byt prevadzkované v zabezpecenych priestoroch s reZimovym pristupom.

6.2.8 Spodsob aktivacie sukromného kluca
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Sukromné kluce Poskytovatela mézu aktivovat len opravnené osoby v zmysle bodu 6.2.2.

Pri aktivacii musi kazda opravnena osoba z potrebného pocétu opravnenych oséb vlozit do HSM
modulu svoju Cipovu kartu a zadat k nej heslo.

Po aktivacii su kluce v HSM module aktivne az do doby, kym neddjde k ich deaktivacii opravnenou
osobou (administrator CA) alebo vypadkom elektrického napajania HSM modulu.

Za ochranu sukromnych klucov ich Drzitemi, ktorym Poskytovatel vydal ZdC na prislusny verejny
kfu¢ su vyhradne zodpovedni ich Drzitelia.

6.2.9 Spodsob deaktivacie sukromného kluca

Deaktivaciu sukromného kltuc¢a v HSM module méze vykonat len opravnena osoba (administrator
CA) alebo vypadkom elektrického napajania HSM modulu alebo su kltuce deaktivované automaticky pri
vypadku relacii.

6.2.10 SpoAsob znicenia sukromného kltuca

Poskytovatel musi technickymi a organizanymi opatreniami zabezpecit, Ze sikromné kluce
vydavajlcich CA Poskytovatela nebude moZné po ukonceni jeho Zivotného cyklu dalej pouzivat. O
ukonéeni Zivotného cyklu sukromného kluc¢a CA a prijatych technickych a organizaénych opatreniach
musi byt vykonany zdznam podpisany vietkymi pritomnymi aktérmi.

6.2.11 Hodnotenie kryptografického modulu

Pozri bod 6.2.1.
6.3 Ostatné aspekty spravy parov klucov
6.3.1 Archiv verejnych kltucov

Poskytovatel musi uchovavat vietky verejné kluce, na ktoré bol riou vydany certifikat v zmysle
bodu 5.5.2.

Verejné kltuce Podpisovatelov alebo opravnenych zastupcov PO su obsiahnuté v ZdC, ktoré im boli
vydané a ktoré su zverejnené v registri certifikatov na webovom sidle Pouzivatela.

6.3.2 Prevadzkové obdobia certifikatu a obdobia pouzivania dvojice klticov

Doba pouZivania verejnych klticov je uréend hodnotou pola v certifikate popisujucom platnost
verejného kluca. Platnost certifikatov aich prislusnych stukromnych kliéov sa moéze v pripade
ukoncenia platnosti certifikatov skratit.

Platnost vyhotovovanych zdokonalenych certifikatov Poskytovatelom a pouzitelnost paru kltéov
nesmie prekrocit nasledovné hodnoty:

Typ certifikatu Platnost (maximalne)
Vydavajuca CA 30 rokov
Vydavajuca ACA 8 rokov

ZdC pre koncového pouzivatela 3 roky
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6.4 Aktivacné udaje

Pri pritomnosti Pouzivatela na RA (osobne alebo technologicky pomocou systému) su aktivacné
Udaje sukromného kliu¢a primarne vyuZivané prevadzkovatelom RA. PouZivatelia pouzivaju
autentifikaciu a riadia pristup k svojmu sukromnému klucu.

V pripadoch ked Podpisovatel alebo splnomocneny zdstupca PO vygeneruje par zdokonalenych
kfucov certifikdtu, sdm vytvori a spravuje aktivacné udaje.

6.4.1 Generovanie a instalacia aktivacnych udajov

Aktivacné udaje sa pouzivaju pri prvotnom vydani certifikatu v prostredi na vytvorenie pokrocilého
elektronického podpisu/pecate.

Pristupové kdédy aodblokovanie prostredia na vytvorenie pokrocilého elektronického
podpisu/pecate sa poskytuju Podpisovatelovi alebo splnomocnenému zastupcovi PO v opeciatkovanej
a nepriehladnej papierovej obalke alebo v elektronickej forme alternativnym kanalom.

Aktivacné udaje Drzitelov ZdC (heslo, SMS token alebo mobilna aplikacia alebo OCRA token), ktoré
sa viazu ku konkrétnemu DrZitelovi musia byt odovzdané pri osobnom stretnuti pocas vyhotovovania
ZdC alebo online. Drizitel musi byt pouceny o spdsobe a potrebe ich zmeny a o rizikdch pokial uvedené
zmeny nevykona. Aktivacné udaje mdzu byt v podobe S/N tokenu, PIN, hesla alebo hesla rozdeleného
na viacero Casti na principe k/n a pod.

Aktivacné udaje k pouzivanym kryptografickym modulom CA Poskytovatela musia byt vytvarané v
zmysle bodu 6.2.2.

6.4.2 Aktivacia ochrany udajov

Za ochranu sukromnych pristupovych udajov, mobilnych aplikacii a PIN kédov ku tokenom
Drzitelov su zodpovedni vyhradne samotni Drzitelia.

Kltcovy par urceny pre vydavatela ZdC:

e musi byt generovany v bezpe¢nostnom module, ktory splia minimalne poziadavky
Standardu FIPS 140-2 level 2,

e akdkolvek manipulacia so sukromnym kliéom moze byt umoinend len za principu
viacndsobnej kontroly, pricom minimalny pocet potrebnych opravnenych oséb musi byt
dva (2).

6.4.3 Ostatné aspekty aktivacnych udajov

Musi byt zabezpecené, Ze sa sukromné kltice vydavajucich CA nikdy nezostali v nezasifrovanej
forme mimo modul, kde st ulozené.

Nikto nema mat pristup k sikromnému podpisovému kltic¢u okrem jeho Drzitela.

PINy, Pass-frazy, biometrické data, mobilné aplikacie alebo iné mechanizmy ekvivalentnej
autentiza¢nej robustnosti sa musia pouzit na ochranu pristupu k pouzitiu sukromného kluca.
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Aktivacné data pre sukromné kluce patriace k certifikdtom potvrdzujicim individudinu identitu
nesmu byt nikdy zdiefané.

Aktivacné ddata pre sukromné kluce patriace k certifikdtom potvrdzujucim identitu organizacie
maju byt zname len tym, ktori s v organizacii autorizovani na pouzitie danych sukromnych klticov.

6.5 Pocitacové bezpecnostné kontroly

Brainit.sk pouziva iba spolahlivy a bezpecny hardvér a softvér, ktoré su sucastou pocitacového
systému Poskytovatela.

PocitaCové systémy, ktoré prevadzkuju vsetky kritické komponenty infrastruktidry Poskytovatela,
su vybavené a konfigurované prostriedkami lokalnej ochrany softvéru a pristupu k informaciam.

Poskytovatel pouziva postupy na riadenie informacnej bezpecnosti celej svojej infrastruktury so
vSeobecne uzndvanymi medzinarodnymi Standardmi.

6.5.1 Specifické technické poziadavky na pocitaéovi bezpeénost

Poskytovatel musi vykonavat vsetky funkcie kvalifikovaného poskytovatela doveryhodnych sluZieb
za pouzitia ddveryhodného systému, ktory spifia vietky bezpeénostné poziadavky pre poskytovanie
doveryhodnych sluZzieb.

Poskytovatel vyhotovujici ZdC sa moéze riadit pri poskytovani svojich sluzieb poziadavkami na
bezpetnost informdcii, ktoré su kladené na déveryhodného poskytovatela sluzieb a su definované v
Standarde ETSI EN 319 411-2 " Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates.

Vsetky systémy musia byt pravidelne overované na pritomnost skodlivého kédu a chranené proti
spyware a virusom.

6.5.2 Hodnotenie pocitacovej bezpecnosti

Ziadne ustanovenia.

6.6 Opatrenia a zabezpecenie v zivotnom cykle

Vsetky zmeny hardvéru sud monitorované aregistrované autorizovanym personalom
Poskytovatela. Pri kipe nového technického vybavenia, je doddvané s potrebnymi prevadzkovymi
postupmi a ndvodom na poufZitie. Je zabezpedeny dohlad nad funkénostou technologického systému
a je zabezpecena jeho spravna funkcia a v stlade s dodanou vyrobnou konfiguraciou.

6.6.2 Kontroly vyvoja systému

Aplikacie Poskytovatela pre potreby systému Poskytovatela musia zohladriovat opatrenie tykajice
sa bezpecnosti vyvojového prostredia, personalnej bezpecnosti, bezpecnosti riadenia konfiguracie pri
udrzbe systémov, v rdmci technickych postupov vyvoja softvéru, v rdmci metodoldgie vyvoja softvéru
a vrstveni a jeho modularite.

6.6.3 Kontroly riadenia bezpecnosti
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Poskytovatel musi vyuzivat nastroje a postupy, ktoré umoznia urcit, ¢i operacné systémy vyuzivané
v ramci CA Poskytovatela a vyuzivané sietové pripojenia stale zodpovedaju nastavenej Urovni
bezpecénosti.

Tieto nastroje a postupy by mali zahffiat kontrolu integrity bezpeénostného softvéru, firmvéru a
hardvéru na zaistenie ich spravnej funkénosti.

6.6.4 Bezpecnostné opatrenia Zivotného cyklu

Ziadne ustanovenia.

6.7 Ovladacie prvky zabezpecenia siete

Poskytovatel musi mat prijaté opatrenia na zabezpelenie sietovej bezpecénosti vratane
bezpecnosti firewallov.

Poskytovatel vyuZiva moderné technické prostriedky vymeny aochrany informdcii na
zabezpecenie sietovej bezpecnosti systémov pred vonkajsimi zasahmi a hrozbami.

6.8 Casova peciatka

Poskytovatel pouziva vlastné kvalifikované casové peciatky, ktoré maju Statut kvalifikovaného
poskytovatela doveryhodnych sluzieb a poskytuju kvalifikovanu déveryhodnu sluzbu vyhotovovania
zdokonalenej elektronickej ¢asovej peciatky v zmysle ustanoveni nariadenia (EU) ¢. 910/2014 (elDAS).
CERTIFIKAT, CRL A PROCESY OCSP

6.9 Profil certifikatu

Profily ZdC, profily CRL a odpoved vo forme informacie o platnosti certifikdtu poskytovana
prostrednictvom OCSP protokolu musia byt stanovené centralne PMA a ani osoby zastavajuce sluzobné
urovne (roly) nemdzu svojvolne menit strukturu tychto profilov resp. odpovedi.

Struktira ZdC vyhotovovanych Poskytovatelom sa moéze menit len na zaklade rozhodnutia
povereného c¢lena PMA.

Profily zdokonalenych certifikatov su v stlade s formatom popisanym v Standarde X.509 verzie 3.
Certifikat typu X.509 verzie 3 je subor udajov, ktory jednoznacne autentifikuje verejny kl'u¢ pre autora
pokrocilého elektronického podpisu/pecate.

6.9.1 Cisla verzii
Tato CP povoluje len profily ZdC vyhovujuce Standardu X.509 verzie 3.

6.9.2 Parametre certifikatu

Verzia (Version) V3 (hodnota 0x2)

Serial number (Sériové Cislo) Jedinecné Cislo pridelené Poskytovatelom >0

Issuer  Signature  Algorithm (Podpisovy | sha256WithRSAEncryption (1 2 840 1135491 1

algoritmus vydavatela) 11)

Issuer (Vydavatel) Jedinec¢né X.500 rozliSovacie meno
Poskytovatela
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Valid from (Platny od) Zaciatok platnosti certifikatu (UTC cas)
Valid to (Platny do) Koniec platnosti certifikatu (UTC cas)
Subject () Obsah jednotlivych polozZiek pre jednotlivé typy
ZdcC

C (countryName) = Krajina: dvojznakovy kdd
krajiny podla ISO 3166 Statnej prislusnosti
fyzickej osoby uvedeny v poskytnutom doklade
totoZnosti.

CN (commonName) = Celé meno: Celé meno
fyzickej osoby latinkou podla dokladu totoznosti.
G (givenName) = Krstné meno: Meno fyzickej
osoby latinkou podla dokladu totoZnosti.

S (surname) = Priezvisko: Priezvisko fyzickej
osoby latinkou podla dokladu totoZnosti.
SERIALNUMBER (serialNumber) = Narodny
identifikator fyzickej osoby podla ETSI EN
319412-1, bod 5.1.3.

Priklad: PNOSK-1234567890 (rodné cislo)
dateOfBirth = Datum narodenia vyjadreny vo
formate ZULU, napriklad: 19801220120000Z.
placeOfBirth* = miesto narodenia

gender = pohlavie fyzickej osoby

stateOrProvinceName* = aktudlna adresa
trvalého pobytu: ndzov regidnu, statu alebo
provincie

localityName* = aktualna adresa trvalého
pobytu: ndzov mesta

streetAdress* = aktudlna adresa trvalého

pobytu: nazov ulice, islo, pripadne poschodie
telephoneNumber* = ¢islo mobilného telefénu
emailAddress* = emailova adresa

Title* = Povolanie/pozicia/profesia

O** (organizationName) = Meno pravnickej
osoby: celé meno/nazov podla osvedcenia
o registracii pravnickej osoby, s ktorou je fyzicka
osoba spojena

organizationldentifier = identifikator pravnickej
osoby podla ETSI EN 319 412-2, bod 5.1.4.
Prikald: NTRSK-123456789 (I1CO)

Public key (verejny klc) Verejny klu¢, na ktory je vyhotoveny certifikat
(RSA, min. velkost 3072 bit)
Extensions (Rozsirenia) Zoznam rozsireni v ZdC pozri Tabulka ¢. 5

* - Polia oznacené hviezdickou (*) nemusia byt v certifikate uvedené

** - Polia oznacené dvomi hvieznickami(**) - atributy pravnickej osoby organizationName
a organizationldentifier sa vypliiaju len v pripade, ak je fyzicka osoba zastupcom pravnickej osoby. Ak
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nie su vyplnené Ziadne atributy pre organizationName a organizationldentifier, atribdt identifikujuci
prepojenie na pravnicku osobu (id-etsi-qcs-Semanticld-Legal) bude nevyplneny.

6.9.3 Rozsirenie certifikatu

Nazov rozsirenia

ASN.1 nazov a OID / Popis

Pritomnost

Kritickost

AuthorityInfoAccess

{id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikdt alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}
Identifikator
certifikatu.

verejného  kfuca Drzitela

Ano

Nie

authorityKeyldentifier

{id-ce-authorityKeyldentifier}

{2.5.29.35}

Identifikator verejného klica certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

certificatePolicies

{id-ce-certificatePolicies}

{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi
bol certifikat vydany.

Ano

Nie

crDistributionPoints

{id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym sp6sobom a odkial je mozné
ziskat CRL.

Ano

Nie

QCstatements

{id-pe-gcStatements}

{1.3.6.1.5.5.7.1.3}

Specifické prehlasenie tykajuce sa EU
zdokonaleného certifikatu:
esi4-qcStatement-1

esi4-qcStatement-2

esi4-qcStatement-4

esi4-qcStatement-5

esi4-qcStatement-6

Ano

Nie

BasicConstraints

{id-ce-basicConstraints}
{2.5.29.19}
Identifikuje typ certifikatu (end entity, CA).

Ano

Ano

keyUsage

{id-ce-keyUsage}
{2.5.29.15}

Ano
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Definuje ucel pouZitia sukromného kluca,
ktorého verejny klu¢ je sucastou tohto
certifikatu.
extKeyUsage {id-ce-extkeyUsage} Ano Nie
2.5.29.37 v ZdC pre
Definuje rozSirené pouzitie sukromného | autentifikaciu
kluca, ktorého verejny klué je sucastou tohto | webového
certifikatu. sidla

6.9.4 Identifikatory objektov algoritmu
Algoritmus podpisu vyhotovovanych ZdC (Signature Algorithm)
sha256RSA OID: 1.2.840.113549.1.1.11

6.9.5 Formy mien

U FO sa v ZdC pre elektronicky podpis musi uviest krstné meno(a) v poli givenName (GN) a
priezvisko(a) v poli Surname (SN). Meno(a) a priezvisko(a) spolu v tvare, ktory si urci DrZitel/Zakaznik

sa eSte uvedu v poli commonName (CN).

U PO sa v ZdC pre elektronicku pedat musi uviest jej oficidlny nazov v poli Organization a jej dalsi

identifika¢ny udaj, ak existuje, v polozke organizationldentifier resp. serialNumber, alebo oboch.

U webového sidla sa v ZdC na autentifikaciu webového sidla musi uviest presne stanovené meno

domény (FQDN) v poli CN a rovnako aj v rozsireni subjectAltName.

V certifikate vyddavajucej CA sa vidy musi uvadzat identifikator Poskytovatela v tvare ,,NFQES ACA“.

Struktura certifikatov vyhotovovanych Poskytovatelom sa méze menit len na zéklade rozhodnutia

PMA.
Dizky klti¢ov a platnost ZdC: Verejny klué

e RSA, dizka minimalne 3092 bitov
e EC, dizka minimalne 160 bitov

6.9.6 Obmedzenia tykajlice sa mien

Ziadne ustanovenia.

6.9.7 Identifikator certifikacnej politiky

Pozri kapitolu 1.2

6.9.8 Poutzitie rozsireni na obmedzenie politiky
Toto rozsirenie nie je pouzivané.

6.9.9 Syntax a sémantika politiky

Kazdy ZdC vydany v zmysle tejto politiky musi obsahovat jej identifikator v podobe OID (pozri

odstavec 1.2) v rozsireni id-ce-certificatePolicies (2.5.29.32).
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6.9.10 PrediZenie

Ziadne ustanovenia.

6.10 Profil CRL

6.10.1 Cisla verzii

CRL vydavané Poskytovatelom musia byt CRL verzie 2.

CRL musia byt vydavané tou istou CA Poskytovatela ako certifikat.

Vydavané CRL musia byt v stilade s RFC 5280 ,,Internet X.509 Public Key Infrastructure Certificate
and CRL Profile”.

6.10.2 CRL a rozsirenia vstupu CRL

Rozsirenia vydavaného CRL

Nazov rozsirenia Vyzadované | Kritickost
Authority Key Identifier (OID: ANO NIE
2.5.29.35)

CRL Number (OID: 2.5.29.20) ANO NIE
Issuing Distribution Point (OID: ANO ANO
2.5.29.28)
id-ce-expiredCertsOnCRL (OID: ANO NIE
2.5.29.60)

6.11 Profil OCSP
6.11.1 Cisla verzii

V pripade, Ze Poskytovatel vydava OCSP odpovede, tieto musia byt v zmysle RFC 6960 ,X.509
Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP“. Ak budi OCSP odpovede
pre jednotlivé certifikacné autority Poskytovatela, ktoré vydavaju ZdC, vyddvané samostatnymi OCSP
respondermi, ich podpisové certifikdty musia byt podpisané zodpovedajlicimi CA Poskytovatela a
musia obsahovat rozsirenie na poutzitie kli¢a OCSP Signing (1.3.6.1.5.5.7.3.9).

6.11.2 Rozsirenia OCSP

Rozsirenia v OCSP odpovedi

Nazov rozsirenia Vyzadované | Kritickost
id-commonpki-at-certHash ANO NIE
(OID: 1.3.36.8.3.13)
id-pkix-ocsp-nonce (OID: NIE NIE
1.3.6.1.5.5.7.48.1.2)
id_pkix_ocsp_archive_cutoff ANO NIE
(OID: 1.3.6.1.5.5.7.48. 1.6)
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7. AUDIT SULADU A DALSIE HODNOTENIA

Audity vykondvané Poskytovatefom sa tykaju spracovania informacnych Udajov a riadenia
kl'dcovych postupov. Poskytovatel vykondva aspon jeden interny audit rocne a je kontrolovany
najmenej raz za 24 mesiacov orgdnom posudzovania zhody.

Ucelom auditu je potvrdit, e Poskytovatel ako kvalifikovany poskytovatel certifikaénych
sluzieb splfia poziadavky stanovené v nariadeni (EU) &. 910/2014, pripadne poZiadavky stanovené
v nariadeni elDAS.

7.1 Frekvencia alebo okolnosti posudzovania

Poskytovatel sa musi aspon kaZdych 24 mesiacov podrobit auditu nim poskytovanych
zdokonalenych déveryhodnych sluzieb orgdnom na posudzovanie zhody.

7.2 Totoznost / kvalifikacie posudzovatela

Organ posudzovania zhody a nim poverené osoby na vykon auditu musi spitiat poZiadavky ETSI
EN 319 403 ,Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity
Assessment - Requirements for conformity assessment bodies assessing Trust Service Providers”
minimalne vo verzii 2.2.2 v sulade s certifikatnou schémou NBU, ktora upravuje poZiadavky tejto EN.

7.3 Vztah hodnotitel'a k hodnotenému subjektu

Osoba vykonavajuca audit Poskytovatela musi spifiat kod spravania sa auditora v zmysle Prilohy A
ETSI EN 319 403 minimalne vo verzii 2.2.2.

7.4 Témy, ktorych sa hodnotenie tyka

Uc¢elom auditu je potvrdit, Ze Poskytovatel ako zdokonaleny poskytovatel déveryhodnych sluzieb
a zdokonalené doveryhodné sluzby, ktoré poskytuje, spifiaji poZiadavky stanovené v nariadeni (EU) €.
910/2014, pripadne poZiadavky stanovené v nariadeni elDAS.

7.5 Opatrenia prijaté v dosledku nedostatku

Spravy o internych a externych auditoch sa zasielaju Poskytovatelovi. Na zdklade hodnoteni
uvedenych v sprave, PMA stanovi vhodné opatrenia aterminy na ndpravu zistenych medzier
a nezrovnalosti. Zamestnanci Poskytovatela podniknd konkrétne kroky na ich odstranenie v ramci
stanovenych lehot.

Ked' auditor zisti rozpor medzi prevadzkou Poskytovatela a platnymi poZiadavkami alebo
ustanoveniami CP a vydanych CPS, musia sa uskutoc¢nit tieto akcie:

e auditor musi upovedomit o rozpore subjekty definované v odstavci 8.6,
e rozpor musi byt zaznamenany,
e PMA musi uréit vhodné opatrenie na napravu.

7.6 Oznamenie vysledkov
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Organ posudzovania zhody musi vysledky auditu predlozZit v pisomnej forme auditovanému
subjektu, ktory na ich zaklade musi vykonat a prijat potrebné napravné opatrenia. Vykonanie opatreni
na napravu musi byt dané na vedomie organu posudzovania zhody.

V lehote troch pracovnych dni od jej dorucenia je Poskytovatel povinny predlozZit vyslednd spravu
o posudeni zhody orgdnu dohladu.
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8. OSTATNE OBCHODNE A PRAVNE VECI

8.1 Poplatky

Povinnostou Poskytovatela je vhodnym sp6sobom zverejnit platny cennik svojich zdokonalenych
doveryhodnych sluzieb resp. informaciu za akych zmluvnych podmienok je mozné ziskat zdokonalené
doveryhodné sluzby.

Poplatky za zdokonalené déveryhodné sluzby poskytované Poskytovatelom uhradza Zakaznik, ak
nie je s Poskytovatelom dohodnuté inak.

8.1.1 Poplatky za vydanie alebo predizenie platnosti certifikatu

Poskytovatel zverejiiuje platny cennik svojich sluzieb prostrednictvom svojho webového sidla
(pozri kapitola 1).

Ceny certifikdtov moZe Poskytovatel so Zakaznikom dohodnut aj individudlne, napr. na zéklade
zmluvy alebo ponuky a zdvaznej objednavky. V takom pripade sa na poskytnutie sluzieb Poskytovatela
vSeobecny cennik neuplatni.

8.1.2 Poplatky za pristup k certifikatu

Poskytovatel poskytuje online pristup k informacii o vydanych zdokonalenych certifikatoch
zadarmo pre Spoliehajuce sa strany prostrednictvom svojho webového sidla (pozri kapitola 1).

8.1.3 Poplatky za odvolanie alebo pristup k informaciam o stave

Poskytovatel poskytuje zadarmo sluzbu zrusenia certifikatov ako aj sluzbu overenia statusu
certifikatov spocivajucu vo vydavani CRL a OCSP odpovede pre Spoliehajlce sa strany.

8.1.4 Poplatky za dalSie sluzby

Poskytovatel méze Uctovat poplatky aj za dalSie pridruzené doveryhodné sluzby pozadované
Zakaznikom v zmysle platného cennika alebo na zaklade individudlnej dohody so Zakaznikom.

8.1.5 Pravidla vratenia penazi

Poskytovatel moze vrétit platbu za poskytnuté sluzby Zakaznikovi v odévodnenych pripadoch, na
zaklade odovodnenej Ziadosti Zakaznika a svojho individualneho posudenia.

8.2 Finanéna zodpovednost

Poskytovatel musi mat dostatocné zdroje na vykon nim poskytovanych déveryhodnych sluzieb
a/alebo ziskat vhodné poistenie zodpovednosti, aby zostal solventny a bol pripadne schopny nahradit
Skodu v pripade sudneho rozhodnutia resp. uzavretia zmieru, v suvislosti s poskytovanim tychto
sluZieb.

8.2.1 Poistné krytie

Poskytovatel musi byt poisteny v suvislosti s moznymi Skodami, ktoré mozu byt spdsobené
Drzitelom certifikatov resp. tretim stranam v suvislosti s poskytovanim doveryhodnych sluzieb.
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8.2.2 Ostatné aktiva

Ziadne ustanovenia.

8.2.3 Poistenie alebo zaruka pre koncové subjekty

Ziadne ustanovenia.

8.3 Dovernost obchodnych informacii

Zakaznik ako aj Poskytovatel sU povinni pristupovat k Gdajom ziskanym v suvislosti s
poskytovanymi kvalifikovanymi/zdokonalenymi certifikachymi sluzbami v sdlade s prislusnymi

pravnymi predpismi.

8.3.1 Rozsah dovernych informdcii

D6évernymi informaciami podliehajucimi zodpovedajlcej ochrane su:

internd infrastruktura (napr. dokumenty, postupy, subory, skripty, hesla, pass frazy a pod.)
sliziaca na prevadzku Poskytovatela, vratane jej RA, sukromné klUuc¢e Poskytovatela
pouzivané na podpisovanie vyhotovovanych ZdC,

sukromné kltic¢e OCSP respondera, pouzivané na podpisovanie odpovedi na poziadavky na
potvrdenie existencie a platnosti ZdC,

osobné udaje Drizitelov certifikdtov podliehajice ochrane v zmysle Predpisov o ochrane
osobnych udajov.

a pripadne dalsie technické, obchodné alebo vyrobné udaje alebo iné informacie, ktoré nie su verejne
pristupné a ktoré su oznacené Zakaznikom alebo Poskytovatefom ako déverné. Dévernymi
informaciami mozu byt najma, avsak nie vylucne, data, Specifikacie, analyzy, komerc¢né informacie,
know-how, dokumentdcie, postupy a procesy, informdacie tykajlce sa na klientov alebo obchodnych
partnerov alebo iné informacie z informacného systému Poskytovatela, resp. jeho Zakaznikov v
akejkolvek podobe.

So vsetkymi dévernymi informaciami, sa ma zaobchadzat ako s citlivymi informaciami a pristup k
nim ma byt obmedzeny len na osoby, ktoré tieto informacie nevyhnutne potrebujd na vykon svojich
pracovnych povinnosti.

8.3.2

Informacie, ktoré nespadaju do rozsahu doévernych informacii

Dévernymi informéaciami nie su, pripadne prestavaju byt informacie, ktoré:

su v dobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi stanud nasledne
bez toho, aby druha strana porusila povinnosti podla tejto politiky, alebo

boli druhej strane zndme ich spristupnenim v suvislosti s poskytovanymi doveryhodnymi
sluzbami, alebo

boli druhou stranou preukazatelne ziskané od tretej osoby, ktord je preukdzatelne
opravnena Sirit takéto informacie, alebo

boli druhou stranou nezavisle vyvinuté bez toho, aby doslo k neopravnenej manipulacii s
dovernymi informdaciami alebo

su vSeobecne zndme aj napriek ich oznaceniu druhou stranou ako doverné.
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8.3.3 Zodpovednost za ochranu dévernych informacii

Poskytovatel ako aj Zakaznik su v pripade ziskania dovernych informacii alebo pristupu k nim,
povinni chranit ich pred prezradenim a zdrzat sa ich pouZitia alebo prezradenia/poskytnutia tretej
strane.

V pripade, ak by mali byt tretej strane v ramci vykonu jej ¢innosti pre Poskytovatela poskytnuté
alebo spristupnené doéverné informacie, Poskytovatel uzatvori s touto tretou stranou zmluvu o
mlcanlivosti, resp. zmluvu o poskytnuti dévernych informadcii, ktorej obsahom su aj vyssie uvedené
povinnosti.

Poskytovatel mdze za urditych okolnosti poskytnut uréité doverné informacie tretej strane, najma
v pripade:

e povinného poskytnutia informacii v trestnom konani, ob¢ianskom sidnom konani alebo
spravnom konani,

e povinného poskytnutia informdcii orgdnu dozoru,

e poskytnutia informacii na poZiadanie dotknutej osoby.

8.4 Ochrana osobnych udajov

Poskytovatel prisne dodrZiava pozZiadavky na dovernost a neSirenie osobnych udajov
Zakaznika/Drzitela alebo splnomocnenych zastupcov pravnickych osdb, s ktorymi sa oboznamil ako
poskytovatel zdokonalenych certifikaénych sluzieb.

8.4.1 Plan ochrany osobnych udajov

Poskytovatel musi pri spracovani osobnych Gdajov dodrZiavat poZziadavky Predpisov o ochrane
osobnych udajov.

Poskytovatel zabezpecli dovernost a integritu osobnych Udajov ziskanych v ramci procesu v
vyhotovovania zdokonaleného certifikatu, a to aj v pripade ich prenosu medzi Zakaznikom a
Poskytovatelom ¢i medzi jednotlivymi komponentmi systému Poskytovatela.

Poskytovatel bude uchovévat niektoré osobné Udaje, aby splnil svoje zdkonné povinnosti a aby
zabezpecil chod svojich podnikatelskych aktivit.

Na ucel informovania Drzitela/Zédkaznika o spracivani osobnych uddajov vykonavanych
Poskytovatelom pri poskytovani doveryhodnych sluZieb sluZi Informacia o spracivani osobnych
udajov, ktora je:

e vzdy dostupna v elektronickej forme na webovom sidle Poskytovatela,

e odosieland v elektronickej forme na emailovi adresu Zakaznika/DrZitela pred zacatim
poskytovania doveryhodnych sluZieb a

e dostupnd v papierovej forme u Poskytovatela.

8.4.2 Informdcie povazované za sikromné

Poskytovatel povaZzuje za sukromné akékolvek osobné Udaje tykajlce sa urcenej alebo urcitelnej
fyzickej osoby, pri¢om takou osobou je osoba, ktord mozno uréit nepriamo alebo priamo, najma na
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zaklade vseobecne pouzitelného identifikatora alebo na zaklade jednej Ci viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, psychicku, ekonomicku, fyziologickd, mentalnu, kultdrnu alebo
socialnu identitu.

8.4.3 Informacie, ktoré sa nepovazuju za sikromné

Poskytovatel mozZe v stlade s Predpismi na ochranu osobnych Gdajov definovat typy informdcii,
ktoré spracovava pri poskytovani zdokonalenych déveryhodnych sluzieb a nie su povazované za
osobné udaje.

Poskytovatel moze spristupnit alebo zverejnit informaciu o vydani zdokonaleného certifikatu s
menom jeho DrZitela na svojom webovom sidle a to na zaklade pisomného suhlasu Drzitela certifikatu.

8.4.4 Zodpovednost za ochranu sikromnych informacii

Poskytovatel bude bezpeéne ochrariovat a uchovavat osobné Udaje spractvané v suvislosti s
vyhotovovanim zdokonaleného certifikdtu. Tieto Udaje bude chranit prijatim vhodnych
bezpecnostnych opatreni, a to najma pred neautorizovanym pristupom, prezradenim alebo zmenou.

8.4.5 Oznamenie a suhlas s pouzitim sukromnych informacii

Poskytovatel je povinny pri plneni informacnej povinnosti voci dotknutym osobam a pri ziskavani
ich suhlasu so spracovanim osobnych Gdajov postupovat v stlade s Predpismi na ochranu osobnych
udajov.

8.5 Prava dusevného vlastnictva

Poskytovatel je nositelom autorskych prav k vsetkym dokumentom, postupom, poriadkom,
pravidlam, databazam, politikdm, certifikdtom a sikromnym klicom, ktoré sa stucastou infrastruktury
Poskytovatela a ktoré boli vytvorené Poskytovatelom.

ROézne Udaje zahrnuté vzdokonalenych certifikditoch Poskytovatela alebo zverejnené
v registri/ulozisku podliehaju prdvam dusevného vlastnictva ainym vlastnickym a nematerialnym
pravam.

Par pouZivatelskych klucov a prislusny certifikat verejného kluc¢a vydany Poskytovatelom, ako aj
prislusny tajny material, su vlastnictvom Poskytovatela bez ohladu na vlastnictvo fyzického prostredia,
v ktorom su kfuce uloZené a chranené.

8.6 Vyhlasenia a zaruky

Poskytovatel prostrednictvom tejto CP a zmluvy o vydani certifikdtu vyjadruje pravne predpoklady
pouzivania vydanych zdokonalenych certifikatov ich Drzitemi a spoliehajicimi sa stranami.

8.6.1 Vyhlasenia a zaruky CA

Pokial' ide o poskytované doveryhodné sluzby Poskytovatel neposkytuje Ziadne zdaruky ani
vyhldsenia s vynimkou pripadov uvedenych v tejto CP a nadvazujucich CPS.

Poskytovatel si vyhradzuje pravo, ak to uzna za vhodné, na zmenu tychto vyhlaseni a to na zaklade
vlastného uvazenia alebo v sulade s platnou legislativou.
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Poskytovatel v rozsahu stanovenom v jednotlivych ¢astiach tejto CP resp. vydanych CPS deklaruje:

8.6.2

dodrziavanie svojich povinnosti v zmysle tejto CP, vydanych CPS ako aj dalsich
publikovanych postupov a politik, vratane politiky informacénej bezpecénosti,

plnenie svojich povinnosti v zmysle nariadenia (EU) 910/2014 a vnutro$tatnymi predpismi
pri vykone svojej ¢innosti ako kvalifikovany poskytovatel certifikacnych sluzieb,

plnenie svojich povinnosti v zmysle Nariadenia elDAS a platnej legislativy SR,

okamzité informovanie dotknutych subjektov v pripade kompromitdcie svojich
sukromnych klt¢ov v sulade s touto CP,

zavedenie bezpecnostnych mechanizmov, vratane mechanizmov pri generovani a ochrane
sukromného kluca, tykajucich sa ochrany svojej PKl infrastruktury,

dostupnost tlacenej resp. elektronickej verzie tejto CP a dalSich publikovanych politik
online,

skutocnost, Ze Driitel sa stava resp. je vlastnikom sikromného klica v ¢ase vyhotovovania
zdokonaleného certifikatu v zmysle tejto CP,

spravnost informacii nachadzajlcich sa vo vyhotovenych zdokonalenych certifikdtoch
podla najlepSieho vedomia Poskytovatela a sulad vydanych zdokonalenych certifikatov s
poziadavkami Nariadenia elDAS,

dodrziavanie Predpisov na ochranu osobnych udajov pri zaobchddzani s osobnymi Gddajmi
Drzitelov,

vydavanie zdokonalenych certifikatov pre elektronicky podpis/pecat po overeni informacii
stanovenymi zdkonom,

ukoncenie alebo pozastavenie vykonu certifikatov za podmienok popisanych v tejto CP

Vyhlasenie a zaruky RA

Internd registracna autorita poskytujuica déveryhodné sluzby Poskytovatela deklaruje rovnaké
vyhlasenia a zaruky ako CA (pozri kapitolu 9.6.1)

8.6.3

Vyhlasenia a zaruky ucastnikov

Ak nie je v tejto CP alebo prislusnej zmluve s Drzitelom/Zakaznikom uvedené inak, DrZitel je
vyluéne zodpovedny za:

generovanie klu¢ového paru verejny kltuc¢/sukromny klu¢ v pripade, Ze si kliée k Ziadosti
na vydanie ZdC generuje vo vlastnej rézii,

poskytnutie presnych a spravnych informacii v komunikacii s Poskytovatelom,
oboznamenie sa a suhlas so vietkymi podmienkami danymi v tejto CP a s fou spojenymi
politikami, ktoré su dostupné v uloZisku Poskytovatela a na jeho webovom sidle (pozri
kapitola 1),

pouzivanie vydanych ZdC len na pravne Ucely a Ucely autorizacie v sulade s touto CP,
ukoncenie pouzivania ZdC, pokial sa ukaze, Ze akakolvek informacia v nich je zavadzajuca,
neaktudlna alebo nespravna,

vyvinutie maximalneho Usilia na zabranenie kompromitacie, straty, odtajnenie,
modifikacie alebo akéhokolvek neautorizovaného pouZitia sukromného kluca
zodpovedajiceho verejnému klucu, ktory sa nachddza v ZdC vydanom Poskytovatelom.
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8.6.4 Vyhlasenia a zaruky spoliehajtcich sa stran

Pozri kapitolu 10 dokumentu VSeobecné podmienky poskytovania a pouZivania déveryhodnej
sluzby vyhotovovania a overovania certifikatov brainit.sk, s.r.o., ktorého aktualna verzia je dostupna
na webovom sidle Poskytovatela (https://zone.nfges.com/).

8.6.5 Vyhlasenia a zaruky ostatnych ucastnikov

Ziadne ustanovenia.

8.7 Zrieknutie sa zaruk

Poskytovatel zodpovedd v zmysle ¢l. 13 Nariadenia elDAS vyhradne za Skodu spdsobenu
nesplnenim svojich povinnosti podla Nariadenia elDAS.

8.8 Obmedzenia zodpovednosti

Poskytovatel nezodpoveda za podmienené straty alebo nepriame skody, ktoré Zakaznikom alebo
spoliehajicim sa stranam vznikli v suvislosti s pouzZivanim déveryhodnych sluzieb.

Poskytovatel nezodpoveda za Skodu (vratane uslého zisku), ktord vznikla Drzitelovi/Zakaznikovi
certifikdtu, Spoliehajucej sa strane prip. akymkolvek tretim strandm z dévodu:

porusenia povinnosti Drzitelom/Zakaznikom certifikdtu alebo Spoliehajicou sa stranou
uvedenych v vSeobecne zavaznych prdvnych predpisoch, prislusnej zmluve, VSeobecnych
podmienkach alebo v politikdch Poskytovatela, vratane povinnosti vynalozit primerand
starostlivost pri pouzivani certifikatov a pri spoliehani sa na certifikat;

neposkytnutia potrebnej suéinnosti zo strany Drzitela/Zakaznika certifikatu;

technickymi vlastnostami, nekompatibilitou, konfiguraciou, nevhodnostou alebo inymi vadami
nimi pouzitych softvérovych alebo hardvérovych prostriedkov;

pouzivania, resp. spoliehania sa na certifikat, ktorého platnost uplynula alebo ktory bol
zruseny;

pouzitia certifikdtu DrZitefom/Zakaznikom certifikdtu v rozpore so zmluvou, VSeobecnymi
podmienkami alebo politikami Poskytovatela;

Ze certifikat bol pouZity v rozpore s jeho uréenim, ucelom alebo obmedzeniami uvedenymi v
certifikate, v tychto VSeobecnych podmienkach resp. v politikdch Poskytovatela;

nedorucenia alebo omeskania poZiadaviek na overenie statusu certifikatu Poskytovatelovi, z
dovodov, ktoré nie su na strane Poskytovatela (najma pripady nedostupnosti alebo
pretazenosti siete internet alebo vady zariadenia alebo technického vybavenia pouZivaného
overovatelom);

neposkytnutia niektorej z doveryhodnych sluzieb alebo jej nedostupnosti v priebehu
planovanej udrzby alebo reorganizacie ozndmenej na webovom sidle Poskytovatela;
posobenia vy$sej moci;

Poskytovatel nezodpoveda za skody, ktoré vznikli spoliehajicej sa strane z dévodu, Ze pri

spoliehani sa na ZdC a doveryhodné sluzby Poskytovatela, resp. na zdokonaleny elektronicky podpis
alebo pedat vyhotovené na ich zéklade nepostupovala podla kapitoly 10. VSeobecnych podmienok a v
zmysle tejto CP. resp. v zmysle Informacie pre spoliehajuicu sa stranu.
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Od okamihu, kedy pristup ku sukromnému klG¢u, ku ktorému patri ZdC, nadobudne Drzitel,
Poskytovatel nezodpoveda:

e za ochranu zariadenia, v ktorom je uchovany ZdC a sukromny klU¢, resp. za ochranu
pristupovych kddov potrebnych na jeho pouZitie;

e zato, Ze sa neoprdvnena osoba zmocnila zariadenia alebo sukromného kluca;

e za Skody spOsobené pouzitim sukromného kluéa alebo ZdC, ak Drzitel/Zakaznik nekond v
sulade so svojimi povinnostami, najmé ak sa sukromného klti¢a zmocni neautorizovana osoba
a Drzitel/Zakaznik nepoziada Poskytovatela o zrusenie ZdC alebo ak Poskytovatelovi neoznami
zmeny v Udajoch.

Zodpovednost Zakaznika/Drizitela alebo splnomocneného zastupcu pravnickej osoby vyplyva
zvykonu jeho povinnosti. Podmienky zodpovednosti sa riadia zmluvou s Poskytovatelom.
Zakaznik/Drzitel alebo splnomocneny zastupca pravnickej osoby je zodpovedny vodi Poskytovatelovi
a spoliehajucim sa stranam, ak:

e pri vytvarani paru sukromny-verejny klU¢ pouzil algoritmus a prostredie na vytvorenie
pokrotilého elektronického podpisu/pecate, ktory nespifia poziadavky nariadenia (EU) ¢&.
910/2014

e nespliiia bezpeénostné poziadavky stanovené Poskytovatelom

e nepoZiada Poskytovatela o pozastavenie alebo ukoncenie platnosti ZdC po tom, ¢o sa dozvie,
Ze sukromny kl'4¢ bol zneuzZity alebo ohrozeny nespravnym pouZzitim

e urobil pre Poskytovatela nepravdivé vyhldsenia tykajuce sa obsahu alebo vydania ZdC

Za obsah priloh a dosledky ich pouZitia zodpoveda Zakaznik/Drzitel alebo zastupca pravnickej
osoby.

8.9 Odskodnenie

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy a VSeobecnych
podmienok je povinny nahradit skodu tym spdsobenu druhej strane, okrem pripadov kde je vylicena
zodpovednost daného subjektu za Skody. Za Skodu sa povaZuje skuto¢na Skoda, usly zisk a naklady
vzniknuté poskodenej strane v suvislosti so skodovou udalostou.

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy a Vseobecnych
podmienok, sa mozZe zbavit zodpovednosti na nahradu Skody, jedine ak preukaze, Zze k poruseniu
povinnosti alebo akéhokolvek zavazku, doslo v désledku okolnosti vylucujucich zodpovednost — vyssej
moci.

8.10 Trvanie a ukoncenie

8.10.1 Termin

Tato verzia CP plati odo dfia nadobudnutia jej platnosti t. j. 1.1.2024 aZ do jej nahradenia novou
verziou. Podrobnosti o histérii zmien tejto CP sU uvedené na zaciatku dokumentu v ¢asti , Histdria
zmien”.

8.10.2 Ukoncenie
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Platnost tejto verzie CP skonéi driom publikovania novej verzie s vy3sim Cislom ako je 1.1, pripadne
ukoncenim cinnosti poskytovania zdokonalenych doveryhodnych sluzieb Poskytovatelom v Case jej
platnosti. VSetky revizie CP a CPS ktoré su uvedené v histérii zmien pre dany dokument musia byt k
dispozicii Drzitelom/Zakaznikom resp. Spoliehajlicim sa stranam.

8.10.3 Ucinok ukonéenia a prezitia

V pripade, Ze tento dokument nebude nahradeny novou verziou a v Case jeho platnosti dojde k
ukonéeniu poskytovania zdokonalenych déveryhodnych sluzieb zo strany Poskytovatela, musia byt
dodrzané vsetky ustanovenia tejto CP tykajlce sa Poskytovatela, ktoré je povinny dodrzat po ukonceni
svojej ¢innosti.

8.11 Individualne oznamenia a komunikacia s ucastnikmi

Komunikacia Poskytovatela s internou RA musi prebiehat oficidlne prostrednictvom autorizovanej

emailovej komunikacie medzi poverenou osobou Poskytovatela a poverenou osobou RA, ak nie je
v zmluve inak.

8.12 Zmeny a doplnenia

8.12.1 Postup pri zmene a doplneni

Aktualizacia CP sa vykonava na zdklade jeho preskimania, ktoré musi byt vykonané minimalne 1x
roéne od schvalenia aktudlne platnej verzie. Preskimanie musi vykonat povereny pracovnik
Poskytovatela, ktory na zaklade vysledkov preskiimania musi spracovat pisomny navrh na pripadné
navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny ¢len PMA. Navrhované zmeny musia byt
postudené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty uréenej na posudenie navrhu na zmenu
musi PMA navrhovanui zmenu prijat, prijat s Upravou alebo odmietnut.

Chyby, poZiadavky na aktualizdciu alebo navrhované zmeny CP sa musia oznamit kontaktu
uvedenému v bode 1.5.2. Takadto komunikacia musi obsahovat opis zmeny, zdévodnenie zmeny a
kontaktné Udaje osoby, ktora zmenu pozaduje resp. navrhuje.

Vsetky schvélené zmeny CP musia byt dané na vedomie subjektom, ktorych sa tykaju, v lehote
jedného tyZzdna pred nadobudnutim ich Ucinnosti, a to prostrednictvom kandlov publikacnej a
oznamovacej politiky (pozri odstavec 2.2).

Kazda zmenenad verzia tejto CP musi byt olislovana a evidovang, tak Ze novsia verzia musi mat
vysSie Cislo verzie ako t3, ktoru nahradzuje .

Opravy preklepov, gramatickych a Stylistickych chyb sa nepovaZuju za zmeny iniciujuce zmenu
verzie tejto CP.

8.12.2 Mechanizmus a obdobie oznamovania

Poskytovatel musi publikovat informacie tykajlce sa aktualnej verzie CP prostrednictvom svojho
webového sidla (pozri kapitola 1).

Interni zamestnanci musia byt rovnako informovani o novej verzii tejto CP.
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8.12.3 Okolnosti, za ktorych sa musi OID zmenit

Kazda politika musi mat stanoveny svoj OID Poskytovatelom. OID tejto politiky je uvedeny v
odstavci 1.2 a pre kazdd novud minor verziu CP zostdva nezmeneny.

8.13 Ustanovenia o rieseni sporov

Drzitel/Zakaznik ma pravo zaslat Poskytovatelovi staznost, podnet alebo reklamaciu na poskytnutu
kvalifikovanu déveryhodnu sluzby emailom na ca@nfqes.sk. Poskytovatel vybavi reklamaciu najneskér
do 30 dni od jej prijatia, pokial sa strany nedohodnu inak. Vybavenie reklaméacie sa vztahuje len k
popisu vady uvedenej Zdkaznikom.

Sudy Slovenskej republiky maju vyluénd pradvomoc na rozhodovanie akychkolvek sporov medzi
Poskytovatelom a Drzitefom/Zakaznikom certifikdtu. V pripade, Ze Drzitel/Zakaznik certifikatu je
spotrebitelom, pripadny spor méze riesit taktiez mimosudnou cestou.

V takomto pripade je opravneny kontaktovat subjekt mimosidneho riesenia sporov, ktorym je
Slovenska obchodnd inSpekcia alebo ina pravnicka osoba zapisana v zozname subjektov alternativneho
rieSenia spotrebitelskych sporov vedenom Ministerstvom hospodarstva Slovenskej republiky a
dostupnom na jeho webovom sidle; Drzitel/Zakaznik ma pravo volby, na ktory z uvedenych subjektov
alternativneho rieSenia spotrebitel'skych sporov sa obrdati. Pred pristiupenim k sidnemu alebo
mimosudnemu rieSeniu sporu si zmluvné strany povinné pokusit sa najskor vyriesit tento spor
vzajomnou dohodou.

8.14 Rozhodné pravo

Pravne vztahy medzi Poskytovatelom a Drzitefom/Zakaznikom certifikdtu sa riadia pravnymi
predpismi Slovenskej republiky.

Prava a povinnosti zmluvnych stran vyslovne neupravené v zmluve uzatvorenej v slovenskom
jazyku medzi Poskytovatefom a Zakaznikom, VSeobecnymi podmienkami a touto CP sa riadia najma
prislusnymi ustanoveniami zakona ¢. 513/1991 Zb., Obchodny zdkonnik, v zneni neskorsich predpisov,
zdkona €. 40/1964 Zb., Obciansky zadkonnik v zneni neskorsich predpisov a dal$imi vSeobecne
zavaznymi pravnymi predpismi Slovenskej republiky.

8.15 Dodrziavanie platnych pravnych predpisov

Poskytovatel poskytuje doveryhodné sluzby v sulade s platnymi pravnymi predpismi platnymi v
Slovenskej republike.

8.16 ROzne ustanovenia

Ziadne ustanovenia.
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9. Odkazy

Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o
zru$eni smernice 1999/93/ES, Nariadenie (EU) ¢. 910/2014 a Korigendum

Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri
spracuvani osobnych Udajov a o volnom pohybe takychto udajov

Zakon ¢. 272/2016 Z. z o déveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zmene a doplneni niektorych zakonov (dalej len zdkon o déveryhodnych sluzbach)
Zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov

Informdcia o spracuvani osobnych Udajov (verzia 1.1)

VSeobecné podmienky (verzia 1.4)

SD Schéma dohladu zdokonalenych déveryhodnych sluzieb definovana organom dohladu
ETSI EN 319 411-2 V2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates

ETSI EN 319 411-1 V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC3647)

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
(RFC5280)

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP (RFC6960)
OCRA: OATH Challenge-Response Algorithm (RFC6287)




