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1. UVOD

Politika Casovej peciatky NFQES TSA (v dalSom iba ,,CP“), prezentuje zavazné postupy, metodiku, a
zodpovednosti firmy brainit.sk s.r.o., 1C0O: 52577465 zapisani v Obchodnom registri Okresného sudu
Zilina, oddiel: Sro, vlozka €. 72902/L (v dalom iba "Poskytovatel") pre vydavanie ¢asovych petiatok a
spravu certifikatu TSA certifikacnej autority CA NFQES (v dalSom iba ,,CA“).

CP je zavaznym dokumentom, sltZiacim ako Standard postupov, procedudr a zasad, ktoré musia
dodrziavat vietky zicCastnené strany.

PozZiadavky tejto politiky si zamerané na vykon kvalifikovanej déveryhodnej sluzby vyhotovovania
kvalifikovanych elektronickych ¢asovych peciatok, (dalej len ¢asova peciatka) pouzitych na podporu
kvalifikovanych elektronickych podpisov alebo na fubovolnd aplikaciu vyZadujicu d6kaz, Ze informacia
existovala pred danym ¢asom. PoZiadavky tejto politiky su zaloZzené na pouZiti kryptografie verejnych
kfacov, certifikatov verejnych kltcov a spolahlivom ¢asovom zdroji.

Webové sidlo poskytovatela je na adrese https://nfges.sk
1.1 Prehlad

Tato CP sa tyka poskytovania nasledovnych kvalifikovanych déveryhodnych sluzieb:
o Kvalifikovana doveryhodna sluzba vyhotovovania kvalifikovanych elektronickych
Casovych peciatok

Certifikané autority Poskytovatela pre poskytovanie kvalifikovanych déveryhodnych sluzieb:

Certifika¢na Sériové Cislo Vydavatel
autorita certifikatu
Poskytovatela
CA NFQES 01 self-signed

1.2 Nazov a identifikacia dokumentu
Verzia dokumentu: 1.0
Datum ucinnosti: 10.12.2021

Politika Casovej peciatky NFQES TSA je identifikovany objektovym identifikatorom OID
1.3.158.52577465.0.0.0.1.5.1, kde jednotlivé zlozky OID maju nasledovny vyznam:

e 11SO

e 31SO Identified Organization

e 158 Slovakia

e 52577465 jedinecny identifikator firmy brainit.sk s.r.o. (ICO)
e 0.0.0.1 CA NFQES

e 5 Dokument ,Politika ¢asovej peciatky NFQES TSA“

e 1 major verzia dokumentu
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Histdria zmien:

Verzia Datum Popis revizie

1.0 10.12.2021 Prva schvalena verzia dokumentu

1.3 Sprava politiky
1.3.1 Informadcie o poskytovatelovi a jeho kontaktné udaje

Nazov: brainit.sk, s. r. o.

Sidlo: Velky Diel 3323, 010 08 Zilina

ICO: 52577465

DIC: 2121068763

IC DPH: SK2121068763

Register: Obchodny register okresného sudu Zilina, oddiel Sro, vlozka ¢&islo 72902/L
Kontakt:

Mobil: +421 918 022 030

E-mail: info@nfges.sk
Webové sidlo Poskytovatela: https://nfqges.sk/

Webové sidlo k Doveryhodnym sluzbam: https://zone.nfges.sk/
Organ dohladu:

Kontakt pre Ziadost o zrusenie Certifikatu:

Mobil: +421 918 022 030

E-mail: info@nfges.sk

1.3.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorenu autoritu pre spravu politik (PMA), ktora plne
zodpoveda za jej obsah, a ktora je pripravena odpovedat na vSetky otazky tykajuce sa politik
Poskytovatela.

Certifikacna autorita TSA NFQES:
Adresa: Velky Diel 3323, 010 08 Zilina
Email: ca@nfqes.sk
Telefon: +421 918 022 030
Webové sidlo: https://nfges.sk
Nahlasovanie incidentov: infra@nfqges.sk
1.3.3 Osoba, ktora uréuje vhodnost CPS pre certifikaéna politiku

Osobou, ktora je zodpovedna za rozhodovanie o stlade postupov Poskytovatela, ktoré su uvedené
v CP TSA resp. CPS TSA s touto politikou je PMA.
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1.3.4 Postupy schvalovania CPS

Poskytovatel ma mat schvaleny svoj CP a CPS este pred zaciatkom prevadzky a musi spifiat vietky
jeho poZziadavky. Obsah CP a CPS schvaluje osoba menovana do role PMA.

Po schvaleni zo strany PMA je prislusny dokument publikovany v silade s publika¢nou a
oznamovacou politikou.

PMA ma informovat o svojich rozhodnutiach takym spdsobom, aby boli tieto informacie dobre
pristupné strandm spoliehajicim sa na ¢asové peciatky.

1.4 Definicie a skratky

Elektronicka casova peciatka — su Udaje v elektronickej forme, ktoré viaZu iné udaje v elektronickej
forme s konkrétnym ¢asom, &im tvoria ddkaz o existencii tychto inych tdajov v danom ¢ase a spifia
poZiadavky Nariadenia (EU) €. 910/2014 - Nariadenie elDAS &l. 3 bod 33

Kvalifikovana elektronicka ¢asova peciatka - elektronickd ¢asova peciatka, ktora spifia poziadavky
Nariadenia elDAS stanovené v ¢lanku 42

Spoliehajlca sa strana — prijemca (pouZzivatel) ¢asovej peciatky spoliehajlci sa na jej presnost
Referencny cas — Cas, ktory poskytuje niektoré z referenénych pracovisk

Vydavatel' casovej peciatky — (Certifikacnd) autorita, ktora poskytuje kvalifikovani doveryhodnu
sluzbu vyddvania ¢asovych peciatok, oznacuje sa skratkou TSA (Time Stamp Authority). V zmysle

zdkona €. 272/2016 Z. z. o doveryhodnych sluzbach a Nariadenia elDAS ju mdZe vyhotovit iba
kvalifikovany poskytovatel déveryhodnych sluzieb pouZitim sikromného klti¢a uréeného na tento ucel
HaSovacia (hash) funkcia — matematicka transformacia, ktora digitdlnym dokumentom rozli¢nej dizky
priradi také &isla vopred ustanovenej nenulovej pevnej dizky, Ze umozZiiuju overit integritu digitadlneho
dokumentu, z ktorého boli odvodené transformaciou a nemozno z nich spatne odvodit digitalny
dokument

Digitalny odtlacok (dokumentu resp. suboru) — Cislo (funkénd hodnota) vypocditané pomocou
haSovacej funkcie z dokumentu resp. siboru

Ziadatel' — pravnickd osoba alebo fyzickd osoba, ktord Ziada o vyhotovenie &asovej peciatky
prostrednictvom Ziadosti zaslanej vydavatelovi Casovej peciatky a ktora suhlasila s podmienkami
poskytovane;j sluzby

Ziadost o vyhotovenie Casovej peciatky (resp. skratene Ziadost) — datovda $truktira obsahujuca
digitdlny odtlacok dokumentu, na ktory sa ma vyhotovit ¢asova pecliatka, vytvoreny Ziadatefom
pomocou schvalenej hasovacej funkcie

Zdokonaleny elektronicky podpis - elektronicky podpis, ktory spifia poZiadavky stanovené v &lanku 26
Nariadenia elDAS

Skratky:
CA —  Certifikacna autorita

elDAS —  skratka pre Nariadenie (EU) &. 910/2014
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NBU — Narodny bezpecnostny urad
TSA — Vydavatel ¢asovej peciatky (Time Stamp Authority)
UTC — Univerzalny svetovy €as (Coordinated Universal Time)

1.5 Pouzivatelia a platnost

Tato politika ma za ciel vyhoviet poZiadavkam na sluzbu ¢asovej peciatky v sulade s poziadavkami
¢l. 42 Nariadenia elDAS a zakona €. 272/2016 Z. z. o doveryhodnych sluzbach.

Tato politika je pouzitelna pre sluzbu ¢asovej peciatky urcenu pre Ziadatelov zo Sirokej verejnosti
alebo sluzbu ¢asovej peciatky pre uzatvorenu skupinu.

Sluzbu ¢asovej peciatky poskytuje TSA NFQES v ramci NFQES CA ako platenu sluzbu.

1.6 Zhoda

TSA, ktora je v zhode s touto politikou, musi byt schopna preukazat, zZe si plni povinnosti v zmysle
ods. 3.1 a md zavedené kontroly v zmysle ods. 4.
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2. Vseobecné ustanovenia

2.1 Sluzba poskytovania ¢asovej peciatky

Sluzba poskytovania ¢asovej peciatky vydavatelom ¢asovej peciatky (dalej TSA NFQES) pozostava
s dvoch neoddelitelnych zloZiek, ktorymi su:

¢ poskytovanie Casovej peCiatky — zlozka, ktord vytvdra samotnu ¢asovu peciatku,

¢ riadenie vyhotovovania Casovej peliatky — zloZka, ktora monitoruje a kontroluje priebeh
vyhotovovania ¢asovej peciatky, aby sa zaistilo, Ze tato sluzba je poskytovana v zmysle pravidiel
stanovenych TSA NFQES.

4

2.2 Vydavatel casovej pecCiatky
Vydavatelfom Casovej peciatky v zmysle tejto politiky je:

Nazov: brainit.sk, s. r. o.

Sidlo: Velky Diel 3323, 010 08 Zilina

ICO: 52577465

DIC: 2121068763

IC DPH: SK2121068763

Register: Obchodny register okresného sudu Zilina, oddiel Sro, vlozka ¢&islo 72902/L
Kontakt:

Mobil: +421 918 022 030

E-mail: info@nfges.sk
Webové sidlo Poskytovatela: https://nfqges.sk/

Webové sidlo k Doveryhodnym sluzbam: https://zone.nfges.sk/

Vsetky otazky, staznosti a reklamacie tykajlce sa poskytovania sluzby éasovej peciatky je potrebné
zasielat pisomne na hore uvedenu adresu. NFQES preferuje elektronickd vymenu informaécii.

NFQES prebera pInd zodpovednost za poskytovanie sluzby ¢asovej peciatky, tak ako je definovana
v ods. 2.1. Na vytvorenie ¢asovej peCiatky je pouzity privatny kIti¢ TSA NFQES a v tele ¢asove] peciatky
je identifikacia TSA NFQES ako vydavatela ¢asovej pediatky.

TSA NFQES nevyuziva ziadnu dalSiu stranu pri poskytovani sluzieb ¢asovej peciatky.

Na poskytovanie €asovej peciatky vyuziva TSA NFQES zariadenie certifikované podla Standardu
FIPS 140-2 level 3. VSetky zmeny tykajuice sa kontaktnych Udajov budi okamizite zverejnené na
webovej stranke NFQES.

2.3 Pouzivatel casovej pecCiatky

Pouzivatelom Casovej peciatky mébze byt pravnickd osoba zastupujica niekolkych koncovych
pouzivatelov alebo individualna fyzicka osoba ako koncovy pouzivatel.

V pripade, Ze pouzivatelom je pravnicka osoba zastupujuca niekolkych koncovych pouzivatelov, je
zodpovedna za to, Ze niektoré povinnosti danej organizdcie budu plnené aj jej koncovymi pouzivatelmi.
V kazdom pripade je organizacia zodpovednd za to, Ze povinnosti dané organizacii si koncovymi
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pouzivatelmidodrziavané a o¢akava sa, Ze organizacia ich bude vhodnym spdsobom o tejto skuto¢nosti
informovat.

V pripade, Ze koncovym pouzivatefom casovej peciatky je individualna fyzicka osoba, je tato
priamo zodpovedna za dodrzZiavanie vSetkych stanovenych povinnosti.
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3. Povinnosti a zodpovednost

3.1 Povinnosti poskytovatela sluzby ¢asovej peciatky
3.1.1 VSeobecne
TSA NFQES ako poskytovatel sluzby ¢asovej peciatky sa zavazuje:

e uskutociovat vietky prislusné poziadavky na TSA uvedené v ods. 4,

e zabezpedit sulad praxe TSA s proceddrami predpisanymi touto politikou a dalSimi
suvisiacimi dokumentmi,

e poskytovat sluzby ¢asovej peciatky v stlade s prevadzkovou smernicou TSA a dalSimi
stvisiacimi dokumentmi.

3.1.2 Povinnosti poskytovatela sluzby ¢asovej peciatky voci Ziadatelovi

TSA NFQES si plni svoje zavazky v sulade s podmienkami poskytovania sluzby ¢asovej peciatky tak,
aby tato sluzba bola maximalne dostupna a bola vykondvana s ¢o najvd¢Sou preciznostou.

3.2 Povinnosti ziadatela

V tomto dokumente nie st definované Ziadne dalSie povinnosti pre Ziadatela sluzby casovej
peciatky mimo tych, ktoré su definované v podmienkach poskytovania tejto sluzby.

Ziadatelovi sa odporutéa po ziskani digitdlneho odtlatku dokumentu opatrenom &asovou petiatkou
overit si, Zze tato Casova peciatka je spravne podpisand, a Ze sukromny kli¢ pouzity na podpis
digitdlneho odtlacku dokumentu nie je kompromitovany.

Ziadatel je povinny platit dohodnutd cenu dohodnutym spésobom a v dohodnutych terminoch
(lehotach) za pristup k sluzbe ¢asovej peciatky a za ¢asové peciatky, ktoré mu boli vyhotovené.

Ziadatel je povinny a opravneny Ziadat o vyhotovenie €asovej peciatky len prostrednictvom
rozhrania alebo softvérovej aplikacie, ktoré boli dohodnuté medzi nim a NFQES.

Po prijati ¢asovej peciatky, o ktoru Ziadatel poziadal, sa Ziadatel stdva automaticky spoliehajlcou
sa stranou a teda sa na neho vztahuja aj povinnosti spoliehajucich sa stran.

3.3 Povinnosti spoliehajticich sa stran

Podmienky poskytovania sluzieb ¢asovej peciatky, ktoré su k dispozicii spoliehajucim sa strandm,
musia obsahovat povinnosti, ktoré musi vykonat, ked'sa spolieha na ¢asovu pediatku:

a) overit si, Ze Casova peciatka je spravne podpisand, a ze sukromny klG¢ pouZity na podpis
digitdlneho odtlacku dokumentu nebol kompromitovany v ¢ase jeho podpisania,

b) brat do Gvahy vSetky obmedzenia pouzivania ¢asovej peciatky uvedené v politike asovej
peciatky,

c) brat do tvahy vietky dalSie predpisané bezpecnostné opatrenia.
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3.4 Zodpovednost
Pravna zodpovednost NFQES TSA je dana platnou legislativou Slovenskej republiky.

Finan¢nu zodpovednost z nej vyplyvajice plnenie je mozné uznat len za predpokladov, Ze zékaznik
neporusil svoje povinnosti (hlavne overit si, Ze ¢asova peliatka je spravne podpisana) a Ze kazdy, kto
sa v danom pripade spoliehal na ¢asovu peciatku vydanu TSA NFQES, urobil vietko, aby pripadnej
Skode zabranil.

Neoverenie ¢asovej peciatky sa kvalifikuje ako hrubé porusenie povinnosti vyplyvajucich z tohto
dokumentu, dosledkom ¢oho zanikaju akékolvek naroky na pripadné uplatiiovanie si fubovolnej
nahrady.

NFQES a ani zriadovatel NFQES nemaju Ziadnu finanénu zodpovednost za pripadné skody, ktoré by
vznikli Ziadatelovi alebo spoliehajticej sa strane v suvislosti s pouzivanim ¢asovych peciatok vydanych
TSA NFQES s nejakou konkrétnou aplikaciou resp. hardvérom alebo v suvislosti s tym, Ze Casové
peciatky vydané TSA NFQES nie je mozZné pouZivat s nejakou konkrétnou aplikaciou resp. hardvérom.

Akakolvek Ziadost o nahradu $kody musi byt podana pisomne.
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4. Poziadavky na vykon sluzby casovej peciatky (TSA)

Poskytovatel ¢asovej peciatky TSA NFQES ma zavedeny systém riadenia spliiajici nizsie uvedené

poZiadavky.

PoZiadavky poukazuju na tlohy v oblasti bezpecnosti nasledované SpecifickejSimi poZiadavkami na
riadenie, zabezpecujuce splnenie tychto podmienok za Gcelom preukdazania nevyhnutnej dévery, Ze
tieto Ulohy budu splnené.

Poskytovanie sluzby ¢asovej peciatky na poziadanie je na uvazeni NFQES CA v zavislosti na drovni
dohodnutej sluzby so zakaznikom.

4.1 Prehlasenie o vykone sluzby a zverejnovanych informaciach

4.1.1 Prehlasenie o vykone sluzby

TSA NFQES zabezpeli nevyhnutnd spolahlivost pri poskytovani sluzby casovej peciatky
nasledovnymi opatreniami:

vypracovanim pravidiel na vykon sluzby ¢asovej peciatky a procedur resp. pracovnych
postupov pouzivanych na naplnenie vsetkych poziadaviek uréenych v tejto politike,
poskytnutim prislusnych casti svojich pravidiel na vykon sluzby casovej peciatky
¢innosti TSA a dalSich naleZitych dokumentov vietkym Ziadatefom o sluzby ¢asovej
peciatky ako aj spoliehajlicim sa stranam,

Pozndmka: TSA NFQES nemusi spristupnit vetky detailné informdcie o svojej praxi pri
vykone TSA.

zverejnenim podmienok tykajucich sa pouZitia sluzieb ¢asovej peciatky v zmysle Casti
7.1.2 pre vSetkych Ziadatelov a potencidlne spoliehajuce sa strany,

schvalovanim vsetkych dokumentov popisujucich pravidld pre vykon Ccinnosti
spojenych so sluzbou casovej peciatky zodpovednymi pracovnikmi vedenia TSA
NFQES,

zabezpecenim prostrednictvom vedenia NFQES CAriadneho zavedenia a pouZzivania
vietkych postupov a praktik TSA NFQES,

definovanim postupov preskimania praktik TSA vratane zodpovednosti pri udrziavani
urovne poskytovanych sluzieb,

okamzite po schvaleni zodpovednymi pracovnikmi spristupnenim vSetkych zmien
tykajucich sa pravidiel na vykon ¢innosti suvisiacich s poskytovanim sluzieb ¢asovej
peciatky vSetkym dotknutym stranam.

4.1.2 Zverejiované informacie

TSA NFQES spristupni vSetkym Ziadatelom a spoliehajicim sa stranam podmienky poskytovania
sluZieb ¢asovej peciatky.

Zverejtiované informacie budd obsahovat:

a) kontaktné informdcie,
b) pouzivanu politiku éasovej pectiatky,
¢) pouzivany algoritmus haSovacej funkcie,
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d) Zivotnost klticov pouZivanych na vyhotovovanie ¢asovej peciatky,

e) presnost ¢asu vo vyhotovovanej ¢asovej peCiatke s ohfadom na UTC,

f) akékolvek obmedzenia tykajuce sa pouZivania sluzby Casovej peciatky,

g) povinnosti Ziadatela,

h) povinnosti spoliehajucich sa stran,

i) informdcie o spOsobe overovania Casovej peciatky tak, aby spoliehajlca sa strana mohla tuto
povaZovat za ,primerane spolahlivi“ a akékolvek obmedzenia trvania platnosti

j)  dobu uchovavania zaznamov TSA NFQES,

k) prislusné pravne predpisy,

I) obmedzenia zodpovednosti,

m) postupy podavania staznosti a urovnavania sporov,

n) ¢ibola TSA NFQES posudzovana vzhlfadom k svojej politike ¢asovych peciatok.

Hore uvedené informacie su k dispozicii trvale prostrednictvom webu TSA NFQES.

Bude ich mozZné ziskat v elektronickej podobe stiahnutim z web stranok TSA NFQES. Za ich zakladny
zdroj sa povazuje tento dokument.

s v

4.2 Manazment zivotného cyklu klticov
4.2.1 Generovanie klucov

TSA NFQES zaisti, Ze vietky kryptografické kluce pouzivané pri vykone sluzby ¢asovej peciatky su
generované za kontrolovanych okolnosti v bezpe¢nom zariadeni a vo fyzicky bezpe¢nom prostredi
(pozri ods. 4.4.4) doveryhodnymi a kvalifikovanymi osobami (pozri ods. 4.4.3) za pritomnosti a pod
kontrolou stanoveného poctu osob.

4.2.2 Ochrana sukromného kltuca TSA
TSA NFQES zabezpedi, Ze jej sukromny klU¢ zostane tajny a zostane zachovana jeho integrita.

Sukromny podpisovy kitu¢ TSA NFQES je generovany, uchovavany a pouzivany v kryptografickom
module, ktory spiiia poZiadavky dané $tandardom FIPS 140-2 level 3.

4.2.3 Distribucia verejného klica TSA NFQES

TSA NFQES zaruci, Ze integrita a doveryhodnost verejného verifikacného kltic¢a TSA NFQES budu
zachované pocas jeho distribucie k spoliehajlcim sa stranam to najma:

o verejny verifikacny kfd¢ TSA NFQES bude k dispozicii pre spoliehajlice sa strany
prostrednictvom certifikdtu verejného kltca,

o certifikat bude vydany certifika¢nou autoritou, ktorej certifikacna politika poskytuje
rovnaku, alebo vys$siu Uroven bezpecnosti, ako ma tato politika ¢asovej peciatky.

4.2.4 Obnovovanie kltuca TSA NFQES

Obnovovanie kli¢a TSA NFQES a nasledne certifikatu TSA vyplyva zo zasady, Ze Zivotnost certifikatu
TSA NFQES je koneéna, avsak stucasne pritom doba platnosti certifikatu TSA NFQES nesmie prekrocit
dobu platnosti certifikatu vyddavajicej CA (ktora vydala certifikat TSA NFQES).



‘IO) NFQES Verzia: 1.0

OID: 1.3.158.52577465.0.0.0.1.5.1 Strana: 15z 29

4.2.5 Ukoncenie Zivotnosti klticov TSA NFQES
TSA NFQES zaisti, Ze sikromny podpisovy kIu¢ TSA nebude pouzivany po ukonceni jeho Zivotnosti.

4.2.6 Manaiment Zivotného cyklu kryptografického modulu pouzivaného na
podpisovanie ¢asovych peciatok

TSA NFQES zabezpedi bezpeénost kryptografického hardvéru (hardvérovy modul na podpisovanie
Casovej peciatky) pocas celej jeho Zivotnosti.

4.3 Vytvaranie Casovej peciatky
43.1 Casova petiatka

NFQES TSA zabezpecdi, ze ¢asova peciatka je vyddvana bezpecne a Ze obsahuje spravny cas.
Predovsetkym:

b) casova peciatka obsahuje identifikator politiky ¢asovej peciatky,

c) casova peciatka ma jedine¢né identifikacné Cislo,

d) hodnota casu, ktora sa ddvaju do vyhotovovanej ¢asove] peciatky, bude odvodena z hodnoty
redlneho ¢asu poskytovaného prostrednictvom UTC (ako spolahlivého ¢asového zdroja),

e) cas, ktory je davany do vyhotovovanej ¢asove] peciatky, je synchronizovany s hodnotou UTC v
ramci presnosti definovanej v tejto politike,

f) ak je zistena odchylka hodin TSA prekracujica touto politikou deklarovanu presnost, TSA
NFQES ¢asovu peciatku nevyda,

g) Casova peciatka zahffia hodnotu haSovacej funkcie, ktort poskytol Ziadatel, aplikovanu na
udaje, ku ktorym sa ma vyhotovit ¢asova peciatka,

h) casova peciatka je podpisovana kli¢om TSA NFQES, ktory je pouzivany len na tento ucel

4.3.2 Vyhotovenie a overenie ¢asovej peciatky

Ziadatel zadle (prostrednictvom dohodnutého rozhrania) TSA NFQES ako vydavatelovi &asovej
petiatky Ziadost o vyhotovenie ¢asovej petiatky. Ziadost obsahuje digitélny odtla¢ok dokumentu, na
ktory sa ma vyhotovit ¢asova peciatka, vytvoreny pomocou schvalenej hasovacej funkcie. Ak je Ziadost
v schvalenom formate a nie su prekazky na vyhotovenie ¢asovej peciatky zo strany TSA NFQES, tato
pomocou bezpectného zariadenia na vyhotovovanie ¢asovej peciatky a zdroja ¢asu vyhotovi ¢asovu
peciatku na predlozeny digitalny odtladok dokumentu a posle ju Ziadatelovi v rezime on-line. Ak Ziadost
o vyhotovenie ¢asovej peciatky nema schvaleny format, alebo ak u TSA NFQES vznikli prekazky
vyhotovenia ¢asovej peciatky (napr. sa zistila odchylka ¢asu mimo deklarovanu presnost), TSA NFQES
Casovu peciatku na predloZeny digitdlny odtlatok dokumentu nevyhotovi a o tejto skutoc¢nosti a jej
pri¢ine informuje Ziadatela v reZzime on-line. Overenie platnosti ¢asovej pecliatky vykonava spoliehajtca
sa strana na zaklade danej Casovej peciatky a dokumentu, na ktory bola dana ¢asova peciatka
vyhotovena, a politiky ¢asovej peliatky, ktora sa na danu ¢asovu peciatku vztahuje.

Casova peciatka je platna, ak:
¢ zdokonaleny elektronicky podpis ¢asovej peciatky je platny,

* (Casova peciatka je v stlade s pouzitou politikou ¢asovych peciatok.
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4.3.3 Synchronizacia ¢asu s UTC

TSA NFQES zabezpedi, Zze ¢as nou pouzivany bude synchronizovany s UTC s deklarovanou
presnostou menej ako 1 sekunda, a to predovsetkym nasledovnymi opatreniami:

a) kalibracia hodin TSA NFQES bude vykondvana tak, Ze o¢akavana odchylka ¢asu nebude mimo
deklarovanu presnost,

b) hodiny zariadenia TSA NFQES budu chranené proti hrozbam, ktoré by mohli viest k
nezistitelnym zasahom do hodin, ktoré by mohli mat za nasledok ich odchylku od kalibracie,

c) TSA NFQES zabezpedi, Ze v pripade, Ze sa Cas, ktory by bol uvedeny v ¢asovej peciatke, odchyli
od synchronizécie s UTC, sa to sa zisti a Casova peciatka nebude vydana,

d) TSA NFQES zabezpeci, Ze bude vykonana synchronizacia hodin v pripade, Ze bude notifikovana
opravnenym organom o vyskyte opravnej sekundy.

4.4 Manaiment a prevadzka TSA NFQES

4.4.1 Manazment bezpecnosti

TSA NFQES zabezpeci uplatfiovanie takych manazérskych a administrativnych postupov, ktoré su
vhodné a v sulade s najlepSou profesiondlnou praxou tak, Ze:

a) TSA NFQES prebera plni zodpovednost za vietky aspekty poskytovania sluzby ¢asove] peciatky
popisované v tejto politike,

b) TSA NFQES poskytne smernice o informacnej bezpecnosti prostrednictvom svojho vedenia,
ktoré je zodpovedné za definovanie informacnej bezpecnosti.

c) s touto politikou budi obozndmeni vsetci pracovnici, ktorych sa uvedena politika tyka,

d) infraStrukturainformacnej bezpecnosti nevyhnutna pre zabezpecdenie bezpecnosti v rdmci TSA
NFQES bude udrziavana pocas celej doby ¢innosti TSA NFQES,

e) akékolvek zmeny, ktoré by mohli ovplyvnit drovern bezpecnosti, budi odsthlasené vedenim
TSA NFQES,

f) bezpetnostné opatrenia a pracovné postupy TSA NFQES, systémové a informacné aktiva
poskytujuce sluzby ¢asovej peciatky su dokumentované, zavedené a udrziavané.

4.4.2 Klasifikacia a manazment aktiv

TSA NFQES zabezpedi, Ze jej informacné a dalsie aktiva si chranené na poZadovanej Urovni, a to
predovsetkym:

a) TSA NFQES ma zoznam vsetkych aktiv a ich klasifikaciu z pohladu poZiadaviek na ochranu, ktoré
su v sulade s vykonanou analyzou rizik.

4.4.3 Personalna bezpeénost

TSA NFQES zabezpedi, ze postupy persondlnej prace a prijimania do zamestnania podporuju jej
déveryhodnost. Predovsetkym:




‘IO) NFQES Verzia: 1.0

OID: 1.3.158.52577465.0.0.0.1.5.1 Strana: 17z 29

a)

b)

d)

e)

TSA NFQES zamestndva pracovnikov, ktori maju zodpovedajice znalosti, skusenosti a
nevyhnutnu kvalifikaciu pre poskytované sluzby, a ktori si vhodni pre dana pracovnu poziciu,
TSA NFQES z organiza¢ného hladiska pozostdava z roli, kde pod pojmom rola sa rozumie skupina
0s06b, ktoré vykonavaju bud'tie isté ¢innosti alebo ¢innosti z nejakého aspektu pribuzné, pricom
pri niektorych zvlast doéleZitych ¢innostiach sa mdze vyzadovat, aby pri ich vykonavani bolo
pritomnych viacero os6b zastavajucich danu rolu (tzv. princip “k” z “n”),

doveryhodné roly a ich zodpovednosti su popisané v prevadzkovych smerniciach a pripadne v
dalSich dokumentoch a tie roly, na ktorych je zavislda bezpecnost TSA NFQES, su jasne
identifikované,

jednotlivé déveryhodné roly v rdmci TSA NFQES maju popisy prace definované z hladiska
rozdelenia povinnosti a minimalnych privilégii, stanovenia citlivosti pozicie z hladiska
zodpovednosti a Urovne pristupovych prav, ich predchadzajucej praxe a urovne zaSkolenia a
povedomia,

pracovnici uplatiiuja administrativne a manazérske postupy a procedury, ktoré su v stlade s
proceddrami manaZmentu informacnej bezpecnosti (pozri ods. 4.4.1)

4.4.4 Fyzicka a priestorova bezpeénost

TSA NFQES zabezpedi, ze fyzicky pristup k jej kritickym aktivam je kontrolovany a riziko
neopravneného fyzického pristupu je minimalizované.

Predovsetkym:

a)

b)

c)

d)

pre poskytovanie aj pre manazovanie ¢asovej peciatky:
o fyzicky pristup do priestorov tykajucich sa sluzby ¢asovej peciatky je umozneny len
autorizovanym osobam,
e je zavedend kontrola, ktora zabrani stratdm, poskodeniu alebo kompromitacii
aktiv a preruseniu obchodnych aktivit,
e je zavedena kontrola, ktora zabrani prezradeniu alebo odcudzeniu informacii
alebo zariadeni spracujtcich alebo obsahujucich informacie,
je implementovana kontrola pristupu ku kryptografickému modulu, aby sa zaistili poZiadavky
na bezpecnost kryptografického modulu v zmysle ods. 4.2.1a 4.2.2.,
vietko vybavenie pouzZivané na poskytovanie sluzby €asovej peciatky je prevadzkované v
prostredi, ktoré fyzicky chrani toto vybavenie pred kompromitaciou prostrednictvom
neautorizovaného pristupu k systémom alebo k datam,
je implementované riadenie fyzickej a priestorovej bezpecnosti, aby sa ochranilo vybavenie,
kde su lokalizované systémové zdroje, samotné systémové zdroje a podporné vybavenie.

4.4.5 Prevadzkovy manazment

TSA NFQES zabezpedi, Ze systémové komponenty st bezpecné a pracuju spravne, s minimdalnym
rizikom poruchy.

Predovsetkym:

a)

integrita systémovych komponentov TSA NFQES je chranena proti virusom, Skodlivému a
neautorizovanému softvéru,
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b) zaznamendvanie incidentov a postupy reakcii na incidenty su zavedené takym spésobom, aby
sa minimalizovali $kody z bezpecnostnych incidentov a zlyhani,

¢) s médiami pouZivanymi v ramci déveryhodného TSA NFQES systému sa zaobchddza takym
spbsobom, aby sa predislo ich poSkodeniu, odcudzeniu, neautorizovanému pristupu k nim a
ich zastaraniu.

4.4.6 Manazment pristupu k systému
TSA NFQES zaisti, Ze k pristup k systému je vyhradeny len autorizovanym osobam.
Predovsetkym:

a) je implementovand ochrana, ktora zabrani neautorizovanému pristupu cez siet,

b) TSA NFQES zaisti efektivnu administraciu pristupu pouzivatefov (vratane pouZivatefov v
déveryhodnych rolach) na udrziavanie bezpecnosti systému,

c) nepretrzite je pouzivané monitorovacie a poplasné vybavenie, aby bolo mozné detegovat a
registrovat neautorizované pokusy o pristup k systémom TSA a vhodnym spésobom na ne
reagovat.

4.4.7 Nasadenie a udrzba doveryhodnych systémov
TSA NFQES pouziva doveryhodné systémy a produkty, ktoré s chranené pred modifikaciou.

Pre vykonavanie zmien (napr. aktualizicie, patche, fixy a pod.) pouZivaného softvéru sa pouZivaju
ustalené procedury alebo postupy odporuc¢ané vyrobcom softvéru.

4.4.8 Kompromitacia sluZieb TSA NFQES

TSA NFQES zabezpedi, Ze v pripade udalosti, ktora ovplyvni jej sluzby, vratane kompromitacie
privatneho kfuca TSA alebo zistenia odchylky od kalibracie, budu prislusné informacie k dispozicii
vietkym Ziadatelom a spoliehajlcim sa stranam.

4.4.9 Ukoncenie ¢innosti TSA NFQES

TSA NFQES zabezpedi, Ze pripadné narudenie sluZieb Ziadatefom a spoliehajicim sa stranam v
dosledku zastavenia sluzby poskytovania Casovej pefiatky bude minimalizované a obzvlast zaisti
naslednu podporu vo forme informdcii poZzadovanych na overenie platnosti ¢asovych peciatok.

4.4.10 Sulad s pravnymi poziadavkami
TSA NFQES zabezpedi sulad svojej ¢innosti s pravnymi poziadavkami.

Vykon sluzby €asovej peciatky sa riadi platnou legislativou Slovenskej republiky so zretefom na
Nariadenie elDAS a Zékona o déveryhodnych sluzbach a stvisiace vyhlasky (vyhlasky NBU v aktudlnom
zneni).

Popri tom:

a) su splnené pravne poziadavky legislativy Eurépskej Unie tak, ako st premietnuté v legislative
Slovenskej republiky,
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b)

c)

v ramci TSA NFQES su uplatiiované prislusné technické a organizacné opatrenia proti
neopravnenému a nezakonnému spracovavaniu osobnych Udajov a proti ndhodnej strate,
poskodeniu alebo zni€eniu osobnych tdajov, ktoré uplatrfiuje TSA NFQES,

informacie poskytnuté Ziadatelmi o sluzby TSA NFQES su chranené pred zverejnenim, pokial
na to neda suhlas Ziadatel alebo to neprikaze sud alebo iny kompetentny statny organ.

4.4.11 Zaznamenavanie udajov tykajucich sa vykonu sluzby casovej peciatky

TSA NFQES zabezpedi, Ze vSetky dolezité informdcie tykajuce sa vykonu sluzby ¢asovej peciatky su
zaznamendvané a uchovavané pocas stanovenej doby, najma za Ucelom poskytnutia dokazov pre Gcely
pripadnych pravnych konani.

Predovsetkym:

a) TSA NFQES dokumentuje, ktoré konkrétne pripady a Gdaje sa maji zaznamenavat,

b) je udrziavana dovernost a celistvost sufasnych a archivovanych zaznamov tykajlcich sa
¢innosti sluzby ¢asovej peciatky,

¢) zaznamy tykajuce sa Cinnosti sluzby ¢asovej pecliatky su bezpecne a kompletne archivované v
zmysle zverejnenych praktik,

d) zaznamy tykajuce sa Cinnosti sluzby ¢asove] peciatky su k dispozicii v pripade poZiadavky na
poskytnutie dokazov spravnosti vykonu €innosti sluzby ¢asovej peciatky pre pripady pravnych
ukonov,

e) je zaznamenavany presny ¢as vyznamnych udalosti tykajucich sa prostredia:

a) TSA NFQES, manazmentu kltcov a synchronizécie ¢asu,

f) zdznamy tykajlce sa Cinnosti sluzby ¢asovej peciatky su uchovavané pocas primeranej doby po
vyprsani platnosti podpisového kltic¢a TSA NFQES, aby bola mozné poskytnut pravny dokaz a
ako je to uvedené v prehldseni o zverejiiovani informacii (pozri ods. 4.1),

g) udalosti st zaznamenévané spésobom, aby tieto zaznamy nemohli byt fahko zmazané alebo
znicené a s uchovavané pocas doby, ktora je na ich uchovavanie pozadovana,

h) akékolvek informacie o Ziadatelovi sa uchovavaju ako déverné okrem pripadov, ked' existuje
sthlas Ziadatela s ich publikovanim alebo pripadov uvedenych v ods. 4.4.10,

i) suzaznamendvané vSetky zaznamy tykajlce sa vSetkych udalosti majacich vztah k Zzivotnému
cyklu klti€ov TSA NFQES,

j) st zaznamendvané vsetky zaznamy tykajlce sa vSetkych udalosti majacich vztah k Zivotnému
cyklu certifikatov TSA NFQES,

k) su zaznamenadvané vsetky zaznamy tykajlice sa vSetkych udalosti majiacich vztah k

synchronizacii hodin TSA NFQES,
su zaznamenavané vsetky zaznamy tykajuce sa vsetkych udalosti majuicich vztah k detegovaniu
straty synchronizacie hodin.

4.5 Organizacné aspekty

TSA NFQES zaisti, Ze jej organizacia je spolahliva, pricom kladie déraz, Ze:

a)
b)

c)

politika a postupy pouzivané TSA NFQES nie su diskriminacné,

umozni pristup k svojim sluzbam Ziadatelfom, ktorych aktivity spadaju do oblasti jej pdsobnosti,
a ktori suhlasia dodrzovat svoje povinnosti ako st $pecifikované v tomto dokumente,

je pravnicka osoba v zmysle prdva Slovenskej republiky,
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d) ma systém pre manazment kvality a informacnej bezpe¢nosti vhodny pre poskytovanie sluzieb

Casovej peciatky,

e) ma primerané prostriedky na pokrytie svojej zodpovednosti vyplyvajlicej z vykonu svojich

cinnosti,

f) jefinancne stabilnd a ma zdroje poZzadované na vykon Cinnosti v stlade s touto politikou,

g) zamestndva dostatocny pocet pracovnikov, ktori maju nevyhnutné vzdelanie, zacvik, technické

znalosti a skdsenosti tykajlce sa poskytovania sluzby ¢asovej peciatky,

h) ma postup na rieSenie staznosti a podnetov od Ziadatelov alebo inych strédn tykajlice sa

poskytovania sluzby ¢asovej peciatky alebo inych suvisiacich sluzieb.
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5. AUDIT SULADU A DALSIE HODNOTENIA

Ugelom auditu je potvrdit, 7e Poskytovatel ako kvalifikovany poskytovatel déveryhodnych
sluzieb azaroven kvalifikované doveryhodné sluzby, ktoré poskytuje, spifiaji poziadavky
stanovené v Nariadeni elDAS.

5.1 Frekvencia alebo okolnosti posudzovania

Poskytovatel sa musi aspon kazdych 24 mesiacov podrobit auditu nim poskytovanych
kvalifikovanych déveryhodnych sluzieb.

5.2 TotoZnost / kvalifikacie posudzovatela

Orgén posudzovania zhody a nim poverené osoby na vykon auditu musi spiiiat poziadavky ETSI
EN 319 403 ,Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity
Assessment - Requirements for conformity assessment bodies assessing Trust Service Providers”
minimalne vo verzii 2.2.2 v sdlade s certifikaénou schémou NBU, ktora upravuje poZiadavky tejto EN.

5.3 Vztah hodnotitela k hodnotenému subjektu

Osoba vykonavajtca audit Poskytovatela musi spifiat kd spravania sa auditora v zmysle Prilohy A
ETSI EN 319 403 minimalne vo verzii 2.2.2.

5.4 Témy, ktorych sa hodnotenie tyka

Ucelom auditu je potvrdit, Ze Poskytovatel ako kvalifikovany poskytovatel déveryhodnych sluzieb
a kvalifikované déveryhodné sluzby, ktoré poskytuje, spifiaju poZiadavky stanovené v Nariadeni eIDAS.

5.5 Opatrenia prijaté v dosledku nedostatku

Ked auditor zisti rozpor medzi prevddzkou Poskytovatela a platnymi poZiadavkami alebo
ustanoveniami CP a vydanych CPS, musia sa uskutocnit tieto akcie:

e auditor musi upovedomit o rozpore definované subjekty,
e rozpor musi byt zaznamenany,
e PMA musi urcit vhodné opatrenie na napravu.

5.6 Oznamenie vysledkov

Organ posudzovania zhody musi vysledky auditu predloZit v pisomnej forme auditovanému
subjektu, ktory na ich zéklade musi vykonat a prijat potrebné napravné opatrenia. Vykonanie opatreni
na napravu musi byt dané na vedomie orgénu posudzovania zhody.

V lehote troch pracovnych dni od jej doruéenia je Poskytovatel povinny predloZit vysledni spravu
o postdeni zhody orgdnu dohladu.
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6. OSTATNE OBCHODNE A PRAVNE VECI

6.1 Poplatky

Povinnostou Poskytovatela je vhodnym spésobom zverejnit platny cennik svojich kvalifikovanych
déveryhodnych sluZieb resp. informaciu za akych zmluvnych podmienok je mozné ziskat kvalifikované
déveryhodné sluzby.

Poplatky za kvalifikované déveryhodné sluzby poskytované Poskytovatelom uhradza Zakaznik.
6.1.1 Poplatky za vydanie ¢asovej peciatky

Poskytovatel zverejiiuje platny cennik svojich sluzieb prostrednictvom svojho webového sidla
(pozri kapitola 1).

Ceny casovych pediatok mébze Poskytovatel so Zakaznikom dohodnut aj individualne, napr. na
zaklade zmluvy alebo ponuky a zavaznej objednavky. V takom pripade sa na poskytnutie sluzieb
Poskytovatela vSeobecny cennik neuplatni.

6.1.2 Poplatky za dalSie sluzby

Poskytovatel mbze Gctovat poplatky aj za dalSie pridruzené déveryhodné sluzby pozadované
Zakaznikom v zmysle platného cennika alebo na zaklade individudlnej dohody so Zakaznikom.

6.1.3 Pravidla vratenia penazi

Poskytovatel méze vratit platbu za poskytnuté sluzby Zakaznikovi v odévodnenych pripadoch, na
zaklade od6vodnenej Ziadosti Zakaznika a svojho individualneho postdenia.

6.2 Finanéna zodpovednost

Poskytovatel musi mat dostato¢né zdroje na vykon nim poskytovanych déveryhodnych sluzieb
a/alebo ziskat vhodné poistenie zodpovednosti, aby zostal solventny a bol pripadne schopny nahradit
Skodu v pripade sidneho rozhodnutia resp. uzavretia zmieru, v suvislosti s poskytovanim tychto
sluzieb.

6.2.1 Poistné krytie

Poskytovatel musi byt poisteny v suvislosti s moznymi $kodami, ktoré moézu byt spbsobené
Zakaznikom resp. tretim strandam v suvislosti s poskytovanim déveryhodnych sluZieb.

6.3 Dovernost obchodnych informacii

Zakaznik ako aj Poskytovatel sd povinni pristupovat k Gdajom ziskanym v sudvislosti s
poskytovanymi kvalifikovanymi déveryhodnymi sluzbami v stlade s prislusnymi pradvnymi predpismi.

6.3.1 Rozsah dovernych informacii
Dévernymi informdaciami podliehajlcimi zodpovedajicej ochrane su:

e internad infraStruktara (napr. dokumenty, postupy, subory, skripty, hesla, pass frazy a pod.)
sliZiaca na prevadzku Poskytovatela, sikromné kltce Poskytovatela,




‘IO) NFQES Verzia: 1.0

OID: 1.3.158.52577465.0.0.0.1.5.1 Strana: 23z29

e sukromné kltce TSA, pouZivané na vyhotovovanie kvalifikovanych elektronickych ¢asovych
peciatok

a pripadne dalSie technické, obchodné alebo vyrobné Gdaje alebo iné informacie, ktoré nie su verejne
pristupné a ktoré su oznalené Zakaznikom alebo Poskytovateflom ako doverné. Dévernymi
informdciami mozu byt najmé, avSak nie vyluéne, data, Specifikacie, analyzy, komeréné informdcie,
know-how, dokumentdcie, postupy a procesy, informacie tykajlce sa na klientov alebo obchodnych
partnerov alebo iné informdcie z informacného systému Poskytovatela, resp. jeho Zakaznikov v
akejkolvek podobe.

So vietkymi dovernymi informéciami, sa ma zaobchadzat ako s citlivymi informaciami a pristup k
nim ma byt obmedzeny len na osoby, ktoré tieto informécie nevyhnutne potrebuji na vykon svojich
pracovnych povinnosti.

6.3.2 Informadcie, ktoré nespadaju do rozsahu dévernych informacii
Dovernymi informaciami nie sa, pripadne prestavaju byt informacie, ktoré:

e st vdobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi stanu nasledne
bez toho, aby druha strana porusila povinnosti podla tejto politiky, alebo

e boli druhej strane zndme ich spristupnenim v stvislosti s poskytovanymi déveryhodnymi
sluzbami, alebo

e boli druhou stranou preukazatelne ziskané od tretej osoby, ktora je preukazatelne
opréavnena Sirit takéto informaécie, alebo

e boli druhou stranou nezavisle vyvinuté bez toho, aby doslo k neopravnenej manipuldcii s
dévernymi informaciami alebo

e sU vSeobecne zname aj napriek ich oznaceniu druhou stranou ako déverné.

6.3.3 Zodpovednost za ochranu dévernych informacii

Poskytovatel ako aj Zakaznik su v pripade ziskania dovernych informacii alebo pristupu k nim,
povinni chranit ich pred prezradenim a zdrzat sa ich pouZitia alebo prezradenia/poskytnutia tretej
strane.

V pripade, ak by mali byt tretej strane v ramci vykonu jej ¢innosti pre Poskytovatela poskytnuté
alebo spristupnené doverné informdcie, Poskytovatel uzatvori s touto tretou stranou zmluvu o
mic¢anlivosti, resp. zmluvu o poskytnuti dévernych informacii, ktorej obsahom su aj vy$sie uvedené
povinnosti.

Poskytovatel m6Ze za uritych okolnosti poskytnuat urcité déverné informaécie tretej strane, najma
v pripade:

e povinného poskytnutia informacii v trestnom konani, ob¢ianskom sidnom konani alebo
spravnom konani,

e povinného poskytnutia informacii organu dozoru,

e poskytnutia informdcii na poZiadanie dotknutej osoby.
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6.4 Ochrana osobnych udajov
6.4.1 Plan ochrany osobnych udajov

Poskytovatel musi pri spracovani osobnych tGdajov dodrZiavat poZiadavky Predpisov o ochrane
osobnych Udajov.

Poskytovatel zabezpeli dovernost a integritu osobnych uUdajov ziskanych v ramci procesu
vyhotovovania kvalifikovanej ¢asovej peciatky, a to aj v pripade ich prenosu medzi Zakaznikom a
Poskytovatelom ¢i medzi jednotlivymi komponentmi systému Poskytovatela.

Poskytovatel bude uchovavat niektoré osobné Udaje, aby splnil svoje zdkonné povinnosti a aby
zabezpecil chod svojich podnikatelskych aktivit.

Na ucel informovania DrzZitefa/Zakaznika o spractvani osobnych udajov vykonavanych
Poskytovatelom pri poskytovani doveryhodnych sluZieb slizi Informacia o spractvani osobnych
udajov, ktora je:

a) vidy dostupna v elektronickej forme na webovom sidle Poskytovatela;

b) odosielana v elektronickej forme na emailovi adresu Zakaznika/DrZitefa pred zacatim
poskytovania déveryhodnych sluzieb a

¢) dostupna v papierovej forme u Poskytovatela.

6.4.2 Informacie povazované za sikromné

Poskytovatel povaZuje za sikromné akékolvek osobné udaje tykajlce sa urcenej alebo urcitelnej
fyzickej osoby, pricom takou osobou je osoba, ktori mozno urdit nepriamo alebo priamo, najma na
zaklade vSeobecne pouZitelného identifikatora alebo na zdklade jednej ¢i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzickd, psychicku, ekonomickd, fyziologicku, mentalnu, kultdrnu alebo
socialnu identitu.

6.4.3 Informadcie, ktoré sa nepovazuju za sikromné

Poskytovatel mozZe v stlade s Predpismi na ochranu osobnych tdajov definovat typy informacii,
ktoré spracovdva pri poskytovani kvalifikovanych doveryhodnych sluzieb a nie su povaZované za
osobné udaje.

6.4.4 Zodpovednost za ochranu sukromnych informacii

Poskytovatel bude bezpeéne ochrariovat a uchovévat osobné Udaje spractvané v suvislosti s
vyhotovovanim kvalifikovanych Casovych pediatok. Tieto Udaje bude chranit prijatim vhodnych
bezpetnostnych opatreni, a to najma pred neautorizovanym pristupom, prezradenim alebo zmenou.

6.4.5 Oznamenie a suhlas s pouzitim sikromnych informacii

Poskytovatel je povinny pri plneni informacnej povinnosti voci dotknutym osobam a pri ziskavani
ich sdhlasu so spracovanim osobnych Udajov postupovat v stlade s Predpismi na ochranu osobnych
udajov.
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6.5 Prava dusevného vlastnictva.

Poskytovatel je nositefom autorskych prav k vSetkym dokumentom, postupom, poriadkom,
pravidlam, databazam, politikam, certifikdtom a sikromnym kltiéom, ktoré su siéastou infrastruktary
Poskytovatela a ktoré boli vytvorené Poskytovatefom.

6.6 Vyhlasenia a zaruky

Poskytovatel prostrednictvom tejto CP vyjadruje pravne predpoklady pouZivania vydanych
kvalifikovanych ¢asovych peciatok.

6.6.1 Vyhlasenia a zaruky TSA

Pokial ide o poskytované doéveryhodné sluzby Poskytovatel neposkytuje Ziadne zaruky ani
vyhlasenia s vynimkou pripadov uvedenych v tejto CP a nadvazujucich CPS.

Poskytovatel si vyhradzuje pravo, ak to uznd za vhodné, na zmenu tychto vyhlaseni a to na zéklade
vlastného uvézenia alebo v stlade s platnou legislativou.

Poskytovatel v rozsahu stanovenom v jednotlivych ¢astiach tejto CP resp. vydanych CPS deklaruje:

e dodrziavanie svojich povinnosti v zmysle tejto CP, vydanych CPS ako aj dalSich
publikovanych postupov a politik, vratane politiky informacnej bezpecnosti,

e plnenie svojich povinnosti v zmysle Nariadenia elDAS a platnej legislativy SR,

e okamzité informovanie dotknutych subjektov v pripade kompromitacie svojich
stukromnych kltGc¢ov v sulade s touto CP,

e zavedenie bezpe¢nostnych mechanizmov, vratane mechanizmov pri generovani a ochrane
sukromného kltica, tykajlcich sa ochrany svojej PKI infrastruktury,

e dostupnost tlacenej resp. elektronickej verzie tejto CP a dalSich publikovanych politik
online,

e dodrziavanie Predpisov na ochranu osobnych tudajov pri zaobchddzani s osobnymi Gadajmi
Zakaznikov.

6.6.2 Vyhlasenia a zaruky ucastnikov

Ak nie je v tejto CP alebo prislusnej zmluve so Zakaznikom uvedené inak, Zakaznikom je
vylucne zodpovedny za:

e poskytnutie presnych a spravnych informacii v komunikacii s Poskytovatelom,

e obozndmenie sa a suhlas so vietkymi podmienkami danymi v tejto CP a s fiou spojenymi
politikami, ktoré su dostupné v ulozisku Poskytovatela (pozri kapitola 1),

e pouzivanie vydanych ¢asovych peciatok len na pravne Gcely a Ucely v sulade s touto CP,

6.6.3 Vyhlasenia a zaruky spoliehajucich sa stran

Pozri kapitolu 10 dokumentu VSeobecné podmienky poskytovania a pouZivania déveryhodnej
sluzby vyhotovovania a overovania certifikatov brainit.sk, s.r.o., ktorého aktualna verzia je dostupna
na webovom sidle Poskytovatela (https://zone.nfges.sk/).
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6.6.4 Vyhlasenia a zaruky ostatnych ucastnikov

Ziadne ustanovenia.

6.7 Zrieknutie sa zaruk

Poskytovatel zodpoveda v zmysle ¢l. 13 Nariadenia elDAS vyhradne za Skodu spdsobenu
nesplnenim svojich povinnosti podla Nariadenia elDAS.

6.8 Obmedzenia zodpovednosti

Poskytovatel nezodpoveda za podmienené straty alebo nepriame alebo $kody, ktoré Zakaznikom
alebo spoliehajicim sa strandm vznikli v sdvislosti s pouZivanim déveryhodnych sluzieb.

Poskytovatel nezodpovedd za Skodu (vratane uSlého zisku), ktora vznikla Zakaznikovi,
Spoliehajucej sa strane prip. akymkolvek tretim stranam z dévodu:

a)

b)

d)

e)

f)

porusenia povinnosti Zakaznikom alebo Spoliehajlicou sa stranou uvedenych v vSeobecne
zavaznych pravnych predpisoch, prislusnej zmluve, VSeobecnych podmienkach alebo v
politikdch Poskytovatela, vratane povinnosti vynaloZit primeranud starostlivost pri pouZivani
Casovych peciatok a pri spoliehani sa na ¢asové peciatky;

neposkytnutia potrebnej sucinnosti zo strany Zakaznika;

technickymi vlastnostami, nekompatibilitou, konfiguraciou, nevhodnostou alebo inymi vadami
nimi pouzitych softvérovych alebo hardvérovych prostriedkov;

nedorucenia alebo omeskania poZiadaviek na vyhotovenie ¢asovych peciatok, z dévodov,
ktoré nie su na strane Poskytovatela (najmé pripady nedostupnosti alebo pretazenosti siete
internet alebo vady zariadenia alebo technického vybavenia pouzivaného overovatelom);
neposkytnutia niektorej z déveryhodnych sluZieb alebo jej nedostupnosti v priebehu
planovanej udrzby alebo reorganizacie ozndmenej na webovom sidle Poskytovatela;
pbsobenia vys$Sej moci;

Poskytovatel nezodpovedd za Skody, ktoré vznikli spoliehajlcej sa strane z dbévodu, Ze pri
spoliehani sa na déveryhodné sluzby Poskytovatela nepostupovala podla kapitoly 10. VSeobecnych
podmienok a v zmysle tejto CP. resp. v zmysle Informacie pre spoliehajlicu sa stranu.

6.9 Odskodnenie

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajlci z tejto CP, Zmluvy a VSeobecnych
podmienok je povinny nahradit skodu tym spdsobent druhej strane, okrem pripadov kde je vylic¢end
zodpovednost daného subjektu za $kody. Za $kodu sa povaZuje skutocna $koda, usly zisk a naklady
vzniknuté poskodenej strane v suvislosti so $kodovou udalostou.

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajlci z tejto CP, Zmluvy a VSeobecnych
podmienok, sa mdze zbavit zodpovednosti na nahradu $kody, jedine ak preukaZe, Zze k poruSeniu
povinnosti alebo akéhokolvek zavazku, doslo v ddsledku okolnosti vylucujicich zodpovednost — vyssej

moci.
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6.10 Trvanie a ukoncenie

6.10.1 Termin

Tato verzia CP plati odo diia nadobudnutia jej platnosti t. j. 10.12.2021 az do jej nahradenia novou
verziou. Podrobnosti o histérii zmien tejto CP su uvedené na zafiatku dokumentu v casti ,Histéria
zmien”.

6.10.2 Ukoncenie

Platnost tejto verzie CP skonci driom publikovania novej verzie s vy$sim cislom ako je 1.0, pripadne
ukonéenim ¢innosti poskytovania kvalifikovanych déveryhodnych sluzieb Poskytovatefom v €ase jej
platnosti. Vsetky revizie CP a CPS ktoré si uvedené v histdrii zmien pre dany dokument musia byt k
dispozicii Zakaznikom resp. Spoliehajicim sa stranam.

6.10.3 Ucinok ukonéenia a prezitia

V pripade, Ze tento dokument nebude nahradeny novou verziou a v ¢ase jeho platnosti dojde k
ukonéeniu poskytovania kvalifikovanych déveryhodnych sluZieb zo strany Poskytovatela, musia byt
dodrzané vsetky ustanovenia tejto CP tykajlce sa Poskytovatela, ktoré je povinny dodrzat po ukonéeni
svojej innosti.

6.11 Zmeny a doplnenia

6.11.1 Postup pri zmene a doplneni

Aktualizacia CP sa vykonava na zéklade jeho preskimania, ktoré musi byt vykonané minimalne 1x
rone od schvélenia aktudlne platnej verzie. Preskimanie musi vykonat povereny pracovnik
Poskytovatela, ktory na zaklade vysledkov preskiimania musi spracovat pisomny navrh na pripadné
navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny ¢len PMA. Navrhované zmeny musia byt
posudené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty uréenej na postdenie navrhu na zmenu
musi PMA navrhovanui zmenu prijat, prijat s Upravou alebo odmietnut.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CP sa musia oznamit kontaktu
uvedenému v bode 1.3.2. Takato komunikacia musi obsahovat opis zmeny, zdévodnenie zmeny a
kontaktné udaje osoby, ktora zmenu pozaduje resp. navrhuje.

Vsetky schvéalené zmeny CP musia byt dané na vedomie subjektom, ktorych sa tykaju, v lehote
jedného tyzdna pred nadobudnutim ich ucinnosti, a to prostrednictvom kanalov publika¢nej a
oznamovacej politiky (pozri odstavec 2.2).

Kazda zmenena verzia tejto CP musi byt ocislovana a evidovang, tak Zze novSia verzia musi mat
vysSie Cislo verzie ako t4, ktoru nahradzuje.

Opravy preklepov, gramatickych a Stylistickych chyb sa nepovaZzuju za zmeny iniciujice zmenu
verzie tejto CP.
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6.11.2 Mechanizmus a obdobie oznamovania

Poskytovatel musi publikovat informécie tykajlce sa aktudlnej verzie CP prostrednictvom svojho
webového sidla (pozri kapitola 1).

Interni zamestnanci musia byt rovnako informovani o novej verzii tejto CP.
6.11.3 Okolnosti, za ktorych sa musi OID zmenit

Kazda politika musi mat stanoveny svoj OID Poskytovatefom. OID tejto politiky je uvedeny v
odstavci 1.2 a pre kazdd novu minor verziu CP zostava nezmeneny.

6.12 Ustanovenia o rieSeni sporov

Zakaznik ma pravo zaslat Poskytovatelovi staznost, podnet alebo reklamaciu na poskytnutd
kvalifikovanu doveryhodni sluzby emailom na info@nfqges.sk. Poskytovatel vybavi reklamdaciu
najneskor do 30 dni od jej prijatia, pokial sa strany nedohodnt inak. Vybavenie reklamacie sa vztahuje
len k popisu vady uvedenej Zakaznikom.

Sudy Slovenske] republiky maji vyluéni pravomoc na rozhodovanie akychkolvek sporov medzi
Poskytovatefom a Zakaznikom. V pripade, Ze Zékaznik je spotrebitefom, pripadny spor moze riesit
taktiez mimosudnou cestou.

V takomto pripade je opravneny kontaktovat subjekt mimosidneho rieSenia sporov, ktorym je
Slovenska obchodna inSpekcia alebo ind pravnicka osoba zapisana v zozname subjektov alternativneho
rieSenia spotrebitelskych sporov vedenom Ministerstvom hospodarstva Slovenskej republiky a
dostupnom na jeho webovom sidle; Zdkaznik md pravo volby, na ktory z uvedenych subjektov
alternativneho rieSenia spotrebitelskych sporov sa obrati. Pred pristipenim k sudnemu alebo
mimostdnemu rieSeniu sporu s zmluvné strany povinné pokusit sa najskor vyriesit tento spor
vzajomnou dohodou.

6.13 Rozhodné pravo

Pravne vztahy medzi Poskytovatefom aZdakaznikom sa riadia pravnymi predpismi Slovenskej
republiky.

Prdva a povinnosti zmluvnych stran vyslovne neupravené v zmluve uzatvorenou medzi
Poskytovatelom a Zakaznikom, V3eobecnymi podmienkami a touto CP sa riadia najma prislusnymi
ustanoveniami zakona ¢. 513/1991 Zb., Obchodny zakonnik, v zneni neskorsich predpisov, zakona ¢.
40/1964 Zb., Obciansky zakonnik v zneni neskorSich predpisov a dalSimi vSeobecne zavaznymi
pravnymi predpismi Slovenskej republiky.

6.14 Dodrziavanie platnych pravnych predpisov

Poskytovatel poskytuje déveryhodné sluzby v stlade s platnymi prdvnymi predpismi platnymi v
Slovenskej republike.
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7. Odkazy

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbdch pre elektronické transakcie na vnutornom trhu a o
zru$eni smernice 1999/93/ES, Nariadenie (EU) €. 910/2014 a Korigendum

Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri
spracutvani osobnych Udajov a o volnom pohybe takychto Udajov

Zéakon €. 272/2016 Z. z o déveryhodnych sluzbach pre elektronické transakcie na vnatornom
trhu a o zmene a doplneni niektorych zakonov (dalej len zdkon o déveryhodnych sluzbach)
Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov

ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing TimeStamps.

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Timestamping protocol and
time-stamp token profiles

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

IETF RFC 3161 (2001) "Internet X.509 Public Key Infrastructure: TimeStamp Protocol (TSP)"




